
























































Типовая модель 
действий нарушителя, совершающего на объекте образования преступление 

террористической направленности в формах 
вооруженного нападения, размещения взрывного устройства, захвата заложников, 

стрелок в здании, стрелок на территории. 

Общая характеристика модели нарушителя на объекте образования. 

Модель нарушителя складывается из следующих составляющих: 
- типа нарушителя (внешний, внутренний); 
- целей, которые может преследовать нарушитель; 
- мотивов действий нарушителя (политические, идеологические, экономические, 

экологические, личные); 
- возможного количества нарушителей (одиночный, группа); 
- уровня его осведомленности об объекте, уязвимых местах и системе физической и 

технической защитах объекта; 
- уровня технической квалификации и подготовленности нарушителя к совершению 

несанкционированных действий; 
- тактики и сценариев возможных действий нарушителей (последовательность (алгоритм) и 

способов действий групп и отдельных нарушителей на каждом этапе, маршруты движения); 
- уровня его оснащения (использование им транспортных средств, специального снаряжения, 

летательных аппаратов, беспилотных воздушных судов, стрелкового оружия, взрывчатых веществ и 
иных средств поражения). 

В качестве типовых нарушителей рассматриваются: 
- внешний нарушитель первого типа (одиночный нарушитель или малочисленная группа 

нарушителей); 
- внешний нарушитель второго типа (террористическая группа); внешний нарушитель 

третьего типа (террорист-смертник); 
- внутренний нарушитель первого типа (сотрудник, обучающийся или выпускник 

образовательной организации, родители (законные представители) родственники); 
- внутренний нарушитель второго типа (сотрудник сторонней подрядной организации, 

имеющий знания о системе охраны образовательной организаций); 
- внутренний нарушитель третьего типа (сотрудник подразделения охраны, сотрудник органов 

внутренних дел, пожарной охраны, ведомственной охраны, службы безопасности). 
К целям, которые могут преследовать нарушители, относятся: 
- причинение вреда жизни и здоровью конкретным лицам на объекте образования; 
- причинение вреда жизни и здоровью неопределенному кругу лиц на объекте образования; 
- причинение вреда имуществу объекта образования (как основная или дополнительная цель) 

или завладение имуществом, имеющимся на объекте образования (деньгами, ценностями, 
имеющимся   оружием, транспортом и т.п.); 

- совершение опасных действий (взрыва, поджога, стрельбы) на объекте образования без 
посягательства на жизнь и здоровье людей и (или) причинения вреда имуществу объекта 
образования (для демонстрации серьезности намерений или демонстрации собственной значимости); 

- выдвижение требований к органам власти, руководству или конкретным должностным 
лицам объекта образования или иным неопределенным лицам; 

- захват   заложников (как не сопряженный, так и сопряженный с выдвижением требований); 
- совершение самоубийства (суицида) после достижения иных целей (в том числе действия 

террориста-смертника). 
Мотивы, которые   могут   побудить    потенциальных   нарушителей к совершению 

преступлений террористической направленности на объекте образования, можно разделить на: 
- политические (нереализуемые политические запросы, обусловленные несогласием с 

политикой государства, выражение поддержки деятельности экстремистских и террористически 
ориентированных организаций и групп в стране и за рубежом); 

- идеологические (в своей основе обусловленные имеющимися внутренними личностными 
качествами нарушителя и дополнительно укрепляемые пропагандой идеологии экстремизма и 
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терроризма, присутствующей в СМИ (фрагментарно, включая опосредованную рекламу 
преступлений террористической направленности ввиду непроработанного с точки зрения 
психологического влияния контента) и в   социальных   сетях   (целенаправленно,   включая   прямые   
призывы к экстремизму и терроризму, встречающиеся на сайтах и в отдельных постах 
экстремистских организаций и лиц); 

Большая часть нарушителей, совершающих (планирующих совершить) преступления на 
объектах образования, были подростками 12-19 лет с неустойчивой, а точнее болезненно измененной 
психикой. Им чаще всего свойственны: 

- склонность к вспышкам ярости, недостаточность эмпатии по отношению к другим, 
неспособность испытывать вину перед ними, вместе с тем потребность в индивидуальном 
признании, самоутверждении; 

- возможное наличие проблем со здоровьем в области психоневрологии, психиатрии, 
проявление симптомов тревоги и/или депрессии; 

- наличие у подростков психологической травмы, связанной с физическим, сексуальным, 
эмоциональным насилием, дисфункуциональным поведением родителей; 

- неудовлетворенная потребность в доверительном общении со взрослыми и сверстниками, 
низкий социальный статус в классе, постепенное отчуждение подростка от первичных социально 
полезных групп (семьи, класса, учебной группы); 

- негативный опыт общения со старшими, которые послужили моделью для формирования 
поведенческих навыков у подростков, в том числе уже состоявших в деструктивных сообществах; 

- перенос общественно-организаторской и коммуникативной активности подростка в сферу 
свободного общения и в связи с этим увеличение у них неформальной, стихийно возникающей, 
неорганизованной асоциальной деятельности (отношений), включающей признание экстремистской 
идеологии. 

Названные выше проявления характерны для нарушителей, являющихся приверженцами 
идеологии терроризма и экстремизма. В основе идеологии терроризма, как идеологии насилия, 
лежит желание считать себя «имеющим право» на насилие (по своему существу принципиально 
отличающееся от права на законное принуждение, которым обладают работники 
правоохранительных органов, работники охраны и даже обычные граждане в ходе задержания тех же 
преступников). В основе идеологии терроризма, как идеологии отрицания общечеловеческих 
ценностей, лежит отрицание любых позитивных идей. Содержанием личностного мировоззрения 
нарушителей, создающего условия для будущего совершения преступления террористической 
направленности, является ряд отрицательных нравственных качеств в их крайних проявлениях. Так, 
крайнее проявление индивидуализма (человеконенавистничество) вызывает желание уничтожить 
чужую жизнь. В свою очередь, обостренное тщеславие вызывает готовность ради славы жертвовать 
чужой и даже собственной жизнью, крайнее проявление корыстолюбия вызывает готовность ради 
материальной заинтересованности отказаться от любых духовных ценностей, продать и предать 
свою веру, страну, родных и близких. Помимо перечисленных основных, в формировании       
мотивации      нарушителя      участвует и ряд других нравственных качеств (жестокость – желание 
любым способом доказать свою значимость, трусость и т.д.). 

Осведомленность нарушителя об объекте: 
- высокая – характерна для внутренних нарушителей; 
- средняя – характерна для внешних нарушителей, взаимодействующих с внутренним 

нарушителем; 
- низкая – характерна для внешних нарушителей. 
Кроме того, осведомленность зависит от тщательности подготовки к нападению. 
Техническую квалификацию и подготовленность нарушителя можно охарактеризовать тремя 

качественными уровнями: 
- высокий – хорошее знание системы и работы технических средств охраны, наличие навыков 

и необходимого оборудования для отключения или блокировки работы средств сигнализации, связи, 
оповещения, видеонаблюдения, профессиональных средств для проникновения на объект 
образования через КПП или иным способом, наличие профессионально подобранного набора 
оружия, взрывчатых веществ, горючих жидкостей, пиротехнических устройств, средств задымления 
и иных необходимых средств для осуществления нападения и последующего отхода с объекта (в 
случае его планирования) на основе имеющихся у нарушителя целей; 
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- средний – отрывочные знания о системе работы технических средств охраны, возможны 

наличие   отдельных   средств   для   блокировки   связи и сигнализации, простых бытовых средств 
для проникновения на объект образования через КПП или иным способом для осуществления 
нападения (оружия, взрывчатых веществ, горючих жидкостей и пиротехнических устройств); 

- низкий – отсутствие знания системы и работы технических средств охраны, наличия 
отдельных образцов или небольшого набора средств для осуществления нападения (оружия, 
взрывчатых веществ, горючих жидкостей и пиротехнических устройств). 

Тактика нарушителя на этапе проникновения на территорию объекта образования, в период 
нахождения на объекте и после совершения активных действий: 

на этапе проникновения: 
- проход непосредственно через КПП, с использованием несовершенства пропускного и 

внутриобъектового режимов либо их грубого нарушения работниками ЧОП, осуществляющими 
охрану образовательной организации (в момент смены охраны, в момент отвлечения внимания 
охраны непосредственно на КПП, в момент отвлечения внимания на другой части объекта путем 
взрыва, поджога или иного отвлекающего внимание происшествия, путем физического воздействия 
(в том числе причинения телесных повреждений или смерти) на осматривающего входящих лиц 
работника охраны, в случае отсутствия второго работника, управляющего средствами доступа и 
находящегося в безопасной изоляции); 

- проникновение в здание через дополнительные (служебные, эвакуационные) входы/выходы 
(в том числе, в момент их планового открытия на объекте); 

- проникновение через окна или с крыши здания; 
- проникновение нарушителей одновременно в двух или более местах объекта; 
проникновение нарушителей путем фактического разрушения (подрыва) дверей на основном 

КПП или на дополнительных (служебных, эвакуационных) входах/выходах. 
В период нахождения на объекте: 
- причинение телесных повреждений или смерти строго определенному лицу (или лицам), к 

которому нарушитель испытывает чувство обиды, ненависти, желает отомстить; 
- причинение телесных повреждений или смерти неопределенному кругу лиц; 
- использование слезоточивых, отравляющих, токсичных веществ, использование 

радиоактивных или биологически опасных веществ, использование иных опасных для жизни и 
здоровья веществ; 

- использование собак и иных животных; 
- совершение действий без посягательства на жизнь и здоровье людей (стрельба в потолок, по 

дверям и окнам, по иному имуществу на объекте, организация поджога, взрывов, задымления); 
- захват заложников (как не сопряженный, так и сопряженный с выдвижением требований); 
- захват заложников на объекте, причинение им телесных повреждений или смерти, с заранее 

запланированным последующим самоподрывом или самоподрыв без захвата заложников и/или без 
предварительного причинения телесных повреждений или смерти находящимся на объекте (действия 
террориста-смертника). 

после совершения активных действий – 
- попытка скрыться с объекта;  
- попытка суицида; 
- сдача правоохранительным органам. 

В оснащение нарушителя может входить: 
- транспортное средство, лестницы и/или альпинистское и иное оборудование (в случае 

проникновения через окна или с крыши здания); 
- стрелковое или холодное оружие, горючие вещества, пиротехника и дымовые шашки, 

жилеты и шлемы защитные, поддельные документы и/или форма работников коммунальных служб 
или правоохранительных органов (в случае проникновения с использованием образа лиц, прибытие 
которых на объект не вызовет подозрений); 

- взрывчатые вещества и взрывные устройства. 
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Действий нарушителя, совершающего на объекте образования преступление 

террористической направленности в форме захвата заложников 

Возможно возникновение двух основных вариантов захвата и удержания заложников. 
Первый вариант – захват наибольшего возможного количества заложников (обычно 
осуществляется группой террористов), второй вариант – захват в заложники одного или 
нескольких человек (обычно осуществляется террористом одиночкой). В связи с этим, происходит 
и дальнейшее развитие сценария террористического акта. При значительном количестве 
заложников возможно добровольное, либо в ответ на действия со стороны властей по выполнению 
требований террористов, освобождение определенных лиц, либо групп лиц из числа заложников в 
ходе проведения переговоров. В том же случае, когда заложниками являются один или несколько 
человек освобождение их в ходе переговоров без выполнения основного требования террористов, 
либо без проведения силовой части антитеррористической операции маловероятно. 

Два основных варианта проникновения террористов в здания и помещения, в которых они 
спланировали захват заложников. Первый вариант – захват здания «штурмом», и вариант 
проникновения и нахождения террористов в общественном месте (здании) под видом 
посетителей, до какого-то спланированного момента, который послужит сигналом к началу 
проведения террористической акции по захвату заложников. 

Модель нарушителя № 1: 

- численность: групповой (внешний), численность группы от 3 до 5 человек; 

- оснащенность: 2 нарушителя оснащены стрелковым оружием, 1 человек оснащен ВУ (СВУ) 
мощностью от 2 до 5 кг. в тротиловом эквиваленте с электрическими или механическими 
детонаторами; 

- подготовленность: владеют оружием, физически подготовлены, имеют психологически устойчивое 
состояние, один нарушитель предположительно террорист-смертник; 

- осведомленность: руководитель группы нарушителей осведомлен об особенностях 
функционирования и устройстве объекта; 

- описание возможных противоправных действий: при подготовке реализации данной угрозы 
нарушители изучают конструктивные особенности объекта (конструкцию дверей и окон, 
технические характеристики объекта и т.п.), собирают информацию о графике работы объекта, 
наличии на объекте физической охраны и средств обеспечения безопасности. Группа нарушителей, 
вооруженных стрелковым оружием, осуществляет открытое проникновение на объект. Далее группа 
нарушителей, угрожая применением силы, оружия, или применяя оружие, устанавливают контроль 
над персоналом и посетителями. По средствам сети интернет выдвигают требования политического 
характера. 

Действий нарушителя, совершающего на объекте образования преступление 
террористической направленности в форме размещения взрывного устройства. 

Нарушители при нападении на объект образования использовали взрывные устройства. 
Действия злоумышленников носили заранее спланированный и организованный характер. В ходе 
подготовки к террористическому акту ими заблаговременно приобретались взрывчатые вещества, 
изготавливались взрывные устройства. 

Преимущественно противоправные деяния совершали лица, связанные с данными 
образовательными организациями различными жизненными событиями (являлись их учащимися, 
выпускниками, а также имели друзей среди обучающихся), и обладавшие определенной 
информацией об охране учреждения, режиме его работы, внутреннем распорядке и расположении 
помещений. Это позволяет им более полно изучить характер и специфику производственной 
деятельности объекта, облегчает возможность тщательной подготовки террористической акции, 
применение соответствующих орудий и средств их совершения, выбора соучастников и пособников.  
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Взрывное устройство проносилось на объект образования скрытно (открыто), размещалось и 

приводилось в действие в наиболее многолюдном месте объекта образования (столовая, раздевалка, 
спортивный зал, рекреация и др.). 

Основными признаками возможной подготовки и осуществления террористической 
деятельности являются: 

- появление лиц, в поведении которых усматривается изучение обстановки в близлежащем 
окружении объекта возможной террористической атаки, повышенный или неадекватно 
мотивированный интерес к определенным аспектам в его деятельности; 
- неоднократное появление подозрительных лиц у выбранных объектов и проведение ими фото - и 
видеосъемки, составление планов, схем и т.п.; 
- необоснованное вступление в контакт с персоналом и сотрудниками охраны, выведывание у них 
режима работы, порядка доступа, обеспечения безопасности и т.д.; 
- проникновение в подвалы и на чердаки лиц, которые не имеют отношения к их техническому 
обслуживанию; 
- наличие у посторонних посетителей (лиц, вызывающих подозрение) документов, проверка которых 
охраной на входе в здание учебного заведения, не дает информации, о личности предъявителя; 
- поиск лиц, из числа персонала, способных за солидное вознаграждение выполнить малозначимую 
работу (передача пакета, свертка, посылки) в целях проноса ВУ во внутренние помещения учебного 
заведения; 
- изучение уязвимых участков и порядка доступа к ним, порядка системы пропускного режима и 
охраны объекта; 
- выяснение вопросов, связанных с возможностью искусственного создания аварийной ситуации; 
- проявление интереса к возможным последствиям применения в конкретных условиях данного 
объекта взрывчатых, зажигательных и других пригодных для диверсии средств; 
- изыскание путей и способов скрытой доставки на объект террористических средств; 
- создание условий для совершения взрыва, пожара, вывода из строя оборудования путем 
отключения приборов, автоматики и сигнализации; 
- создание условий, препятствующих ликвидации ЧС, затрудняющих тушение пожара путем вывода 
из строя противопожарных и других противоаварийных систем, средств индивидуальной защиты 
персонала; 
- наличие на месте происшествия средств для взрыва и поджога, их остатков и следов применения 
(наличие на металле емкостей, трубопроводов, резервуаров различных отверстий, пробоин, 
разрывов); 
- обнаружение на месте вероятного ЧС отдельных компонентов, из которых могут быть изготовлены 
взрывчатые вещества и средства подрыва; 
- обнаружение различных приспособлений, предметов для крепления взрыво- зажигательных 
устройств, применение специальных трудно гасимых зажигательных средств (термита, фосфора, 
напалма). 

Модель нарушителя № 1: 

- численность: одиночный (внешний), при этом стоит отметить, что подготовка к реализации данной 
угрозы осуществляется группой нарушителей. 

- оснащенность: наличие ВУ (СВУ) мощностью ВВ не менее 5 кг в тротиловом эквиваленте. 
Электродетонатор с устройством приема сигнала включения цепи питания (радиоканал, оператор 
сотовой связи); 

- подготовленность: физически подготовлен, владеет техническими средствами, имеет неустойчивое 
психологическое состояние, предположительно террорист-смертник; 

- осведомленность: хорошо осведомлен об объекте; 
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- описание возможных противоправных действий: при подготовке к реализации взрыва нарушитель
изучает  конструктивные  особенности  объекта  (конструкцию  дверей  и  окон,  технические
характеристики объекта и т.п.), собирает информацию о графике работы объекта, наличии на объекте
физической охраны и средств обеспечения безопасности. Нарушитель предположительно террорист-
смертник. Осуществляет открытое проникновение на объект (под видом посетителя) и осуществляет
взрыв.  После  реализации  взрыва  в  здании  объекта  в  сети  Интернет  сообщники  нарушителя
выдвигают требования политического характера.

Модель нарушителя № 2:

- численность: групповой (внешний), не более 3 человек;

-  оснащенность:  наличие  ВУ  (СВУ)  мощностью  не  менее  5  кг  в  тротиловом  эквиваленте,
замаскированном под огнетушитель (или сумку), с электродетонатором приводимом в действие по
радио или сотовым каналам связи или детонатором с замедлителем (часы);  

- подготовленность: владение техническими средствами и наличие практического опыта в области
подрывного дела, имеет устойчивое психологическое состояние.

- осведомленность: высокий уровень осведомленности об устройстве и технических характеристиках
объекта;

-  описание  возможных противоправных  действий:  при  подготовке  к  реализации  взрыва  один  из
нарушителей  изучает  конструктивные  особенности  объекта  (конструкцию  дверей  и  окон,
технические  характеристики  объекта  и  т.п.),  собирает  информацию  о  графике  работы  объекта,
наличии на объекте физической охраны и средств обеспечения безопасности. Один из нарушителей
подготавливает взрывное устройство, маскирует его под ручную кладь, размещая в сумке (пакете).
Далее  нарушитель  осуществляет  открытое  проникновение  на  объект  (под  видом  посетителя)
проносит взрывное устройство в здание объекта. Размещает взрывное устройство и покидает объект
после  чего  осуществляет  подрыв  посредством  управляющего  радиосигнала  или  сотового  канала
связи.  В  сети  Интернет  сообщники  нарушителя  выдвигают  требования  политического  или
религиозного характера.

Действий нарушителя, совершающего на объекте образования преступление
террористической направленности в форме стрелок в здании

Действия  нарушителя  при  нападении  на  объект  образования,  используя  огнестрельное
оружие, обычно носят заранее спланированный и организованный характер. В ходе подготовки к
террористическому акту ими заблаговременно приобреталось оружие, боеприпасы к нему, холодное
оружие.

Как  правило,  при  совершении  вооруженного  нападения  первоначальной  целью
потенциального преступника становилось лицо, непосредственно обеспечивающее охрану учебного
заведения  (сотрудник  ЧОП,  сторож,  вахтер),  а  затем  –  окружающие  люди.  При  этом  действия
нападающего на объекте образования выглядели хаотично (беспорядочная, неприцельная стрельба
по  людям  и  имуществу  учебного  заведения).

Преимущественно  противоправные  деяния  совершали  лица,  связанные  с  данными
образовательными организациями  различными жизненными событиями  (являлись  их  учащимися,
выпускниками,  а  также  имели  друзей  среди  обучающихся),  и  обладавшие  определенной
информацией об охране учреждения, режиме его работы, внутреннем распорядке и расположении
помещений. 

Модель нарушителя № 1:

- численность: одиночный (внутренний);

- оснащенность: нарушитель оснащен стрелковым оружием;
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- подготовленность: владеет оружием, имеет психологически неустойчивое состояние;

-  осведомленность:  нарушитель  осведомлен  об  особенностях  функционирования  и  устройстве
объекта;

- описание возможных противоправных действий: нарушитель, вооруженный стрелковым оружием,
находится на объект. Далее, не выдвигая никаких требований, угрожает применением силы, оружия,
или применяя оружие в действие.

Действий нарушителя, совершающего на объекте образования преступление
террористической направленности в форме стрелок на территории

Действия нарушителя при нападении на территории образовательного учреждения, используя
огнестрельное  оружие.  В  ходе  подготовки  к  террористическому  акту  ими  заблаговременно
приобреталось оружие, боеприпасы к нему, холодное оружие.

Как  правило,  при  совершении  вооруженного  нападения  первоначальной  целью
потенциального преступника становилось лицо, непосредственно обеспечивающее охрану учебного
заведения  (сотрудник  ЧОП,  сторож,  вахтер),  а  затем  –  окружающие  люди.  При  этом  действия
нападающего  на  территории  образования  выглядели  хаотично  (беспорядочная,  неприцельная
стрельба по людям).

Преимущественно  противоправные  деяния  совершали  лица,  связанные  с  данными
образовательными организациями  различными жизненными событиями  (являлись  их  учащимися,
выпускниками, а также имели друзей среди обучающихся).

Модель нарушителя № 2:

- численность: одиночный (внешний);

- оснащенность: нарушитель оснащен стрелковым оружием;

- подготовленность: владеет оружием, имеет психологически неустойчивое состояние;

- осведомленность: имеет общее представление о назначении объекте, но практически ничего не 
знает об уязвимых местах;

- описание возможных противоправных действий: нарушитель, вооруженный стрелковым оружием, 
находится на территории и пытается проникнуть на объект. Далее, не выдвигая никаких требований, 
угрожает применением силы, оружия, или применяя оружие в действие в целях причинения ущерба.
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