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ЧТО МОЖЕТ БЫТЬ ЦЕЛЬЮ МОШЕННИКОВ? 

Имущество (движимое/недвижимое, наличные деньги, криптовалюта и т. п.). 

11 Права на чужое имущество (ценные бумаги, доверенности, наследство и т. д.). 
11 Информационные активы (игровые аккаунты, социальные сети, e-mail и т. д.). 

Персональные данные (логины и пороли, реквизиты карт, номера телефонов и т. д.). 





СХЕМА МОШЕННИЧЕСТВА: 

СЛУЖБА БЕЗОПАСНОСТИ ((СБЕРБАНКА)) 

Пример обмана: 

«Здравствуйте. Мы зафиксировали успешную 

попытку доступа злоумышленников к Вашему 

счету. С целью недопущения кражи Ваших 

денег, необходимо незамедлительно 
перевести все средства на специальный 

защищенный счет. Сейчас на Ваш телефон 

поступит СМС с кодом для безопасного 

счета . Не сообщайте оператору этот код, 

его нужно продиктовать нашему 

роботу, после специального сигнала ... » 
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< + 7 (908) 004-11-46 

Ваша банковская карта 

заблокирована. Инфо: 

89080041146 

Контакт 
через МТSЗ (i) 

Уважаемый клиент! 
Балтийский Банк 
сообщает о переводе с 

!о 04 17г. Ваших счетов 

на обслуживание в 
доп .офис по адресу: 

г. Санкт-Петербург, 
Мучной пер ., д. 2, в 

связи с закрытием 

опер .офисов в г.Псков. 
Справки 

8 8QQ 200-22-23. 
www.baltbank.ru 

Получено. 13.02.201713:52 
через МТSЗ (i) 

Позавчера 

Здравствуйте, Вы 

получили перевод в 

размере 30 ООО 
рублей! 
Для подтверждения 

перевода, перейдите 

по ссылке -> 
сбербанклайн.рф 

.56 

сбербанклайн.рф 1 56 



СХЕМА МОШЕННИЧЕСТВА: 

((СОТРУДНИКИ МВД)) 

11 

11 

Вам звонит «сотрудник» банка и спрашивает, оформляли ли вы заявку на кредит. 

После того как вы отвечаете «нет», он говорит, что за вас это сделали сотрудники 

банка, которые замешаны в мошеннической схеме. 

С вами связывается человек из МВД и подтверждает все слова и ФИО 

«сотрудника» банка. Вам могут прислать выписки из банка, удостоверения 

и другие документы с печатями, чтобы убедить вас, что ситуация реальная. 

Вам предлагают обратиться в отделение банка (или сразу в несколько банков) 
и подать новую заявку на кредит, чтобы предыдущая отменилась. При этом 

советуют «как можно меньше общаться» с сотрудниками банка в офисе. Как только 

вы получили деньги, вас просят перевести их на новый «безопасный» счет. 



Майор Скворцов 
и 

Вам пишет с · • 
опероуплномоченный майор 

Скворцов. Чтобы у вас не 

возникло лишний 

подозрений, прикладываю к 

этому сообщению мое 

удостоверение. Мне можно 

доверять. Сейчас важно 

быстро принять решение и 

перевести деньги на 

страховочный счет. Иначе до 

них доберутся мошенники 

Даже если вам прислали удостоверение 

сотрудника полиции - это еще ничего 

не значит. Часто мошенники делают 

это для убедительности. 



СХЕМА МОШЕННИЧЕСТВА: 

СООБЩЕНИЯ С ПРЕДЛОЖЕНИЕМ РАБОТЫ 

Суть схемы: 

человек получает в мессенджере сообщение 

о «наборе» сотрудников. 

Злоумышленники-«работодатели» 

предлагают удобные условия и стабильный 

заработок. На самом деле их цель - получить 

данные к аккаунтам или банковским счетам 

жертвы . 

Код страны НиrериА • Нет в сnисме 

КОНТ81(ТО8 • Нет общих групп 

Q Инструменты бе3оnасностм 

($) :З.бnокироаать 

&• Добавить 

r* DllO 

+212 

Здравствуйте. я менеджер по подбору 

персонала в OZON. 
Мы набираем сотрудников в нашу 
команду, нужно работать удаленно 
39:69 минут в дgнь и gолучать 
ежедневную зарплату. 

Возрастное ограничение. 22-58 лет. 

Ежедневный доход: от 3000 до 50 

ООО рублей 
Если вас интересует эта работа на 

неполный рабочий день, нажмите 
ссылку +WhatsAPP ниже, чтобы 
добавить менеджера по работе с 
клиентами для подачи заявки на 

должность. 

whatsapp 

Отправить сообщение компании 

41 

~ообщение @J @] 

Пожаловаться 

на контакт +234 

Последние 5 сообщении этоrо 
конт11<Т1 будут nересnены в WhetsApp 
Еспм вы эабло•ируете •ОНТl<Т 
и уд111м ,. чат, соо6щ•НИА будут 
удамны ТQ/\ько с атоrо устронства. 

а твкже с ваwи• устро•сте с более 
НОIЬIМИ ••рснРМИ WhatsApp 

Конrвкт не будет о6 атом оповещен 

~ Эабnо.:~роurь w:онтакт 
"удаn~1ь чат 
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Сегодня 

i Сообщения и звонки защищены 

сквозным шифрованием 

•• 11 ~ -

Третьи лица не могут прочитать 

ваши сообщения или прослушать звонки. 

Подробнее. 

Поздравляем! Вы были выбраны в 

качестве онлайн-сотрудника с 

частичной занятостью. 

Вам нужно работать на телефоне 

всего 10 минут в день 
работать где угодно 

Дневная заработная плата 

4000- 20000 рублей. 

Если вам больше 22 лет и вы 
заинтересованы в получении этой 

работы, ответьте на это 

сообщение. 2010 

9 :4 1 

< 3 

Сегодня 

8 Сообщения и звонки защищены 
сквозным шифрованием. 

.... ~ -

Третьи лица не могут прочитать 

ваши сообщения иnи прослушать звонки. 

Подробнее . 

Здравствуйте! Нам нужен кто-то 

для оценки бронирования отелей. 

Платим 2000Р -8000Р. 

Наша работа очень проста, нужно 

только ставить оценки или ставить 

лайки отелям {глобальные отели). 

{До 25 лет вход воспрещен) 

9 :41 
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i Сообщения и звонки защищены 
сквозным шифрованием 

•• 11 ~ -

Третьи лица не могут прочитать 

ваши сообщения или прослушать звонки. 

Подробнее. 

Здравствуйте, меня зовут Мария, я 

менеджер по подбору персонала 

компании "Wildberries". У нас есть 
вакансия на 3000-12000 рублей в 
день. Хотите узнать подробнее? 

J 



СХЕМА МОШЕННИЧЕСТВА: 

ВЫПУСК ВИРТУАЛЬНЫХ КАРТ 

Суть схемы: 

злоумышленники убеждают завести 

и добавить в электронный кошелек 

«специальную» виртуальную карту - человек 

уверен, что сохранит деньги, перечислив 

их в «надежное место» . 

Жертва пополняет фальшивую карту через 

банкомат наличными по присланному 

мошенниками пин-коду и лишается средств. 





-
DИПФЕИК-АТАКИ 

Мошенники совершают тысячи дипфейк-атак 

на сайтах знакомств, создавая фальшивые профили 

с использованием голоса и изображения реального 

человека. С помощью технологий искусственного 

интеллекта злоумышленники имитируют переписку, 

создают убедительные изображения, голосовые 

сообщения и видео. 

Злоумышленники могут манипулировать эмоциями 

и убеждать переводить деньги, шантажировать 

угрозой распространения личных фото и видео. 



Мошенники через мессенджеры 

или электронную почту приглашают 

в коллегию присяжных заседателей. 



-
ОБМАН ПО ФЕИКОВОМУ OR-KODY 

• Мошенники публикуют в интернете фейковые объявления о гарантированной 

социальной выплате. В них есть ссылка на портал, похожий на «Госуслуги» . 

• На сайте пользователь сканирует QR-код и переходит в чат-бот в одном из 

мессенджеров. В нем человеку сообщают о положенной ему выплате: например, пособии 

для пенсионеров или семей с детьми, студенческой стипендии. Затем под предлогом 

оформления выплаты злоумышленники узнают личные данные и сведения о банковских 

счетах жертв. 

• Мошенники начали наклеивать поддельные бумажные QR-коды поверх настоящих -
сначала на товары и счета в кафе, а с недавних пор и на арендные самокаты . 



Важная информация для юристов и специалистов по оформлению 

оговоров! 

Эта программа поможет Вам правильно вести дела, эффективно 

=.=,;;....;;;;....;;~~;.......=.--=...,......:::i:;;a~x и снизить правовые риски Вашего предприятия ! 

Подробная информация в QR коде : 



СХЕМА МОШЕННИЧЕСТВА: 

ОБМАН ОТ ccVOUTUBE)) 

Злоумышленники рассылают письма 

с замаскированными под уведомления 

от Youtube ссылками. 



После выполнения задания просят 

сообщить платежные данные карты 

для начисления вознаграждения. 

После отправки злоумышленники 

получают доступ к финансам жертвы. 

После начисления денег мошенники 

могут попросить сообщить 

им номер телефона и код из SMS 
для подтверждения личности. 



-
ПРИМЕРЫ МОШЕННИЧЕСКОИ СХЕМЫ 

1ele2:..il 841К/s _, tsi1s--. 1• -ii20·2, 

~ ~ \. : 
'~ был(а) недавно • . : . . . 

Хорошо, нам нужно, чтобы вы 

заполнили регистрационную форму, 

чтобы мы могли заплатить вам 600 
руб. 

Возраст.\пПол:\пНомер мобильного 

телефона:\nНазвание банка: 
\nНомер банковской карты:\nИмя 

держателя :\n16-значный номер 

банковской карты обязателен, 
банковская информация 
используется только для 

распределения вознаграждений 

Можно просто по телефону, карты 

нет. 150; .// 

Извините, номер единой 
финансовой банковской карты для 

распределения вознаграждений 

1141 " • -
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npнrn1w1io hc nосrаамть nайкм Q наwн 

ноеw• nродуктw, 1 ми Вам,,. JTOJIMITHM. 

Это sаАмет acero S-15 мн нут а дене.. 

8се, что мм нужноделпь, 1Тосr1амтьn1~км 

на ма.wн нoewt npoдytcТW 

что6w nоаwсмть нх реАтмнr nоnу11•рмостм 

а нашем ннтернет-маrаJмне. 

Mw MITHM от 300 до 5400 ру611•А. день. 
fС11н aw хотите nоnробоаат" н ysмan 

боп..wе, СКllМС.НТ8 ·0к·. 





КАК ЗАЩИТИТЬ СЕБЯ ОТ ИНТЕРНЕТ-МОШЕННИКОВ? 

•Внимательно проверяйте ссылки на сайты, требующие ввода учетных данных, 

не переходите по ссылкам из писем, смс и т. п. 

•Для входа в интернет-банк используйте приложение банка, а не сторонние серверы. 

• Если к вам обращаются с выгодным предложением работы, то перепроверьте другие 

вакансии у данного работодателя. 

• Будьте бдительны. Всегда находите первоисточник и анализируйте материал, прежде 

чем совершать какие-либо действия. 

• Если же вдруг вы поняли, что стали жертвой преступления, незамедлительно 

сообщайте об этом в правоохранительные органы. При этом не забудьте приложить 

скриншоты всех переписок, подтверждающих обоснованность вашего обращения. 




