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КАК НЕ СТАТЬ ЖЕРТВОИ 
МОШЕННИКОВ 
В TELEGRAM 

t.a"o.a. 
нуптu 



В последнее время появились и получили широкое распространение различных виды 

мошенничества с использованием мессенджеров. 

Telegram, как одна из самых популярных площадок в мире, стала излюбленным 
инструментов для различных мошенников. 
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ФИШИНГ-МОШЕННИЧЕСТВО 

Злоумышленники развешивают в подъездах 

объявления о создании нового «домового чата». 

Жертва переходит по фальшивому QR-коду, и доступ 

к ее аккаунту Telegram оказывается в руках 
мошенников. 

Ссылка, указанная в QR-коде, может переводить 

на фейковую страницу Telegram, на которой человек 
вводит свои логин и пароль. 

ВНИМАНИЕ, 
СОСЕДИ/ 

УВАЖАЕМЬIЕ соседи• 
это -т нewero доме• Telegraml 

Сканируйте ОА· ICOA 

Внутри: 

1 . Роwонио общодомоеь~х oonpocoe. соста8/tение 
38.АВОt< и nротонзий. 

2. Инфооt..ирс>ОЭНИО о заrрАЗНОНИИ атмосферы. 
З. ОбЬАеnония о ре-.сонтных работах. Отtс/1'°"""*8АХ 

8ОАЫ и элоктроэнорrии 

4 . ~енио и реwен- проблем с -
мусора и бl\Оrоустройетео двора. 



имя пользователя 

@koi2548 

дата рождения 

6 сен 
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СМИШИНГ-МОШЕННИЧЕСТВО 

Злоумышленники под видом знакомого/близкого 
или коллеги присылают ссылку для получения 

подписки Telegram Premium. После перехода 
пользователь легко лишается аккаунта. 

Фейковый Telegram Premium имитирует 
страницу авторизации, благодаря чему 

мошенники похищают данные пользователя. 

С его помощью злоумышленники получают 

полный доступ к устройству. 

Непрочитанные сообщения 

. . . . 
Переслано от 

Подарок от Telegram 

' ·~ваш друг прислал вам Telegram 
Premium в подарок! Нажмите, чтобы 

0 6,5К 20:15 

@ Сообщение 



Мошенник выдает себя за человека, 

которому вы доверяете (друг, коллега, 
родственник) и просит помощи. 

Для большей достоверности 

мошенники используют 

искусственный интеллект 

для подделки голосовых сообщений. 

Да, я из Казани еду. Тут то 

ловит, то нет. Лучше потом 

созвонимся. Это реально я. 

Если хочешь, спроси что­

нибудь 

кредит. Она не привязана 

к телефону. Так что если 

возьмет комиссию, не 

переживай. Я потом 

компенсирую ~ 



КАК ПРОТИВОСТОЯТЬ МОШЕННИКУ? 

Как распознать? 

- Обращайте внимание на язык общения: он похож на манеру разговора вашего друга 

или коллеги? Нет ли в диалоге каких-то странностей? 

- Фактор времени. Стал бы ваш родной или друг просить о срочной помощи, не поясняя 

детально, что случилось? 

Что делать? 

- Позвоните близкому/знакомому, чтобы убедиться в том, что помощь нужна именно ему, 
а не мошеннику. 

- Если у вас возникли подозрения, задавайте вопросы, ответы на которые способен дать 

только реальный друг или коллега - например, поинтересуйтесь, чем вы занимались, 

когда виделись в последнии раз. 

- Если вы убедились, что имеете дело с мошенником, то предупредите об этом друзей 

или родных, чтобы они не стали очередными мишенями обмана. 



«Лягушонок Пепе» втянут 

в новую мошенническую схему. 

Злоумышленники, под предлогом 

раздачи коллекционных виртуальных 

подарков в Telegram, воруют личные 
данные и доступ к криптокошелькам . 

18 33.,. 



КАК ПРОТИВОСТОЯТЬ МОШЕННИКУ? 

Как распознать? 

- Обращайте внимание от кого именно пришел «подарок с Лягушонком». 

- Помните, что официальным представителям Telegram не выгодно раздавать призы 
бесплатно. 

Что делать? 

- Скачивайте Telegram предметы только с официальных источников. 
- Не храните в папке «Избранное» пароли, данные банковских карт, документы и любую 

другую конфиденциальную информацию. 

- Не переходите по сомнительным ссылкам и предложениям, особенно от лиц, которым 

вы не доверяете. 

/ 



Поддельный бот отправляет пользователям 

сообщения, что их аккаунт не прошел 

верификацию. Далее по инструкции предлагают 

перейти по ссылке и ввести свои данные снова. 

Есть другой вариант схемы - бот отправляет 

пользователям сообщение о том, что кто-то зашел 

в ваш аккаунт с другого устройства и вам 

необходимо подтвердить свои данные снова. 
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КАК ПРОТИВОСТОЯТЬ МОШЕННИКУ? 

Как распознать? 

- Обратите внимание на сам чат-бот. Если на него пожаловалось большое количество 

пользователей, он будет иметь пометку «Scam». 

Что делать? 

- Не пополняйте баланс, не переводите деньги по реквизитам, не переходите 

по ссылкам, указанным в чат-боте. 

- Проверяйте информацию в профиле чат-бота . Чаще всего фальшивые боты имеют 

похожие имена, заголовки и аватар. 

- Посмотрите официальный сайт, который представляет бот. На страницах бывает 

информация о подлинности бота. Если ссылки не совпадают, то это может указывать 

на то, что бот ненастоящий. 



Многие мошенники стремятся получить доступ к криптокошелькам пользователей 

или предлагают воспользоваться «заманчивыми» услугами обогащения и вложения. 



МОШЕННИЧЕСКАЯ СХЕМА НА ПРИМЕРЕ 
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Смотрите что он вытворяет (', 
0 8915:29 

Убрать звук 
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~ "1'~ Давид Гасанов : 
__,, 58.9К subscr1bers ' 

ПОС О Р. О ЗЬ1В 

Давид Гасанов 

(f) ПРИНИМАЮ ВЛОЖЕНИЯ , 
ПРЕДОСТАВЛЯЮ ГАРАНТИИ! 

8 Вкладываете 1.000 руб -
получаете через 7 часов - 15.000 
еrб. 
rJ Вкладываете 2.000 руб -
получаете через б часов - 30.000 
еrб. 
rJ Вкладываете 3.000 руб -
получаете через 5 часов - 45.000 
е,rб. 
rJ Вкладываете 5.000 руб -
получаете через 3 часа - 80.000 руб. 

L Пишем в ЛС за подробностями: 
@akoпdakova 
Гарантии есть+ отчеты выплат+ 

отзывы клиентов - все имеется! 
Не упустите свой шанс! 
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ОТКЛЮЧИТЬ УВЕДОМЛЕНИЯ 





СХЕМА МОШЕННИЧЕСТВА: 

((ПРОДАЖА ВОЕННЫХ БИЛЕТОВ)) НА ПРИМЕРЕ 





КАК ЗАЩИТИТЬ СЕБЯ О МОШЕННИКОВ В TELEGRAM? 

•Не вводите на сторонних ресурсах код, который присылает служба поддержки при 

авторизации с нового устройства. 

• Не скачивайте взломанные приложения в целях экономии, и не соглашайтесь на 

приобретение «выгодных» покупок через Telegram. 

•Не переходите по сомнительным ссылкам. 

• Не соглашайтесь на сомнительные и незаконные услуги. Вам могут поступать 

предложения очистить кредитную историю или оформить документы. Это уловки 

мошенников. 




