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Раздел 1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1. Определение и состав основной профессиональной образовательной 

программы 

 

Основная профессиональная образовательная программа (далее – образовательная 

программа), реализуемая в ФГБОУ ВО «Национальный исследовательский университет 

«МЭИ» (далее – МЭИ), представляет собой комплект документов, разработанный и 

утвержденный в соответствии с Федеральным государственным образовательным стандартом 

высшего образования, актуализированным с учетом профессиональных стандартов, по 

направлению подготовки 10.04.01 Информационная безопасность, утвержденным приказом 

Минобрнауки России от 01.12.2016 г. № 1513, зарегистрированным в Минюсте России 

20.12.2016 г., регистрационный номер  44823. 

Образовательная программа представляет собой комплекс основных характеристик 

образования (объем, содержание, планируемые результаты), организационно-педагогических 

условий, форм аттестации, который представлен в виде общей характеристики программы, 

учебного плана, календарного учебного графика, рабочих программ дисциплин (модулей), 

программ практик, программы государственной итоговой аттестации, оценочных средств, 

методических материалов. 

Образовательная программа позволяет осуществлять обучение инвалидов и лиц с 

ограниченными возможностями здоровья. 

 

1.2. Нормативные документы 

 Федеральный закон от 29 декабря 2012 года № 273-ФЗ «Об образовании в Российской 

Федерации» (с последующими дополнениями и изменениями); 

 Федеральный государственный образовательный стандарт высшего образования по 

направлению подготовки 10.04.01 Информационная безопасность, утвержденный приказом 

Министерства образования и науки Российской Федерации от 01.12.2016 г. № 1513 (далее ФГОС 

ВО); 

 Профессиональный стандарт 06.032 «Специалист по безопасности компьютерных 

систем и сетей», утвержденный приказом Министерства труда и социальных отношений 

Российской Федерации № 598н от 01.11.2016 г., рег.номер 842; 

 Профессиональный стандарт 06.033 «Специалист по защите информации в 

автоматизированных системах», утвержденный приказом Министерства труда и социальных 

отношений Российской Федерации № 522н от 15.09.2016 г., рег.номер 843; 

 Порядок организации и осуществления образовательной деятельности по 

образовательным программам высшего образования - программам бакалавриата, программам 

специалитета, программам магистратуры, утвержденный приказом Минобрнауки России от 5 

апреля 2017 г. № 301; 

 Порядок проведения государственной итоговой аттестации по образовательным 

программам высшего образования – программам бакалавриата, программам специалитета и 

программам магистратуры, утвержденный приказом Минобрнауки России от 29 июня 2015 г. 

№ 636; 

 Положение о практической подготовке обучающихся, осваивающих основные 

профессиональные образовательные программы высшего образования, утвержденное приказом 

Министерства науки и высшего образования РФ от 5 августа 2020 г. № 885/390; 

 Нормативно-методические документы Минобрнауки России; 

 Устав МЭИ; 



 Локальные акты МЭИ. 

 

1.3. Перечень сокращений 
з.е. – зачетная единица 

ОПК – общепрофессиональная компетенция 

ОС – оценочное средство 

ОТФ – обобщенная трудовая функция 

ПД – профессиональная деятельность 

ПК – профессиональная компетенция 

ПС – профессиональный стандарт 

ПООП – примерная основная образовательная программа по 
направлению подготовки 

УК – универсальная компетенция 

ФГОС ВО – федеральный государственный образовательный стандарт 
высшего образования 

 

1.4. Цель образовательной программы 

Подготовка специалистов, умеющих определять цели, стратегии и политику 

информационной безопасности корпоративных информационных систем (КИС) организации, 

управлять системой информационной безопасности КИС на основе требований отечественных 

и международных стандартов и рекомендаций, обосновывать предложения по 

совершенствованию систем ы информационной безопасности с учетом стратегических целей 

развития хозяйствующего субъекта. 

Программа ориентирована на подготовку профессиональных специалистов в области 

управления информационной безопасностью, обладающих широким кругозором и получивших 

комплекс технических, экономических, организационных и правовых знаний. Выпускники будут 

обладать компетенциями в области теоретических и организационно-правовых аспектов 

безопасности компьютерных систем, криптографических и статистических методов защиты, 

типовых подсистем и решений обеспечения информационной безопасности. Магистерская 

программа «Управление информационн6олй безопасностью» непосредственно связана с 

положениями Программы комплексного развития НИУ МЭИ в части формирования 

конкурентоспособных специалистов, способных внести практический вклад в инновационное 

развитие в сфере информационной безопасности, как в энергетической, так и в других отраслях 

народного хозяйства Российской Федерации. 

Формирование у выпускников гражданской ответственности и правового сознания, 

духовности и культуры, инициативности, самостоятельности, толерантности, способности к 

успешной социализации в обществе и активной адаптации на рынке труда. 

 

1.5. Форма обучения: очная 

 

1.6. Форма реализации: обучение в МЭИ. 

Реализация образовательной программы с применением исключительно электронного 

обучения, дистанционных образовательных технологий не допускается. 

При реализации образовательной программы МЭИ вправе перейти на электронное 

обучение и дистанционные образовательные технологии в случаях, предусмотренных 

соответствующими локальными нормативными актами МЭИ. 

Воспитательная работа в рамках реализации ОПОП проводится в соответствии с рабочей 

программой воспитания и календарным планом воспитательной работы УСВР МЭИ. 



1.7. Образовательная программа реализуется МЭИ самостоятельно 

 

1.8. Язык обучения: русский 

 

1.9. Срок получения образования: по очной форме составляет 2 года 

 

1.10. Объем образовательной программы: 120 з.е. 

Величина зачетной единицы устанавливается в объеме 27 астрономических часов (36 

академических часов). 

 

1.11. Области и(или) сферы профессиональной деятельности выпускника: 

 сферы науки, техники и технологии, охватывающие совокупность проблем, 

связанных с обеспечением информационной безопасности и защиты информации. 

 

Выпускники могут осуществлять профессиональную деятельность в других областях 

профессиональной деятельности и (или) сферах профессиональной деятельности при условии 

соответствия уровня их образования и полученных компетенций требованиям к квалификации 

работника. 

 

1.12. Объект(ы) профессиональной деятельности выпускника: 

 фундаментальные и прикладные проблемы информационной безопасности; 

 объекты информатизации, информационные ресурсы и информационные технологии, 

компьютерные, автоматизированные, телекоммуникационные, информационные и 

информационно-аналитические системы; 

 средства и технологии обеспечения информационной безопасности и защиты 

информации; 

 экспертиза, сертификация и контроль защищенности информации и объектов 

информатизации; 

 методы и средства проектирования, моделирования и экспериментальной обработки 

систем, средств и технологий обеспечения информационной безопасности объектов 

информатизации; 

 организация и управление информационной безопасностью. 

 

1.13. Виды профессиональной деятельности выпускника: 

 проектная; 

 научно-исследовательская; 

 контрольно-аналитическая; 

 организационно-управленческая. 

 
1.14. Задачи профессиональной деятельности выпускника: 

проектная: 

 системный анализ прикладной области, выявление угроз и оценка уязвимости 

информационных систем, разработка требований и критериев оценки информационной 

безопасности;



 обоснование выбора состава, характеристик и функциональных возможностей систем 

и средств обеспечения информационной безопасности объектов защиты на основе российских и 

международных стандартов; 

 разработка систем, комплексов, средств и технологий обеспечения информационной 

безопасности; 

 разработка программ и методик испытаний средств и систем обеспечения 

информационной безопасности. 

научно-исследовательская: 

 анализ фундаментальных и прикладных проблем информационной безопасности в 

условиях становления современного информационного общества; 

 разработка планов и программ проведения научных исследований и технических 

разработок, подготовка отдельных заданий для исполнителей; 

 выполнение научных исследований с применением соответствующих физических и 

математических методов; 

 подготовка по результатам научных исследований отчетов, статей, докладов на 

научных конференциях. 

контрольно-аналитическая: 

 аудит информационной безопасности информационных систем и объектов 

информатизации; 

 аттестация объектов информатизации по требованиям безопасности информации. 

организационно-управленческая: 

 организация работы коллектива исполнителей, принятие управленческих решений, 

определение порядка выполнения работ; 

 организация управления информационной безопасностью; 

 организация работы по созданию или модернизации систем, средств и технологий 

обеспечения информационной безопасности в соответствии с нормативными правовыми актами 

и нормативными методическими документами Федеральной службы безопасности Российской 

Федерации (далее ФСБ России), Федеральной службы по техническому и экспортному контролю 

Российской Федерации (далее - ФСТЭК России); 

 организация и выполнение работ по вводу в эксплуатацию систем и средств 

обеспечения информационной безопасности; 

 разработка проектов организационно-распорядительных документов, бизнес-планов 

в сфере профессиональной деятельности, технической и эксплуатационной документации на 

системы и средства обеспечения информационной безопасности. 

 

Раздел 2. СТРУКТУРА ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Учебный план определяет перечень и последовательность освоения дисциплин, практик, 

промежуточной и государственной итоговой аттестаций, их трудоемкость в зачетных единицах 

и академических часах, распределение контактной работы обучающихся с преподавателем (в том 

числе лекционные, практические, лабораторные виды занятий, консультации) и самостоятельной 

работы обучающихся. 

Календарный учебный график определяет сроки и периоды осуществления видов учебной 

деятельности, включая промежуточную и государственную итоговую аттестацию (ГИА), и 

периоды каникул. 

Учебный план и календарный учебный график представлены в приложении к 

образовательной программе (приложения 1 и 2 соответственно). 



Аннотации всех учебных дисциплин представлены в приложении 3 к образовательной 

программе. 

Аннотации всех практик представлены в приложении 4 к образовательной программе. 

Аннотация ГИА представлена в приложении 5 к образовательной программе. 

Комплект рабочих программ дисциплин, практик и ГИА представляет собой 

самостоятельный компонент образовательной программы. 

Оценочные материалы по дисциплинам (модулям), практикам и ГИА приведены в фонде 

оценочных материалов ОПОП, который представляет собой самостоятельный компонент 

образовательной программы. 

Перечень факультативных дисциплин устанавливается Ученым советом института. 

 

Раздел 3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММЫ 

В результате освоения образовательной программы у выпускника должны быть 

сформированы следующие компетенции: 

 

3.1. Общекультурные компетенции выпускников 

 

ОК-1. Способностью к абстрактному мышлению, анализу, синтезу; 

ОК-2. Способностью самостоятельно приобретать с помощью информационных 

технологий и использовать в практической деятельности новые знания и умения. 

 

3.2. Общепрофессиональные компетенции выпускников 

 

ОПК-1. Способностью к коммуникации в устной и письменной формах на 

государственном и одном из иностранных языков для решения задач профессиональной 

деятельности; 

ОПК-2. Способностью к самостоятельному обучению и применению новых методов 

исследования профессиональной деятельности. 

 

3.3. Профессиональные компетенции выпускников 

 

ПК-1. Способностью анализировать направления развития информационных 

(телекоммуникационных) технологий, прогнозировать эффективность функционирования, 

оценивать затраты и риски, формировать политику безопасности объектов защиты; 

ПК-2. Способностью разрабатывать системы, комплексы, средства и технологии 

обеспечения информационной безопасности; 

ПК-3. Способностью проводить обоснование состава, характеристик и функциональных 

возможностей систем и средств обеспечения информационной безопасности объектов защиты 

на основе российских и международных стандартов; 

ПК-4. Способностью разрабатывать программы и методики испытаний средств и систем 

обеспечения информационной безопасности; 

ПК-5. Способностью анализировать фундаментальные и прикладные проблемы 

информационной безопасности в условиях становления современного информационного 

общества; 

ПК-6. Способностью осуществлять сбор, обработку, анализ и систематизацию научно- 

технической информации по теме исследования, выбор методов и средств решения задачи, 



разрабатывать планы и программы проведения научных исследований и технических 

разработок; 

ПК-7. Способностью проводить экспериментальные исследования защищенности 

объектов с применением соответствующих физических и математических методов, технических 

и программных средств обработки результатов эксперимента; 

ПК-8. Способностью обрабатывать результаты экспериментальных исследований, 

оформлять научно-технические отчеты, обзоры, готовить по результатам выполненных 

исследований научные доклады и статьи; 

ПК-9. Способностью проводить аудит информационной безопасности информационных 

систем и объектов информатизации; 

ПК-10. Способностью проводить аттестацию объектов информатизации по требованиям 

безопасности информации; 

ПК-12. Способностью организовать выполнение работ, управлять коллективом 

исполнителей и принимать управленческие решения; 

ПК-13. Способностью организовать управление информационной безопасностью; 

ПК-14. Способностью организовать работу по созданию или модернизации систем, 

средств и технологий обеспечения информационной безопасности в соответствии с правовыми 

нормативными актами и нормативными методическими документамиФСБ России, ФСТЭК 

России; 

ПК-15. Способностью организовать выполнение работ по вводу в эксплуатацию систем 

и средств обеспечения информационной безопасности; 

ПК-16. Способностью разрабатывать проекты организационно-распорядительных 

документов, бизнес-планов в сфере профессиональной деятельности, технической и 

эксплуатационной документации на системы и средства обеспечения информационной 

безопасности. 

 

Раздел 4. УСЛОВИЯ РЕАЛИЗАЦИИ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

Ресурсное обеспечение образовательной программы по направлению 10.04.01 

Информационная безопасность сформировано на основе требований к условиям реализации 

образовательных программ, определяемых ФГОС ВО по данному направлению подготовки. 

 

4.1. Общесистемные требования к реализации образовательной программы 

МЭИ располагает на праве собственности или ином законном основании материально- 

техническим обеспечением образовательной деятельности (помещениями и оборудованием) для 

реализации образовательной программы по Блоку 1 «Дисциплины (модули)» и Блоку 3 

«Государственная итоговая аттестация» в соответствии с учебным планом. 

Каждый обучающийся в течение всего периода обучения обеспечен индивидуальным 

неограниченным доступом к электронной информационно-образовательной среде МЭИ из 

любой точки, в которой имеется доступ к информационно-телекоммуникационной сети 

«Интернет» (далее – сеть «Интернет»), как на территории МЭИ, так и вне ее. 

Электронная информационно-образовательная среда МЭИ обеспечивает: 

 доступ к учебным планам, рабочим программам дисциплин (модулей), 

программам практик, электронным учебным изданиям и электронным образовательным 

ресурсам, указанным в рабочих программах дисциплин (модулей), программах практик; 

 формирование электронного портфолио обучающегося, в том числе сохранение 

его работ и оценок за эти работы. 



При применении электронного обучения, дистанционных образовательных технологий 

электронная информационно-образовательная среда МЭИ дополнительно обеспечивает: 

 фиксацию хода образовательного процесса, результатов промежуточной 

аттестации и результатов освоения образовательной программы; 

 проведение учебных занятий, процедур оценки результатов обучения, реализация 

которых предусмотрена с применением электронного обучения, дистанционных 

образовательных технологий; 

 взаимодействие между участниками образовательного процесса, в том числе 

синхронное и (или) асинхронное взаимодействие посредством сети «Интернет». 

Функционирование электронной информационно-образовательной среды 

обеспечивается соответствующими средствами информационно-коммуникационных 

технологий и квалификацией работников, ее использующих и поддерживающих. 

Функционирование электронной информационно-образовательной среды соответствует 

законодательству Российской Федерации. 

 

4.2. Требования к материально-техническому и учебно-методическому 

обеспечению образовательной программы 

Помещения представляют собой учебные аудитории для проведения учебных занятий, 

предусмотренных программой магистратуры, оснащенные оборудованием и техническими 

средствами обучения, состав которых определяется в рабочих программах дисциплин (модулей). 

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду МЭИ. 

Допускается замена оборудования его виртуальными аналогами. 

МЭИ обеспечен необходимым комплектом лицензионного и свободно распространяемого 

программного обеспечения, в том числе отечественного производства (состав определяется в 

рабочих программах дисциплин (модулей) и проходит обновление при необходимости). 

Библиотечный фонд укомплектован требуемыми печатными изданиями из расчета не 

менее 0,25 экземпляра каждого из изданий, указанных в рабочих программах дисциплин 

(модулей), программах практик, на одного обучающегося из числа лиц, одновременно 

осваивающих соответствующую дисциплину (модуль), проходящих соответствующую практику. 

Обучающимся обеспечен доступ (удаленный доступ), в том числе в случае применения 

электронного обучения, дистанционных образовательных технологий, к современным 

профессиональным базам данных и информационным справочным системам, состав которых 

определяется в рабочих программах дисциплин (модулей) и обновляется (при необходимости). 

Обучающиеся из числа инвалидов и лиц с ОВЗ обеспечены печатными и (или) 

электронными образовательными ресурсами в формах, адаптированных к ограничениям их 

здоровья. 

 

4.3. Требования к кадровым условиям реализации образовательной программы 

Реализация программы магистратуры обеспечивается педагогическими работниками 

МЭИ, а также лицами, привлекаемыми к реализации программы магистратуры на иных 

условиях. 



Квалификация педагогических работников МЭИ отвечает квалификационным 

требованиям, указанным в квалификационных справочниках и (или) профессиональных 

стандартах (при наличии). 

Не менее 80 процентов численности педагогических работников МЭИ, участвующих в 

реализации программы магистратуры, и лиц, привлекаемых МЭИ к реализации программы 

магистратуры на иных условиях (исходя из количества замещаемых ставок, приведенного к 

целочисленным значениям), имеют образование и (или) ученую степень, соответствующие 

профилю преподаваемой дисциплины (модуля). 

Не менее 10 процентов численности педагогических работников МЭИ, участвующих в 

реализации программы магистратуры, и лиц, привлекаемых к реализации программы 

магистратуры на иных условиях (исходя из количества замещаемых ставок, приведенного  к 

целочисленным значениям), являются руководителями и (или) работниками иных организаций, 

осуществляющими трудовую деятельность в профессиональной сфере, соответствующей 

профессиональной деятельности, к которой готовятся выпускники (иметь стаж работы в данной 

профессиональной сфере не менее 3 лет). 

Не менее 70 процентов численности педагогических работников МЭИ и лиц, 

привлекаемых к образовательной деятельности МЭИ на иных условиях (исходя из количества 

замещаемых ставок, приведенного к целочисленным значениям), имеют ученую степень (в том 

числе ученую степень, полученную в иностранном государстве и признаваемую в Российской 

Федерации) и (или) ученое звание (в том числе ученое звание, полученное в иностранном 

государстве и признаваемое в Российской Федерации). 

 

4.4. Требования к финансовым условиям реализации образовательной программы 

Финансовое обеспечение реализации образовательной программы осуществляется в 

объеме не ниже значений базовых нормативов затрат на оказание государственных услуг по 

реализации образовательных программ высшего образования и значений корректирующих 

коэффициентов к базовым нормативам затрат, определяемых Минобрнауки России. 

 

4.5. Требования к применяемым механизмам оценки качества образовательной 

деятельности и подготовки обучающихся по образовательной программе 

Качество образовательной деятельности и подготовки обучающихся по образовательной 

программе определяется в рамках системы внутренней оценки, а также системы внешней 

оценки, в которой МЭИ принимает участие на добровольной основе. 

В целях совершенствования образовательной программы МЭИ при проведении 

регулярной внутренней оценки качества образовательной деятельности и подготовки 

обучающихся по образовательной программе привлекает работодателей и (или) их объединения, 

иных юридических и (или) физических лиц, включая педагогических работников МЭИ. 

В рамках внутренней системы оценки качества образовательной деятельности по 

образовательной программе обучающимся предоставляется возможность оценивания условий, 

содержания, организации и качества образовательного процесса в целом и отдельных дисциплин 

(модулей) и практик. 

Применяемые механизмы оценки качества образовательной деятельности и подготовки 

обучающихся определены локальными нормативными актами МЭИ. 



ЛИСТ ИЗМЕНЕНИЙ (АКТУАЛИЗАЦИИ) 
 

 
 

№ 

п/п 
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практической подготовке обучающихся" 

актуализация в части рабочих программ практик 

Решение Ученого Совета от 

13.10.2020 г. № № 11/20 

2 ОПОП актуализирована и утверждена в 

соответствии с Приказом Минобрнауки России от 

29 ноября 2020 г. №1456 «О внесении изменений в 

федеральные государственные образовательные 

стандарты высшего образования» 

Решение Ученого Совета от 

27.08.2021 г. № № 07/21 
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