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Введение

Для больших и сложных программно-технических комплексов полное
покрытие всех путей выполнения программы становится невозможным, по-
скольку эта задача соотносится с проблемой останова. Ресурсы, выделенные
на тестирование сложных программных комплексов, всегда ограничены, что
приводит к необходимости рационального их использования. Проблема поиска
подходящего компромисса между повышением надежности разрабатываемых
программных средств и эффективным использованием ресурсов становится все
актуальнее. Для обеспечения надёжности программных средств активно ведёт-
ся разработка новых эффективных методов и средств автоматического тести-
рования, позволяющих за реальное время предупредить и выявить как можно
большее количество дефектов в программе. В настоящее время всё большее рас-
пространение получают инструменты, предназначенные для поиска дефектов
в программном коде.

Обычно различают статический, динамический и смешанный анализ.
Под статическим анализом понимают анализ программы, не требующий её
непосредственного выполнения. Часть инструментов, таких, как Clang Static
Analyzer [1], PVS-Studio [2], Cppcheck [3], Lint [4], исследует непосредствен-
но код программы или структуры данных, строящиеся на его основе, — аб-
страктное синтаксическое дерево или граф потока управления. Другая часть
инструментов статического анализа использует для анализа более низкоуров-
невое представление программы — скомпилированный объектный или проме-
жуточный код (Coverity Prevent [5], Svace [6], FindBugs [7]). В отличие от стати-
ческого анализа, для динамического анализа программы требуется её выполне-
ние — на специальных входных данных, в виртуальной машине (Valgrind [8]),
с использованием инструментации (AddressSanitizer [9], ThreadSanitizer [10],
UndefinedBehaviorSanitizer), с использованием дополнительных библиотек или
их подменой. Наконец, смешанный анализ представляет собой комбинацию
статического и динамического анализа и используется в таких инструментах
как Mayhem [11], KLEE [12], а также других автоматических генераторах контр-
примеров.
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Перечисленные виды анализа имеют свои достоинства и недостатки,
в частности, различные виды анализа наиболее эффективны для поиска раз-
личных видов ошибок.

– Динамический анализ наиболее хорошо зарекомендовал себя для поиска
ошибок, связанных с многопоточностью и управлением памятью, одна-
ко крайне затратен в случае больших проектов. Значительным недо-
статком динамического анализа является необходимость явного выпол-
нения программы, что влечёт за собой необходимость подготовки вход-
ных данных (или их автоматической генерации), и быстрый рост дли-
тельности такого анализа с увеличением объёма проекта. Это также за-
трудняет интеграцию инструментов, использующих динамический ана-
лиз, в процесс разработки, что снижает шансы быстрого обнаружения
ошибки.

– Статический анализ позволяет эффективно производить поиск различ-
ных видов дефектов: опечаток, некорректного использования типов,
проблем безопасности, неопределённого или недокументированного по-
ведения и многих других видов. Инструменты для выполнения стати-
ческого анализа могут быть легко интегрированы в процесс разработ-
ки. При этом они могут быть использованы как индивидуальные вспо-
могательные инструменты разработки (например, для подсветки ко-
да, содержащего потенциальную ошибку), так и в качестве инструмен-
тов, использующихся группой разработчиков (например, для развёр-
тывания и интеграции в систему непрерывной сборки). Сравнительно
небольшое время, затрачиваемое на анализ, вкупе с интеграцией в ра-
бочий процесс позволяет быстро находить дефекты в разрабатываемых
программах. Недостатком статических анализаторов является возмож-
ность выдачи ими некорректных сообщений об ошибках — ложных сра-
батываний (ошибок первого рода) и возможность пропуска имеющихся
дефектов (ошибки второго рода), вероятность которых стараются сни-
зить при разработке анализаторов. Вред от ошибок второго рода оче-
виден, но и ошибки первого рода играют не меньшую роль при оцен-
ке качества анализатора, поскольку их большое количество отвлекает
разработчика на длительное время для просмотра ложных срабатыва-
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ний, поэтому при большом количестве ложных срабатываний инстру-
мент может стать практически непригодным для использования. Од-
нако при небольшом количестве ложных срабатываний польза от при-
менения анализатора в виде снижения времени, затрачиваемого на об-
наружение ошибки, быстро перевешивает недостаток в виде времени,
затрачиваемого на просмотр ложных срабатываний.

Первоначально распространение у разработчиков получили инструменты,
использующие методы на основе анализа синтаксического дерева программы
и её графа потока управления. Преимуществами данных методов анализа про-
граммного кода являются:

– высокая скорость работы,
– незначительное потребление памяти,
– возможность его реализации в компиляторе для выполнения допол-

нительных проверок и предупреждения программиста о потенциально
некорректном поведении компилируемого кода. Это становится возмож-
ным благодаря малому потреблению системных ресурсов, позволяюще-
му лишь незначительно снижать производительность компилятора,

– возможность интеграции в среды разработки для осуществления анали-
за «на лету», непосредственно в процессе набора кода программистом,
или в качестве дополнительного инструмента для быстрого обнаруже-
ния дефекта.

Аналогичные методы применяются в компиляторах для предупреждения
программиста о потенциально некорректном поведении программы, поскольку
и синтаксическое дерево, и граф потока управления являются основными струк-
турами данных, с которыми работает компилятор. Однако проверка, включае-
мая в состав компилятора, должна исключать возможность ложных срабаты-
ваний, т. е. являться консервативной. Инструменты же статического анализа
могут включать также и неконсервативные проверки, с возможностью выдачи
ложных срабатываний.

Данные методы могут обнаруживать лишь очень узкие классы дефектов
в программном коде: простые ошибки, затрагивающие лишь несколько опера-
торов, расположенных в пределах одной функции. Это может быть простейший
поиск использования неинициализированных переменных, ошибок при преоб-
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разовании типов, потенциально лишние операции, а также другие дефекты,
для поиска которых не требуется анализировать циклы и условные переходы.
При наличии в анализируемой функции циклов и переходов эффективность ви-
дов анализа, нечувствительных к путям выполнения, резко падает, поскольку
данные методы позволяют корректно определить достижимость одних опера-
торов из других операторов при выполнении программы лишь в тривиальных
случаях.

Значительно более ресурсоёмким, но и более подробным является анализ
на основе обхода путей выполнения программы. Основы этих методов были
заложены ещё в 70-х годах. Метод символьного выполнения был предложен
Джеймсом Кингом в 1976 году [13]. В основе метода лежит идея разбиения
входных данных на классы эквивалентности в зависимости от встречаемых по
пути выполнения условий. Метод абстрактной интерпретации, предложенный
в 1977 году супругами Кузо [14], предполагает использовать абстрагирование
данных и их анализ на основе алгебры решёток. Однако данные походы стали
получать распространение только в последнее время. Это связано с увеличив-
шейся мощностью компьютеров: время анализа растёт пропорционально коли-
честву путей выполнения, что означает экспоненциальный рост времени ана-
лиза с увеличением размера программы. (В общем случае, абсолютно полный
и точный анализ программы невозможен в связи с проблемой останова, незави-
симо от применяемого подхода.) В отличие от базового анализа графа потока
управления, анализ путей выполнения способен учитывать условия выполне-
ния тех или иных ветвей программы, следствием чего являются преимущества
данного вида анализа — его более высокая точность и способность покрыть
намного больший класс дефектов. Такие методы, как абстрактная интерпрета-
ция и символьное выполнение, нашли применения в известных инструментах
для поиска дефектов, например, Coverity SAVE, Clang Static Analyzer и многих
других.

Одними из наиболее актуальных целевых языков для статического ана-
лиза традиционно являются языки C и C++. Причин для этого несколько.
Во-первых, это связано с большим количеством видов потенциальных ошибок,
которые может допустить программист, ведущий разработку с использованием
этих языков. Наиболее специфичными среди таких ошибок являются ошибки,
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связанные с неправильной работой с указателями — переполнение буфера, обра-
щение к неинициализированной памяти или к памяти по некорректному адресу.
Во-вторых, стандарты языков трактуют достаточно большое количество ситуа-
ций как не имеющих определённого поведения (например, порядок вычисления
аргументов функций может быть произвольным), что, с одной стороны, поз-
воляет компилятору проводить более глубокие оптимизации и получить наи-
большую скорость выполнения результирующего кода, но, с другой стороны,
требует от программиста повышенного внимания в процессе написания кода
программы для учёта этих особенностей. В-третьих, эти языки являются од-
ними из самых распространённых и известных, с их использованием было раз-
работано и продолжает создаваться большое количество как системного, так
и прикладного программного обеспечения. Кроме того, язык C является прак-
тически единственным выбором при разработке низкоуровневых компонентов,
например, компонентов операционных систем и драйверов, что также предъяв-
ляет повышенные требования к качеству программного кода.

Цель работы: разработать и исследовать новые методы и алгоритмы
межпроцедурного и межмодульного анализа для создания на их основе про-
мышленного универсального контекстно-чувствительного анализатора для по-
вышения качества и эффективности тестирования сложных программных ком-
плексов, написанных на языках С и С++.

Для достижения указанной цели в диссертационной работе решаются сле-
дующие задачи:

1. Проведено аналитическое исследование всех существующих подходов к
созданию анализаторов для программ, написанных на языках C/C++.

2. Разработана модификация метода межпроцедурного анализа про-
грамм, пригодная для реализации в многоцелевом статическом анали-
заторе программного кода на языках C/C++ и позволяющая исполь-
зовать различные виды проверок кода с целью поиска дефектов в нём.

3. Построена математическая модель временных затрат на межпроцедур-
ный анализ.

4. Проведена оценка алгоритмической сложности реализованного алго-
ритма межпроцедурного анализа.



10

5. Разработан метод межмодульного анализа программ, реализованных
с использованием языков C/C++, для повышения полноты анализа
многокомпонентных систем.

6. Реализовано программное обеспечение (многоцелевой анализатор и его
утилиты) на основе предложенных методов с целью его промышленно-
го и коммерческого применения для поиска дефектов в исходном коде
программных комплексов.

Объектом исследования являются методы, алгоритмы и инструменты
статического анализа исходных кодов программ.

Предметом исследования являются методы межпроцедурного и меж-
модульного анализа кодов программ, написанных на языке С и С++, их пол-
нота, точность, производительность и масштабируемость.

Соответствие паспорту научной специальности. Область исследо-
вания соответствует п. 1 «Модели, методы и алгоритмы проектирования и ана-
лиза программ и программных систем, их эквивалентных преобразований, вери-
фикации и тестирования», п. 2 «Языки программирования и системы програм-
мирования, семантика программ», п. 3 «Модели, методы, алгоритмы, языки и
программные инструменты для организации взаимодействия программ и про-
граммных систем» и п. 10 «Оценка качества, стандартизация и сопровождение
программных систем».

Методы исследования основаны на теоретических положениях теории
компиляции и анализа программ, теории графов, конечных автоматов, теории
множеств.

Научная новизна диссертации определяется получением следующих
результатов, которые выносятся на защиту:

1. Предложено новое теоретико-множественное описание возможных со-
стояний анализируемой системы, а также плана и графа выполнения,
используемых в модели состояний и переходов.

2. На основе построенной математической модели разработана новая мо-
дификация метода межпроцедурного анализа программ на основе ре-
зюме для метода символьного выполнения, а также новый метод меж-
модульного анализа программ, реализованных с использованием язы-
ков C и C++.
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3. Предложены формализованные критерии достижимости и отсечения
недостижимых ветвей графа выполнения программы с целью увеличе-
ния производительности анализатора при обработке больших графов
выполнения (порядка 1011–1012 узлов) в автоматическом режиме, а так-
же устранения ложных срабатываний.

4. Разработан новый алгоритм построения фрагментов графа выполне-
ния, моделирующих вызов функции, с учётом ограничений на входные
данные, известные на момент вызова функции. Для него разработаны
вспомогательные алгоритмы: алгоритм переименования областей памя-
ти для трансляции имён переменных между различными функциями
и алгоритм построения отчёта о дефекте.

5. С помощью разработанных математических моделей получены фор-
мулы для оценки временной сложности нового алгоритма. Проведено
аналитическое сравнение со сложностью существующих алгоритмов и
формально доказана более высокая эффективность предложенных в
данной работе методов. Проведено ручное и автоматическое тестиро-
вание анализатора, в котором были реализованы предложенные мето-
дов. Тестирование также подтвердило повышение производительности
проводимого анализа кодов программ без потери качества.

Научная и практическая значимость. Разработаны методы анализа
программ, применимые для проектов масштаба операционных систем и их на-
боров пользовательских приложений, реализованные в практически используе-
мом анализаторе программного кода. Предложенные в диссертационной работе
методы и алгоритмы позволяют проводить анализ программных систем объ-
ёмом порядка 5–20 млн. строк кода (или около 1011–1012 узлов графа выпол-
нения) в автоматизированном режиме. Данные методы и алгоритмы исполь-
зованы для создания универсального анализатора кодов программ на языках
C и C++. Разработан ряд проверяющих модулей с поддержкой предложенно-
го метода межпроцедурного анализа, имеющих высокую и достаточную для
практического применения точность анализа.

Теоретическая значимость работы состоит в теоретическом обоснова-
нии преимущества метода резюме над методом встраивания в отношении пол-
ноты и производительности анализа. Формализованы и с помощью построенной
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математической модели временных затрат на межпроцедурный анализ показа-
ны условия, при которых анализ с использованием метода резюме имеет пре-
имущество перед методом встраивания. В работе показано, что при переходе
от МПА с помощью метода встраивания к МПА с помощью метода резюме
полнота анализа сохраняется. Показана возможность осуществления межмо-
дульного анализа программ на языках C и C++ без применения компиляции
их в промежуточный код.

Степень достоверности полученных результатов обеспечивается экс-
периментальным подтверждением и последующей ручной проверкой отчётов
анализатора при анализе исходного кода ОС Android версии 4.2.1. Ряд об-
наруженных дефектов может быть найден с использованием других стати-
ческих анализаторов, например, Coverity SAVE или Clang Static Analyzer (с
режимом встраивания). Для тестирования был использован открытый исход-
ный код, а разработанная экспериментальная система помещена в открытый
доступ вместе с исходным кодом (https://github.com/haoNoQ/clang/tree/
summary-ipa-draft), что позволяет воспроизвести эксперименты независимо.

Реализация и внедрение результатов работы. Результаты диссер-
тационного исследования использованы при разработке программных средств
поиска дефектов в составе комплекса статического анализа, используемой под-
разделениями Samsung Electronics, и используется для анализа исходного кода
ПО различного назначения, в частности, мобильных приложений и операци-
онных систем, телевизионного ПО, ПО медицинских систем, и может исполь-
зоваться для других программных систем, включая настольные приложения и
системы управления, с целью поиска потенциальных дефектов, что подтвер-
ждается актами о внедрении. Программное обеспечение, разработанное в ре-
зультате данной работы, помещено в открытый доступ, и прошло успешную
апробацию в программном комплексе CodeChecker компании Ericsson.

Апробация работы. Основные результаты работы докладывались на:
1. 10-й Международной Ершовской конференции «Перспективы систем

информатики» (PSI 2015) (Казань, Россия, 2015)
2. XII Международной научно-практической конференции «Инновации

на основе информационных и коммуникационных технологий» (INFO-
2015) (Сочи, Россия, 2015)

https://github.com/haoNoQ/clang/tree/summary-ipa-draft
https://github.com/haoNoQ/clang/tree/summary-ipa-draft
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3. Открытой конференции по компиляторным технологиям (Москва, Рос-
сия, 2015)

4. LLVM Developers’ Meeting 2016 (Сан-Хосе, США, 2016).
Личный вклад. Все выносимые на защиту результаты получены лично

автором.
Публикации. Основные результаты по теме диссертации изложены в 6

печатных изданиях [15–20], 5 из которых изданы в журналах, рекомендованных
ВАК [15–19], 1 — в тезисах докладов [20]. В работах [15–19] автору принадлежат
теоретические модели, обзорные разделы, описание элементов разработанных
методов, а также результаты экспериментального тестирования разработанного
в рамках работы ПО.

Объем и структура работы. Диссертация состоит из введения, четы-
рёх глав и заключения. Полный объём диссертации составляет 157 страниц
с 21 рисунком и 12 таблицами. Список литературы содержит 88 наименований.
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1 Методы статического межпроцедурного анализа программ

1.1 Методы обеспечения качества ПО. Статический анализ

Одной из основных задач, возникающих при создании программного про-
дукта любой сложности, является обеспечение его качества. Для определения
соответствия разрабатываемого программного продукта критериям качества в
состав жизненного цикла программного обеспечения включают стадии или про-
цессы верификации и валидации программных средств [21; 22]. Верификация,
согласно [23] — это процесс для определения, выполняет ли программный ком-
плекс и его компоненты требования, наложенные на них в последовательных
этапах жизненного цикла комплекса программ. В водопадной модели жизненно-
го цикла программного обеспечения (ПО) стадия верификации и тестирования
непосредственно следует за стадией реализации программного продукта [24]
(рис. 1.1); в итеративной модели стадия тестирования также следует за реа-
лизацией, однако циклически повторяется по мере разработки системы. Ряд
методологий, например, разработка через тестирование [25], подразумевает ин-
теграцию тестирования с процессом разработки.

Разработка
требований

Проектирование Реализация Тестирование
Развёртывание
и поддержка

Рисунок 1.1 — Жизненный цикл программы в каскадной модели разработки и
место в нём тестирования

Целью верификации является подтверждение соответствия конечного
программного продукта предопределённым эталонным требованиям, для че-
го осуществляется обнаружение, регистрация и устранение дефектов, внесён-
ных при разработке или модификации программных комплексов и компонентов
или требований к ним. Для повышения результативности издержек верифика-
ция должна быть объединена как можно раньше с процессами проектирования,
производства и сопровождения [23].

Вместе с тем, отдельной стадии тестирования, как правило, недостаточ-
но для построения безопасного комплекса с низким количеством дефектов. В
связи с эти для построения безопасных программных продуктов используют-
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ся специальные методологии разработки, в которых требования к безопасно-
сти и обеспечению высокого качества программного продукта предъявляются
на каждой из стадий разработки. Одной из наиболее известных методологий
безопасной разработки ПО является Microsoft Security Development Lifecycle
(Microsoft SDL, жизненный цикл защищённой разработки Microsoft) [26]. Диа-
грамма жизненного цикла ПО согласно данной методологии представлена на
рисунке 1.2.

Обучение

Обучение
базовой
безопасности

Требования

Определение 
требований
безопасности

Создание
стандартов
качества

Оценка рисков
безопасности

Проектирование

Определение 
требований
проектирования

Анализ атак

Моделирование
угроз

Реализация

Использование
одобренных
инструментов

Избежание
устаревших
и небезопасных
функций

Статический
анализ

Верификация

Динамический
анализ

Нечёткое
тестирование

Обзор векторов 
атак

Выпуск

План реакций
на инциденты

Окончательная
проверка
безопасности

Архив выпусков

Реакция

Реакция
на инцидент

Рисунок 1.2 — Жизненный цикл защищённой разработки Microsoft (Microsoft
SDL)

Данная методология предполагает использование 17 различных практик,
применяемых на различных стадиях создания программного продукта, для по-
вышения качества и надёжности разрабатываемого ПО:

1. Обучение участников разработки основам информационной безопас-
ности и поддержка их знаний в актуальном состоянии. Необходимые
навыки включают безопасное проектирование, моделирование угроз,
безопасную разработку, тестирование безопасности и обработку кон-
фиденциальных данных.

2. Разработка требований безопасности и их анализ. Определение тре-
бований безопасности на ранних стадиях позволяет осуществлять их
реализацию неотъемлемо от разработки программного продукта.

3. Создание стандартов качества, устанавливающих минимально допу-
стимый уровень безопасности и конфиденциальности. Установка требо-
ваний качества на начальной стадии создания ПО улучшает восприятие
рисков безопасности и стимулирует устранение дефектов безопасности
в процессе разработки. Кроме того, стандарты качества задаются для
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каждой стадии создания ПО, что позволяет контролировать процесс
появления и устранения дефектов.

4. Оценка рисков безопасности и конфиденциальности определяет, ка-
кие элементы системы должны подвергаться дополнительным видам
тестирования и верификации, и какому риску они могут подвергнуть-
ся в процессе эксплуатации.

5. Определение требований проектирования включает создание проект-
ных спецификаций возможностей безопасности и конфиденциальности,
с которыми непосредственно взаимодействует пользователь, а также
описаний методик разработки функциональных возможностей с учё-
том требований безопасности.

6. Анализ атак позволяет уменьшить риск предоставления атакующе-
му возможностей для эксплуатации потенциально слабого места или
уязвимости и включает ограничение доступа к системным сервисам,
применение принципа наименьших привилегий и использование много-
слойной защиты.

7. Моделирование угроз позволяет структурированно учитывать, доку-
ментировать и обсуждать влияние требований безопасности на разра-
ботки, что, в свою очередь, даёт возможность рассматривать проблем
безопасности на уровне компонента или приложения.

8. Использование одобренных инструментов подразумевает определение
и использование списка инструментов разработки, одобряемого кон-
сультантом по вопросам безопасности, и их возможностей проверок без-
опасности, таких как опции и предупреждения компилятора или ком-
поновщика.

9. Избежание небезопасных функций означает запрет на использование
потенциально небезопасных и устаревших функций и интерфейсов с их
заменой на безопасные альтернативы и проверки кода на их использо-
вание.

10. Статический анализ предоставляет возможность масштабируемо-
го аудита безопасности программного кода и соблюдение политик без-
опасной разработки.
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11. Динамический анализ подразумевает верификацию времени выпол-
нения. Он необходим для проверки соответствия функциональности
программы проектной.

12. Нечёткое тестирование (fuzz testing) проверяет программу на
устойчивость к повреждённым, случайным или злонамеренно искажён-
ным данным.

13. Обзор векторов атак представляет собой пересмотр модели угроз и
векторов атак по окончании разработки кода и необходим для проверки
отсутствия появления или устранения обнаруженных новых векторов
атак в результате изменений системы в процессе разработки.

14. План реагирования на инциденты перечисляет персонал, ответствен-
ный за оперативное устранение обнаруживаемых уязвимостей, и со-
держит планы обслуживания кода, внешнего по отношению к команде
разработчиков.

15. Окончательная проверка безопасности является последовательной
проверкой всех аспектов безопасности продукта перед его выпуском
и проводится с целью идентификации и устранения дефектов и уязви-
мостей, внесённых на различных стадиях разработки ПО.

16. Архив выпусков продукта используется для обслуживания ПО после
его выпуска и включает в себя, помимо непосредственно программного
кода, все спецификации, двоичные файлы, модели угроз, документа-
цию, лицензии, планы оперативного реагирования и прочую инфор-
мацию, которая может понадобиться для обслуживания выпущенного
ПО.

17. Инспекции кода специалистами в области безопасности подвергаются
критические с точки зрения безопасности компоненты разрабатывае-
мой системы. Инспекция кода проводится с целью проверки коррект-
ности работы с конфиденциальными данными и поиска дефектов при
реализации криптографических алгоритмов.

Как можно заметить, три практики предусматривают непосредственное
использование специализированных инструментальных средств тестирования
и верификации. Другие существующие практики безопасной разработки, такие
как TSP-Secure (Team Software Process for Secure Development) [27], также вклю-
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чают использование инструментальных анализаторов исходного или бинарного
кода.

Целью инструментального анализа кода программы является определение
наличия в нём ошибок. В широком смысле под ошибкой (или дефектом) пони-
мается неправильность, погрешность или искажение объекта или процесса [28].
Анализаторы обычно оперируют более узким понятием дефекта, понимая его
как закодированную в программе ошибку или упущение человека [29]. Данное
определение подразумевает описание свойства программы, которое необходи-
мо анализатору для поиска дефекта. Для многих видов дефектов, встречае-
мых при разработке программ, существуют описания и классификация. Наибо-
лее известными среди них являются каталоги Common Weaknesses Enumeration
(CWE) [30], Computer Emergency Readiness Team (CERT) [31], Motor Industry
Software Reliability Association (MISRA) [32]. Существуют также отраслевые и
проектные стандарты, включающие список возможных нарушений, такие как
JSF C++ Coding Standards [33].

Поскольку автоматизированный поиск дефектов производится с исполь-
зованием формальных методов, для поиска дефектов обычно недостаточно опи-
сания. На основе описания класса дефектов строится критерий дефектности —
формальное описание класса дефекта или его подмножества, позволяющее про-
изводить автоматический поиск. Для автоматизации поиска используется про-
грамма, называемая анализатором. Критерий дефектности обычно формули-
руется в терминах модели анализатора — описания анализатора и его прин-
ципа работы, учитывающего особенности его реализации. Задачей анализатора
обычно является построение внутренних структур данных на основе кода про-
граммы, проверка полученных структур на соответствие заданному критерию
дефектности и выдача диагностических сообщений в случае обнаружения со-
ответствия.

К анализаторам программ предъявляется следующий ряд требований, за-
частую противоречащих друг другу [34]:

– корректность — основное свойство анализа, означающее возможность
обнаружения дефекта, если он присутствующет в коде программы;
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– точность означает отсутствие ложных срабатываний: любое срабаты-
вание точного анализатора должно означать наличие дефекта в про-
грамме;

– масштабируемость означает возможность анализа реальных, возмож-
но, крупных программ, разработанных с использованием промышлен-
ных языков программирования;

– практичность означает простоту в использовании, в т. ч., отсутствие
необходимости большого количества дополнительных аннотаций и по-
нятность итогового отчёта анализатора.

Срабатывания анализатора и отсутствие срабатывания можно разделить
на корректные и ложные. Срабатывание анализатора является корректным
(true positive, TP), если отчёт анализатора указывает на действительно при-
сутствующий в коде программы дефект. Срабатывание анализатора является
ложным (false positive, FP), или ошибкой второго рода, если программный
код на самом деле не содержит дефекта, указанного в отчёте анализатора. От-
сутствие срабатывание анализатора является корректным (true negative, TN),
если программный код, на котором анализатор не выдал диагностическое сооб-
щение, действительно является корректным. Отсутствие срабатывания анали-
затора является некорректным (false negative, FN), или пропуском, если ана-
лизатор не выдал диагностическое сообщение при анализе программного кода,
содержащего дефект.

Ряд срабатываний анализатора являются положительными с точки зре-
ния соответствия правилу поиска, однако по-каким либо причинам код невоз-
можно изменить так, чтобы он соответствовал правилу кодирования. Та-
кая ситуация может возникнуть, например, при необходимости поддерживать
стандартизированный программный интерфейс (например, JNI — Java Native
Interface, Posix-функции). Такие срабатывания принято классифицировать от-
дельной категорией — вынужденные (Intentional).

Основных источников ложных срабатываний несколько. Во-первых, в си-
лу различных ограничений анализатору недоступна вся возможная информа-
ция о программе и её окружении. Многие анализаторы производят анализ про-
граммы по частям, что дополнительно уменьшает объём доступной анализатору
информации. Во-вторых, структуры данных анализатора зачастую строятся с
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упрощением, поскольку хранение и использование всей возможной информации
о программе требует большого количества ресурсов, а время анализа должно
быть ограничено. В-третьих, источником ложных срабатываний может являть-
ся недостаточно однозначная спецификация дефекта, которая может включить
образец поиска в список дефектных, хотя он таковым не является. В-четвёртых,
некорректная реализация проверки (ошибка при реализации или неучёт каких-
либо условий) также может приводить к ложным срабатываниям.

Из-за проблемы разрешимости невозможно объединить в анализаторе аб-
солютную точность и абсолютную корректность анализа. Как следствие, многие
алгоритмы анализа включают консервативные аппроксимации: в зависимости
от выбираемой разработчиком анализатора стратегии, анализатор или выда-
ёт ложные срабатывания, не допуская пропусков (при условии, что ложных
срабатываний не слишком много), или допускает пропуски, не допуская, по
возможности, ложных срабатываний. Точность также влияет на масштабируе-
мость: обычно лучшая точность означает меньшую масштабируемость, а быст-
рые алгоритмы обычно не являются точными. В области анализа программ бы-
ло разработано большое количество техник, комбинируя которые, разработчик
может выбирать между вычислительно дешёвыми и неточными, и точными, но
ресурсоёмкими алгоритмами, в зависимости от цели анализа. В частности, ряд
свойств анализаторов выделяют в зависимости от их мощности.

– Чувствительность к потоку (flow-sensitivity) подразумевает свойство
анализатора учитывать порядок операторов в программе и возмож-
ность вычислять различную информацию для различных операторов
программы; анализ, нечувствительный к потоку, вычисляет только од-
но глобальное решение для всей программы.

– Чувствительность к пути (path-sensitivity) подразумевает свойство
анализатора учитывать возможные пути выполнения программы и их
достижимость, получая для этого информацию из условий операторов
ветвления; контекстно-нечувствительный анализ не различает пути вы-
полнения программы и не учитывает достижимость операторов.

– Чувствительность к объекту (object-sensitivity) означает возможность
различать информацию для одного и того же поля, относящегося к раз-
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личным объектам класса; объектно-нечувствительный анализ относит
информацию о поле ко всем объектам класса, содержащего это поле.

– Чувствительность к контексту (context-sensitivity) (применительно
к межпроцедурному анализу) означает учёт анализатором контекста
вызова функции, т. е. каждый из различных вызовов функции моде-
лируется отдельно; контекстно-нечувствительный анализ не различает
вызовы функций между собой.

Обычно с целью повысить независимость проверок друг от друга и от-
делить их от реализации моделирования языка программирования анализатор
архитектурно разделяют на:

1. фронтэнд — часть, отвечающую за разбор исходного файла и построе-
ние базовых структур данных (синтаксическое дерево, таблица иденти-
фикаторов и др.). Зачастую в качестве фронтэнда используется уже су-
ществующий компилятор, который строит все структуры данных сам.

2. ядро анализатора отвечает за реализацию алгоритма анализа и моде-
лирование операторов языка

3. проверяющие модули непосредственно реализуют проверки, используя
данные, предоставляемые ядром анализатора, а также предоставляют
ядру анализатора информацию, влияющую на моделирование.

1.2 Существующие средства статического анализа, имеющие
поддержку языков C и C++

1.2.1 Коммерческие статические анализаторы

На данный момент распространение получил ряд коммерческих разра-
боток для статического анализа программ, разработанных с использованием
языков C и C++.

Статический анализатор Coverity Save (ранее — Coverity Prevent) ком-
пании Synopsys [5] является наиболее известным коммерческим статическим
анализатором, и зачастую служит эталоном для оценки других анализаторов.
Однако Coverity является и самым дорогим инструментом статического анали-
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за. Coverity Save позиционируется как система анализа, способная обеспечить
обнаружение большого набора возможных дефектов. В состав анализатора вхо-
дят средства взаимодействия с системами построения проекта, непосредственно
статический анализатор, средства просмотра и управления отчётами анализа-
тора. Один из немногих анализаторов, имеющих возможность межпроцедур-
ного анализа. Производителем заявляется крайне высокая точность анализа —
процент ложных срабатываний от 5% до 15% [35; 36]. Однако его исходный
код полностью закрыт, доступен лишь программный интерфейс для разработ-
ки собственных проверок. Это исключает изучение принципов его работы и
доработку ядра анализатора. Кроме того, можно утверждать, что некоторые
заявления разработчиков являются маркетинговыми (в частности, заявленное
«100%-покрытие путей выполнения» в принципе невозможно). Данные по лож-
ным срабатываниям публикуются на основе открытых тестовых наборов ста-
тических анализаторов [36], а не реального кода.

Ещё один известный коммерческий статический анализатор кода —
Klocwork Insight — выпускается компанией Klocwork. Заявляется широкий
набор поддерживаемых правил анализатора [37]. Анализатор имеет поддержку
как проверок, основанных на AST (KAST checkers), так и проверок на осно-
ве пути выполнения (Path checkers), с поддержкой межпроцедурного анализа.
Найденные отзывы позволяют предполагать процент ложных срабатываний,
сопоставимый с Coverity, либо несколько больше. К недостаткам анализато-
ра стоит отнести проприетарность продукта, закрытость его исходного кода
(и, следовательно, недоступность изучения алгоритмов работы анализатора), а
также высокую стоимость.

Компания Hewlett-Packard выпускает ещё один достаточно известный ста-
тический анализатор — HP Fortify Static Code Analyzer. Его основным
предназначением является поиск дефектов, относящихся к безопасности [38].
Анализатор комбинирует данные от различных видов анализа: анализ пото-
ков данных, семантический анализ, анализ потока управления, анализ кон-
фигурации и структурный анализ. Недостатками анализатора являются его
закрытость и недоступность его исходного кода, а также высокая стоимость.
Межпроцедурный анализ ограничен распространением помеченных данных и
отдельными опциями анализатора буферов [39;40].
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Ещё одним статическим анализатором, нацеленным на анализ с целью
поиска дефектов безопасности, является Checkmarx [41]. Однако информации
о возможности осуществления межпроцедурного анализа с его помощью найти
не удалось; кроме того, некоторыми пользователями заявляется недостаточно
высокое качество анализа исходного кода на языках C и C++ [42].

Анализатор CodeSonar [43] компании GrammaTech использует для ана-
лиза программ метод символьного выполнения [43]. Имеется возможность ин-
крементального анализа, заявлена поддержка чувствительного к пути выпол-
нения межпроцедурного анализа. С этой точки зрения, CodeSonar является,
возможно, одним из наиболее подходящих статических анализаторов для меж-
процедурного анализа.

Из отечественных разработок можно отметить статический анализатор
PVS-Studio [2]. Он позволяет находить ряд распространённых дефектов, та-
ких как ошибки копирования/вставки, разыменование указателя перед его про-
веркой на нулевое значение. Однако анализатор поддерживает лишь проверки
без поддержки межпроцедурного анализа, а основной ОС является Windows,
что заметно ограничивает его применение.

Общими недостатками коммерческих статических анализаторов являет-
ся крайне высокая стоимость, проприетарность и закрытость их исходных ко-
дов, и, следовательно, недоступность изучения алгоритмов работы анализатора.
Поэтому, зачастую, для глубокой модификации и разработки проверок имеет
смысл выбирать свободные программы-анализаторы, исходный код которых яв-
ляется открытым.

1.2.2 Свободно распространяемые статические анализаторы

Ряд статических анализаторов распространяется свободно и доступны для
использования. В первую очередь, в из числе необходимо отметить статические
анализаторы CppCheck и различные виды lint-анализаторов. Свободный (ли-
цензия GNU GPL) анализатор CppCheck [3] (автор — Daniel Marjamäki) до-
вольно широко используется для проверок различных проектов и доступен для
использования в различных ОС и дистрибутивах, а также в качестве дополне-
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ния к средам разработки. Основное внимание уделяется минимизации количе-
ства ложных срабатываний. Анализатор выполняет проверки на основе анализа
потока управления, однако сложного анализа потока управления не произво-
дится, из-за чего, как замечают и сами разработчики, многие дефекты не могут
быть обнаружены.

Под свободными лицензиями доступны многие lint-анализаторы, в том
числе, Splint [44]. Он может быть использован для поиска различных видов
дефектов, включая переполнение буфера, уязвимости форматной строки, ариф-
метические ограничения и др. Однако, значительным недостатком данного ин-
струмента является необходимость аннотировать исходный код вручную. По-
добное ограничение резко снижает практическую ценность использующих дан-
ную методику инструментов, поскольку на аннотирование кода тратится до-
полнительное время разработчика.

Некоторые статические анализаторы, созданные в рамках исследователь-
ских работ, не получили широкого распространения в процессе разработки ПО,
однако стали достаточно известными, поскольку подтвердили возможность ав-
томатического поиска реально существующих дефектов в кодах программ. Сре-
ди исследовательских анализаторов стоит отметить инструмент Otter [45], ис-
пользующий символьное выполнение для обхода возможных путей выполнения
программы. Этот анализатор достаточно широко используется для исследова-
ний и оценки различных стратегий поиска [46;47]. Большинство исследователь-
ских анализаторов (в частности, инструменты DART [48], KLEE [12], CUTE [49],
EXE [50]) используют смешанный, а не статический анализ, что заметно сужает
возможности их использования.

Среди свободных статических анализаторов с поддержкой языков C и
C++ выделяется Clang Static Analyzer. Этот статический анализатор под-
держивает различные виды проверок: как простые, основанные на анализе син-
таксического дерева, так и сложные — на основе анализа путей выполнения.
Для анализа путей выполнения используется символьное выполнение, с помо-
щью которого производится обход возможных путей выполнения программы и
моделирование операторов. Поддерживается межпроцедурный анализ с исполь-
зованием метода встраивания. Анализатор интегрирован для использования в
средах программирования XCode и QtCreator. Будучи как одним из наиболее
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функциональным из свободных статических анализаторов для C/C++, так и
одним из наиболее широко используемых, Clang Static Analyzer использован
для реализации разработанных в рамках данной работы.

1.3 Метод анализа программ с помощью символьного выполнения

В данной работе исследуется метод символьного выполнения [13], при-
меняемый для анализа путей выполнения программ. Этот метод подразумева-
ет абстрактное движение по путям программы, имитирующее её выполнение
в зависимости от входных данных, сопровождающееся изменением состояния
программы в различных точках. Суть метода символьного выполнения заклю-
чается в разбиении множества входных данных на классы эквивалентности,
что позволяет оперировать при анализе не отдельными входными значениями
(число которых может быть очень большим и экспоненциально растёт в зависи-
мости от количества входных аргументов) и их перебором, а целыми классами
эквивалентности, число которых может оказаться и не конечным, но не пре-
вышает общее количество комбинаций отдельных входных значений. Однако,
как правило, количество классов эквивалентности комбинаций входных дан-
ных оказывается значительно ниже числа всех возможных комбинаций входных
данных, что резко увеличивает возможности анализатора по обработке путей
выполнения.

Основной алгоритм символического выполнения [13] заключается в сле-
дующем.

1. При старте анализа функции входные значения её аргументов и внеш-
них по отношению к ней переменных неизвестны, т. е. они потенциально
могут принимать любые значения. Начальное состояние является кор-
невым узлом специального графа — дерева выполнения программы.

2. Каждой неизвестной величине назначается абстрактное значение, на-
зываемое символьным значением.

3. Обработка операторов языка изменяет значения переменных програм-
мы, т. е. их символьные значения. Считается, что над символьными зна-
чениями уже определён необходимый набор операций для вычисления



26

новых символьных значений на основе уже имеющихся. Выполнение
каждого оператора добавляет узел к дереву выполнения программы
с входящим ребром от предыдущего оператора.

4. При обработке условных операторов в дерево выполнения программы
добавляется не один, а два узла: в первом узле условие выполняется, во
втором — нет. Совокупность условий, при которых достижим данный
узел графа выполнения программы, определяет класс эквивалентно-
сти входных данных программы или функции. Таким образом, каж-
дый лист дерева выполнения программы соответствует классу эквива-
лентности входных данных, который приводит программу в конечное
состояние, обозначаемое данным листом.

5. Обычно каждое из условий, определяющих класс эквивалентности
входных данных, можно представить в виде уравнения или неравен-
ства. В результате наложения на путь выполнения программы несколь-
ких условий в соответствие каждому классу эквивалентности входных
данных ставится система уравнений или неравенств. Решениями этих
систем уравнений являются множества реальных значений входных ве-
личин, при которых будут выполнены ветви выполнения программы.
Если система является несовместной, т. е. не имеет ни одного решения,
то путь выполнения, соответствующий этой системе, недостижим.

6. Анализатор производит обход всех путей получившегося дерева вы-
полнения с целью поиска ситуаций, которые могли бы трактоваться
как некорректное поведение. В случае обнаружения такой ситуации
анализатор сообщает о дефекте и при этом указывает набор условий,
при выполнении которых программа проявит некорректное поведение.

Данный алгоритм можно рассмотреть на следующем примере. Пусть име-
ется следующая программа чтения из файла на языке C:

1 int test(int a, int b) {

2 FILE *f = fopen("file.txt");

3 int result;

4 fscanf(f, "%d", &result);

5 fclose(f);

6 if (a == 0 && b > 2) {
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7 fclose(f);

8 return 0;

9 }

10 return result;

11 }

В результате выполнения этой программы будут достижимы три конеч-
ных состояния с уравнениями 𝑎 ̸= 0, 𝑏 ∈ [𝐼𝑁𝑇_𝑀𝐼𝑁, 𝐼𝑁𝑇_𝑀𝐴𝑋]; 𝑎 = 0, 𝑏 6

2; 𝑎 = 0, 𝑏 > 2. Соответствующий граф представлен на рис. 1.3.
В результате получены три пути с соответствующими ограничениями. Те-

перь анализатор просматривает каждый из этих путей и обнаруживает дефект:
на одном из путей файл f закрывается дважды, что приводит к неопределён-
ному поведению. Этому пути соответствует система 𝑎 = 0, 𝑏 > 2. Таким обра-
зом дефекту сопоставляется множество условий, при котором он проявляется
при выполнении программы.

Основным преимуществом метода символьного выполнения является про-
стота и очевидность концепции, на которой он основан: метод использует идею
«симуляции» выполнения программы, так, как это делает программист. Ме-
тод символьного выполнения получил распространение не только в инструмен-
тах статического, но и смешанного анализа: например, хорошо зарекомендо-
вали себя инструменты, использующие подход concolic testing [51] (символьно-
конкретное — concrete+symbolic). Concolic testing — это метод поиска дефектов,
осуществляющий генерацию тестовых данные, при использовании которых про-
грамма проявляет некорректное поведение, на основе символьного выполнения.

Наряду с преимуществами, метод имеет ряд недостатков. Так, суще-
ствует проблема экспоненциального роста количества проходимых путей (path
explosion), приводящая к проблемам с масштабируемостью метода. Есть также
проблемы при моделировании циклов, поскольку, зачастую, количество итера-
ций цикла точно неизвестно — оно также является символьной величиной. Тем
не менее, метод символьного выполнения активно применяется, в том числе,
целым набором широко используемых инструментов анализа программ. Таким
образом, разработка подходов для улучшения данного метода является акту-
альной и практически важной задачей.
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a - произвольно
b - произвольно

result - произвольно
f - открыт

a - произвольно
b - произвольно

f - открыт

Начало
a - произвольно
b - произвольно

a - произвольно
b - произвольно

result - произвольно
f - закрыт

a != 0
b - произвольно

result - произвольно
f - закрыт

a == 0
b - произвольно

result - произвольно
f - закрыт

a == 0
b > 2

result - произвольно
f - закрыт

a == 0
b <= 2

result - произвольно
f - закрыт

a == 0
b <= 2

result - произвольно
f - закрыт (второй раз!)

Возврат Возврат Возврат

Рисунок 1.3 — Граф выполнения программы чтения из файла
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Основные проблемы масштабируемости метода связаны с двумя фактора-
ми.

1. При моделировании циклов время анализа линейно зависит от количе-
ства итераций, проходимых программой при выполнении цикла. Даже
если число итераций известно, но велико, анализ программы выпол-
няется длительное время, резко возрастающее при наличии в програм-
ме вложенных циклов. При использовании смешанного анализа обычно
эту проблему решают анализом выполнения программы для установле-
ния реального количества итераций. При статическом анализе наиболее
распространённым решением является ограничение количества итера-
ций циклов каким-либо максимальным константным значением. Этот
подход позволяет ограничить время анализа, однако не решает пробле-
му роста времени анализа при наличии вложенных циклов. Кроме то-
го, это ограничение приводит к потере точности моделирования, что,
в свою очередь, приводит к ложным срабатываниям или отсутствию
срабатываний в тех случаях, когда они ожидаются.

2. Время анализа быстро растёт при использовании межпроцедурного
анализа.

Метод символьного выполнения позволяет реализовывать анализ, чув-
ствительный к потоку управления, к пути выполнения, и объектно-
чувствительный анализ.

Отличие межпроцедурного анализа (МПА) от внутрипроцедурного (ВПА)
заключается в том, что анализатор позволяет использовать доступные опре-
деления пользовательских функций для моделирования эффектов их вызовов.
МПА используется для решения двух основных проблем, связанных с использо-
ванием внутрипроцедурного анализа. Во-первых, межпроцедурный анализ поз-
воляет определить эффект, оказываемый на состояние программы в результа-
те вызова из анализируемой функции другой функции. В отсутствие межпро-
цедурного анализа вызов функции можно моделировать либо самостоятель-
но (с помощью спецификаций эффектов), либо приближённо. Первый подход,
как правило, используется для функций, эффекты которых специфицирова-
ны. Таковы, например, функции различных публичных интерфейсов взаимо-
действия. Наиболее распространено такое моделирование для Posix API, встре-
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чаются также реализации, моделирующие вызовы Windows API. Кроме того,
хорошими кандидатами на специфицирование являются функции, принадле-
жащие библиотеке языка, поскольку она, как правило, стандартизирована (на-
пример, STL и др.), реже — функции других распространённых библиотек.

Во-вторых, в случае, если полная спецификация функции недоступна,
при внутрипроцедурном анализе может использоваться приближённое модели-
рование. В этом случае считается, что вызов функции может произвести любые
действия с данными, которые доступны внутри функции (для языков, имеющих
операции арифметики с указателями, например, C/C++, в общем случае можно
считать, что программа может модифицировать любые данные), и вернуть про-
извольное значение. Для уточнения эффектов может использоваться анализ ат-
рибутов доступной декларации функции, например, информация о модифика-
торах типов аргументов функции, атрибуты аргументов и самой функции. Так,
например, функция, объявленная с GNU-атрибутом __attribute__((pure)),
не имеет прав на изменение глобальной памяти и аргументов, а функция с ат-
рибутом __attribute__((noreturn)) никогда не вернёт управление в вызы-
вающую функцию. Могут также использоваться различные эвристики. Вместе
с тем, приближённое моделирование может решить проблему анализа лишь ча-
стично. Из-за невозможности оценки влияния вызова на состояние программы
анализатор может сделать некорректные выводы о текущем состоянии выпол-
нения программы, что может привести как к ложным срабатываниям анали-
затора (ошибка первого рода), так и к отсутствию срабатывания в условиях,
когда анализатор должен выдавать диагностическое предупреждение (ошибка
второго рода).

1.4 Межпроцедурный анализ для метода символьного выполнения

Задачей межпроцедурного анализа является моделирование вызова функ-
ции и определение нового множества состояний программы. Данный процесс
схематично представлен на рис. 1.4.

Межпроцедурный анализ при использовании метода символьного выпол-
нения обычно выполняется с использованием метода встраивания [52]. Метод
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Состояние
программы

Определение
вызываемой функции

Моделирование
вызова
функции

A0

Метод МПА

Опции анализатора

Новые узлы
графа выполнения
вызывающей функции

Рисунок 1.4 — Процесс моделирования вызова функции

встраивания заключается в моделировании операторов вызываемой функции
оператор за оператором, в порядке, определяемом потоком управления функ-
ции. В начале моделирования вызова устанавливается соответствие имён, внут-
ренних для вызываемой функции, и имён в контексте вызывающей функции:
так, значениями формальных параметров вызываемой функции становятся зна-
чения её фактических аргументов в вызывающей функции, объектам ключевых
слов this или self ставится в соответствие объект, вызов метода которого мо-
делируется, и т. д.. Затем функция моделируется так же, как и вызывающая,
формируя дальнейший путь выполнения. По окончании моделирования вызова
значение, возвращаемое оператором return, становится значением, возвраща-
емым функцией в контексте вызывающей функции, после чего продолжается
моделирование вызывающей функции.

Метод встраивания достаточно прост в реализации и, кроме того, являет-
ся естественным для смешанного анализа, поскольку соответствует непосред-
ственному выполнению анализируемой программы. Его дополнительное пре-
имущество заключается в сохранении всех видов чувствительностей анализа:

1. этот метод сохраняет контекстную чувствительность, поскольку на зна-
чения переменных при моделировании вызова функции накладываются
ограничения, существующие в вызывающей функции;

2. метод сохраняет чувствительность к пути выполнения, поскольку при
вложенном вызове также учитываются условные операторы внутри
функции;
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3. метод сохраняет чувствительность к потоку, поскольку операторы
функции выполняются в соответствии с потоком управления функции.

Однако метод встраивания имеет недостаток, связанный с масштабиру-
емостью: каждый раз при моделировании вызова функции она анализируется
заново, в различных контекстах. Это приводит к большим расходам как процес-
сорного времени, затрачиваемого на анализ, так и к расходам памяти, посколь-
ку информацию, получаемую при моделировании вызова на каждом его шаге
(и, обычно, необходимую для последующего анализа), требуется сохранять в па-
мяти. В результате сравнения времени прогона анализатора с использованием
межпроцедурного анализа методом встраивания и без использования межпро-
цедурного анализа были получены значения времени 1:03 ч. и 22 мин. соответ-
ственно (для тестирования использовался программный комплекс Clang Static
Analyzer). Эти данные показывают заметное увеличение времени анализа.

Таким образом, задачей данного исследования является построение та-
кого метода межпроцедурного анализа для метода символьного выполнения,
который будет обладать следующими свойствами:

1. сохранение всех видов чувствительности анализа, т. е. метод МПА дол-
жен сохранять контекстную чувствительность, чувствительность к пу-
ти и чувствительность к потоку;

2. высокая масштабируемость: разрабатываемый метод должен позволять
анализ крупных программных систем за приемлемое время;

3. достаточная точность анализа: реализация разрабатываемого метода
не должна уступать методу встраивания в количестве корректных сра-
батываний (и, по возможности, не допускать пропусков дефектов) и в
отношении количества корректных срабатываний к общему количеству
срабатываний.

1.5 Улучшения метода символьного выполнения

Низкая масштабируемость метода символьного выполнения в его ориги-
нальном описании является известной проблемой, и многие исследователи пы-
тались решить её различными способами. Для уменьшения времени анализа
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и улучшения покрытия, а также для решения других возникающих проблем,
предлагались различные решения.

Часть исследователей пыталась решить проблему роста количества пу-
тей, уменьшая количество ветвлений состояния программы. В этом отношении
интересны работы [53; 54]. В этих работах получаемые в результате выполне-
ния пути выполнения программы вместе с соответствующими им классами эк-
вивалентности, по возможности, объединяются в один сразу после ветвления.
В результате объединения ветвей выполнения анализатором рассматривается
не отдельное состояние программы в процессе выполнения, а суперпозиция со-
стояний, получаемых на различных путях выполнения программы. Применение
данного подхода уменьшает количество анализируемых путей программы, что
позволяет снизить время анализа, однако, поскольку при анализе одного объ-
единённого пути анализируются несколько фактических, анализ происходит без
потери анализатором покрытия кода.

Использование событийного подхода при программировании приложения
создаёт ряд проблем для анализа программы. Во-первых, обычно код, отвечаю-
щий за низкоуровневую обработку событий, находится не в приложении, а в си-
стемной или прикладной библиотеке. Во-вторых, порядок и состав приходящих
событий не может быть определён заранее. Это приводит к комбинаторному
взрыву вариантов выполнения программы. Попытка решения этой проблемы
представлена, в частности, в [55].

Метод символьного выполнения имеет ряд недостатков, связанных с ана-
лизом циклов в программе. Во-первых, количество итераций цикла может быть
заранее неизвестным, и представлять собой символьное значение, не являюще-
еся константным при произвольных значениях входных данных. В этом слу-
чае невозможно предсказать или рассчитать количество итераций цикла, ко-
торое необходимо проанализировать без потери точности и полноты анализа.
Во-вторых, время анализа цикла растёт в зависимости от количества итераций
(как правило, линейно), и при значительном количестве итераций цикла анализ
программы становится слишком длительным. Эта проблема становится серьёз-
нее в случае наличия вложенных циклов, для которых время анализа растёт
в зависимости от количества итераций каждого из циклов. Проблемы также



34

возникают при использовании межпроцедурного анализа, который может зна-
чительно увеличивать длину пути выполнения каждой итерации цикла.

Поскольку циклические конструкции являются неотъемлемой частью лю-
бой программы, проблемы, связанные с анализом циклов, привлекали интерес
исследователей. Кроме того, циклы обычно используются для обработки кон-
тейнерных типов и для работы с рекурсивными структурами данных, поэтому
без решения данной проблемы невозможно построить анализатор, пригодный
для промышленного использования. Для решения проблем моделирования цик-
лов предлагались и используются различные методы и эвристики.

Первый подход использует моделирование заранее фиксированного коли-
чества итераций цикла. Этот подход достаточно хорошо работает в случае, ес-
ли потенциальное количество итераций невелико, однако проблемы производи-
тельности, связанные с вложенными циклами, данный подход решает хуже, и
резкий рост времени анализа в этом случае сохраняется, хотя время анализа и
ограничивается сверху. Кроме того, ограничение количества итераций приводит
к уменьшению покрытия путей программы, что, в свою очередь, может приве-
сти к пропуску дефектов. Данный подход применяется, в частности, в Clang
Static Analyzer. Другие подходы к анализу циклов предполагают вычисление
фиксированной точки цикла или некоторого приближения к ней. Этот метод
используется в Coverity Prevent [56], где для приближённого расчёта фикси-
рованной точки выполняется одна итерация цикла с символьными значениями,
что позволяет сохранить высокую скорость анализа. Ещё один подход заключа-
ется в составлении резюме цикла как оператора и его последующем применении
вместо моделирования итераций [57; 58]. В [59] предложен ряд техник для мо-
делирования циклов, затрагивающих вопросы достижимости операторов цикла
(в т. .ч., на основе резюме) и работой с памятью в циклах.

Некоторые из предложенных исследователями улучшений затрагивают
обработку и анализ отдельных распространённых типов данных. Это касает-
ся как самих данных, так и их представления в памяти программы, а так-
же способов их обработки в анализируемых программах. Многие анализаторы
поддерживают вычисления лишь с целочисленными данными как с наиболее
простыми и однозначно интерпретируемыми. Ряд работ, однако, предлагают
механизмы обработки других типов данных — так, в [60;61] и в других работах
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рассматривается проблема обработки арифметических операций с плавающей
запятой. Попытка решения проблемы моделирования векторных операций с
плавающей запятой была предпринята авторами [62] для набора встроенных
функций SSE (Streaming SIMD Extensions). Другие работы посвящены пробле-
ме работы с массивами и строками [63; 64], поскольку моделирование строко-
вых операций и массивов является критичным для безопасности приложений и
позволяет обнаруживать некоторые виды атак и инъекций. Интересным пред-
ставляется подход на основе символьных автоматов и символьных преобразова-
телей [65;66], позволяющий формально описывать преобразования строк алфа-
вита произвольной размерности (возможно и описание операций над бесконеч-
ными алфавитами); кроме того, представляется возможным обобщение данного
подхода на более общие случаи анализа, в т. ч., анализ разнотипных данных.

Ряд исследователей для улучшения метода предпринимали попытки мо-
дификации методов межпроцедурного анализа. Одной из наиболее часто ис-
пользуемых техник улучшения производительности МПА является моделиро-
вание вызовов функций при помощи их спецификаций. Данный подход хо-
рошо работает в случае, если действия функции документально определены
или стандартизированы — в частности, стандартные библиотеки языков (на-
пример, STL), стандарты программирования (Posix) или предоставляемый и
документированный программный интерфейс (Windows API). Использование
этого подхода можно встретить, в частности, в статическом анализаторе Svace,
где используются спецификации в виде реализаций моделируемых функций,
содержащих отслеживаемые сигнатуры анализатора. Если говорить о мето-
де символьного выполнения, использование данного подхода можно найти в
Clang Static Analyzer, где функции можно специфицировать двумя способами:
построив их упрощённое синтаксическое дерево с использованием механизма
BodyFarm или моделируя эффекты функции в проверяющем модуле (за что
отвечает функция обратного вызова evalCall(). В случае, если определения
моделируемых функций доступны анализатору, использование их специфика-
ций вместо определений позволяет не только задать учитываемые эффекты,
но и заметно увеличить скорость анализа, особенно если моделируемая функ-
ция содержит циклы или вложенные вызовы. Основным недостатком метода
является его достаточно затруднительное использование для нестандартизиро-
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ванных, т. е. пользовательских функций. В случае пользовательских функций
их спецификации необходимо создавать вручную, что снижает эффективность
использования анализатора.

Для улучшения качества анализа и устранения ложных срабатываний ста-
тический анализ нередко комбинируют с другими методами анализа, результа-
том чего являются гибридные анализаторы. Одним из вариантов дополнения
метода символьного выполнения является реальное выполнение анализируемой
программы (concolic testing), призванное устранить ошибки анализа, связан-
ные с неидеальностью используемого решателя и допущений, используемых при
анализе. Такой подход оказывается естественным в случае анализа машинного
или промежуточного кода. Впервые эта идея была использована в работе [48],
где описывается инструмент DART (Directed Automated Random Testing). Этот
инструмент позволяет автоматически генерировать тестовые данные, использо-
вание которых в качестве входных приводит к аварийному завершению анали-
зируемой программы. В работе, описывающий генератор тестов CUTE [49], этот
подход был расширен для случаев использования сложных структур данных.
Наиболее известными промышленно используемыми инструментами, использу-
ющими гибридное выполнение, являются KLEE [12] (основанный на LLVM) и
SAGE (Microsoft) [67].

Возможность использования резюме функций для повторного использова-
ния результатов их анализа также вызывало интерес у исследователей. Наибо-
лее интересной работой в данной области представляется работа Патриса Год-
фруа (Patrice Godefroid), основного автора системы DART, посвящённая ком-
позиционному символьному выполнению [68]. В рамках данной работы автор
использует символьное выполнение для автоматической генерации тестов с по-
мощью инструмента SMART (Systematic Modular Automated Random Testing),
являющегося расширением инструмента DART. При этом при анализе програм-
мы генерируются резюме функций. Само резюме 𝜑𝑓 функции 𝑓 описывается
как формула логики высказываний для некоторого исчисления ограничений 𝑇 ,
при этом высказывания и ограничения выразимы в 𝑇 . При этом 𝜑𝑓 может быть
вычислено с помощью последовательной итерации и определяется как дизъюнк-
ция формул 𝜑𝑤 вида 𝜑𝑤 = 𝑝𝑟𝑒𝑤 ∧ 𝑝𝑜𝑠𝑡𝑤, где 𝑝𝑟𝑒𝑤 — конъюнкция ограничений
на множество входных данных (вход) 𝑓 , а 𝑝𝑜𝑠𝑡𝑤 — конъюнкция ограничений
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на выход 𝑓 . Каждая из конъюнкций 𝜑𝑤 может быть вычислена из ограничений
соответственно пути 𝑤. Сами входные данные функции 𝑓 определены как лю-
бой адрес памяти, который может быть прочитан внутри функции 𝑓 во время
её выполнения, а множество выходных данных (выход) функции 𝑓 определя-
ется как любой адрес, в который может быть произведена запись во время
выполнения 𝑓 и которые могут быть прочитаны в программе после возврата
из 𝑓 . Предусловия резюме функции описываются в терминах входных данных
функции, а не программы, с целью избежать дублирования резюме для различ-
ных контекстов вызова. Каждое из предусловий определяет собственный класс
эквивалентности для выполнений программы с конкретными данными.

Резюме функции вычисляется последовательными итерациями при её вы-
полнении. Каждый раз при выходе из функции (т. е., при завершении одного
из путей выполнения 𝑤) ограничения, вычисляемые системой DART, использу-
ются для построения предусловия 𝑝𝑟𝑒𝑤 для этого пути: 𝑝𝑟𝑒𝑤 получается упро-
щением конъюнкции условий ветвлений относительно входа функции, которые
были верны для пути 𝑤. Постусловия вычисляются следующим образом. Если
выполнение функции завершается оператором return, постусловие 𝑝𝑜𝑠𝑡𝑤 мо-
жет быть вычислено как конъюнкция ограничений, соответствующих регионам
памяти 𝑚 ∈ 𝑊𝑟𝑖𝑡𝑒(𝑓,

−→
𝐼𝑓 , 𝑤), в которые производилась запись во время выпол-

нения пути 𝑤 функции 𝑓 при контексте (наборе входных данных)
−→
𝐼𝑓 . Точнее,

𝑝𝑜𝑠𝑡𝑤 =
⋀︁

𝑚∈𝑊𝑟𝑖𝑡𝑒(𝑓,
−→
𝐼𝑓 ,𝑤)

(𝑚 = 𝑒𝑣𝑎𝑙𝑢𝑎𝑡𝑒_𝑠𝑦𝑚𝑏𝑜𝑙𝑖𝑐(𝑚,ℳ,𝒮))

В противном случае, если функция завершается оператором вызова halt

или abort, её множество выходных данных объявляется пустым: 𝑝𝑜𝑠𝑡𝑤 = 𝑓𝑎𝑙𝑠𝑒

для последующего использования в контексте вызова.
Следовательно, резюме отдельного пути 𝑤 функции 𝑓 является конъюнк-

цией предусловия и постусловия: 𝜑𝑤 = 𝑝𝑟𝑒𝑤 ∧ 𝑝𝑜𝑠𝑡𝑤. Полное резюме функции
является объединением резюме отдельных путей для каждого из смоделиро-
ванных путей и определяется как дизъюнкция резюме путей: 𝜑𝑓 =

⋁︀
𝑤 𝜑𝑤.

Автор работы [68] заявляет о переходе от экспоненциального роста коли-
чества исследуемых путей программы к полиномиальному. В этой же работе
доказывается, что для выбранного базового метода анализа с помощью систе-
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мы DART множество находимых дефектов для случая резюме (SMART) и для
случая встраивания (DART без дополнений) совпадают. Автором также предла-
гается ряд техник, которые могли бы потенциально уменьшить время анализа.

Впоследствии подход, обозначенный в данной работе, был расширен дру-
гими авторами. Так, совместно с Сасватом Анандом (Saswat Anand) в работе
[69] описывается подход, использующий выбор ветви для анализа при межпро-
цедурном анализе методом символьного выполнения («Demand-Driven Symbolic
Execution»). Описываемый подход заключается в определении достижимости не
всех ветвей выполнения, а только отдельных, которые могут быть интересны
для анализа какими-либо видами проверок (непосредственно в примерах, при-
ведённых в работе, описывается определение достижимости assert-утверждений
и строковой функции). В [70] композиционное символьное выполнение исполь-
зуется для анализа достижимости состояний программы и их последовательно-
стей («may-must»-анализ) с целью верификации и поиска ошибок в драйверах
устройств, разрабатываемых для ОС Windows 7.

Исследователи из научно-технического университета Китая применили
подход резюме для символьного выполнения с целью поиска утечек памяти
в коде программ на языка C [71]. Различные исследователи пытались исполь-
зовать подход резюме для решения специфических задач: от поиска дефектов,
связанных с многопоточностью [72], до изучения активности объектов кучи [73].
Исследователи из Исследовательского центра IBM T.J. Watson и университе-
та Тель-Авива смогли применить прототип своего фреймворка, использующего
точные и полные (precise and concise) резюме, к анализу программ на язы-
ке Java [74]. Метод композиционного символического анализа с использовани-
ем резюме байткод-методов был реализован в виде расширения инструмента
Symbolic PathFinder [75]. Вариация метода динамического символьного выпол-
нения, использующая т.н. «резюме данных», была разработана для анализа ко-
да на языке JavaScript с помощью инструмента MultiSE [76].
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2 Межпроцедурный анализ на основе резюме для метода
символьного выполнения

Для разработки системы анализа был выбран метод межпроцедурного
анализа с использованием резюме. Это связано с такими преимуществами ме-
тода, как повторное использование результатов анализа функции и возмож-
ностью выбора степени детализированности анализа. Схема межпроцедурного
анализа с использованием резюме представлена на рис. 2.1.

2.1 Математическая модель для оценки временных затрат при
встраивании и использовании метода резюме.

Рассмотрим основные источники затрат при встраивании и при использо-
вании резюме. При встраивании функций вызываемая функция анализирует-
ся каждый раз при её вызове. При этом в случае контекстно-чувствительного
анализа функция анализируется не полностью: анализируются лишь те пути
выполнения, которые являются достижимыми при контексте на момент вызо-
ва. Суммарное время, затраченное на анализ функции при допустимой степени
вложенности, равной 1, можно вычислить по формуле:

𝑇встраивания =
𝑛∑︁

𝑖=0

𝑡𝑖 (2.1)

где 𝑖 — номер вызова, 𝑡𝑖 — время, затраченное на анализ 𝑖-го вызова (с учё-
том контекста). С учётом того, что сама вызываемая функция также анализи-
руется отдельно, формула приобретает вид:

𝑇встраивания полное = 𝑇анализа +
𝑛∑︁

𝑖=0

𝑡𝑖 (2.2)

При использовании подхода, основанного на резюме, временные затраты
вычисляются следующим образом. Вызываемая функция анализируется один
раз, но полностью (независимо от вида анализа). Однократный характер также
носят затраты, связанные с составлением резюме функции. Применение резюме
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Рисунок 2.1 — Метод межпроцедурного анализа с использованием резюме

выполняется в каждой точке вызова функции. Таким образом, общие затраты
рассчитываются по формуле:

𝑇резюме = 𝑇анализа + 𝑇сбора +
𝑛∑︁

𝑖=0

𝑡𝑖применения (2.3)

что, с учётом примерного равенства времён применения резюме, прибли-
жённо равно

𝑇резюме = 𝑇анализа + 𝑇сбора + 𝑛𝑡𝑖применения (2.4)

Таким образом, выигрыш от применения резюме будет получен при вы-
полнении следующего соотношения:

𝑇сбора + 𝑛𝑡𝑖применения <
𝑛∑︁

𝑖=0

𝑡𝑖 (2.5)

откуда следует, что для получения ускорения необходимо выполнение со-
отношения

𝑡ср. применения < 𝑡ср. (2.6)
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Рассмотрим процесс анализа выполнения программы как систему состоя-
ний и переходов с ограниченной обозримостью.

Пусть 𝑜1, . . . , 𝑜𝑛 — некоторая последовательность операторов програм-
мы. Каждый оператор программы представляет собой передаточную функцию:
𝑠𝑖 = 𝑜𝑖(𝑠𝑖−1), где 𝑠𝑖−1 — состояние программы непосредственно перед выполне-
нием оператора, 𝑠𝑖 — состояние программы непосредственно после выполнением
оператора 𝑜𝑖 (и перед выполнением оператора 𝑜𝑖+1). Данная запись позволяет
определить неформально эффект оператора или последовательности операто-
ров программы как различие между состояниями программы до и после выпол-
нения оператора (формальное определение приводено далее). Тогда в результа-
те выполнения всего блока операторов программа из начального состояния 𝑠0
перейдёт в состояние 𝑠𝑛: 𝑠𝑛 = 𝑜𝑛(𝑜𝑛−1(. . . 𝑜𝑖(. . . (𝑜1(𝑠0)) . . .)). Тогда суммарный
эффект последовательности операторов можно представить в виде композиции
их передаточных функций:

𝑜 = 𝑜1 ∘ 𝑜2 ∘ . . . ∘ 𝑜𝑛 (2.7)

Данная формула справедлива для последовательности операторов без пе-
реходов, то есть для базовых блоков программы. Кроме того, формула справед-
лива для последовательности операторов, содержащей безусловный переход, по-
скольку такая последовательность также представляет собой путь выполнения
без ветвлений. Однако последовательности операторов, оказывающие эффект
на выполнение программы, могут различаться при наличии условных перехо-
дов в блоке. Это означает, что суммарный эффект выполнения блока зависит
от пути выполнения внутри блока, а следовательно, и от значения выражения
в условии.

Пусть 𝑐𝑗 — условие, принадлежащее анализируемому блоку, 0 6 𝑗 6 𝑚,
в ветках if и else которого находятся непрерывные последовательности опера-
торов (возможно, пустые) 𝑜0, . . . , 𝑜𝑘 и 𝑜𝑘+1, . . . , 𝑜𝑛 соответственно. Тогда будет
справедливо следующее соотношение:

𝑠𝑐 =

{︃
𝑜1 ∘ . . . ∘ 𝑜𝑘 при 𝑐𝑗 ≡ 𝑡𝑟𝑢𝑒

𝑜𝑘+1 ∘ . . . ∘ 𝑜𝑛 при 𝑐𝑗 ≡ 𝑓𝑎𝑙𝑠𝑒
(2.8)



42

С использованием данных правил можно строить композиции эффектов
произвольных последовательностей операторов.

Поскольку тело функции также является последовательностью операто-
ров языка, эффект от вызова функции можно рассчитать по тем же правилам.
На основе зависимости полученного эффекта от условий на пути выполнения
внутри функции и строится резюме. При этом в резюме сохраняются не все эф-
фекты, производимые операторами, содержащимися в теле функции, а лишь те
из них, которые сохраняются после выхода из неё и могут повлиять на дальней-
шее выполнение программы после выхода из функции. Таким образом, сокра-
тить время анализа при использовании резюме в сравнении со встраиванием
можно за счёт отсутствия необходимости затрачивать время на анализ эффек-
тов, действия которых локальны или не учитываются при дальнейшем анализе.
Так, связывание символьного значения с выражением имеет только локальный
эффект, поскольку все выражения становятся неактивными при выходе из кон-
текста анализа функции. Аналогично, локальный эффект имеют записи в ло-
кально видимую память и т. д. Кроме того, модель анализатора заведомо допус-
кает упрощения, поскольку анализатор не может досконально смоделировать
поведение программы. Это означает, что ряд эффектов операторов не будет
учтён, т. е. на моделирование некоторых эффектов операторов будет затрачено
время, однако результат этого моделирования не будет отражён в изменении
состояния. Учёт этих упрощений и ограничений анализатора позволяет устра-
нить непроизводительные затраты времени, поскольку при применении резюме
непроизводительные вычисления не выполняются повторно. Возможно, одна-
ко, что некоторые эффекты самого применения резюме не могут быть учтены
моделью анализатора и также будут отнесены к непроизводительным вычис-
лениям. Но, поскольку набор эффектов, получаемых в результате применения
резюме, включается строго или совпадает с набором эффектов, моделируемых
при анализе методом встраивания, время, затрачиваемое на применение ре-
зюме, по-прежнему не будет превышать время, требуемое на анализ вызова
функции методом встраивания.

Данная модель будет далее конкретизирована для используемой модели
анализатора с целью получения асимптотических оценок производительности
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метода межпроцедурного анализа с использованием встраивания и разработан-
ного в рамках данной работы метода МПА с использованием резюме.

2.2 Алгоритм метода резюме для символьного выполнения

В результате проведённого анализа в данной работе построен алгоритм
метода межпроцедурного анализа с помощью резюме для метода символьного
выполнения.

1. Провести анализ вызываемой функции, получив в результате её граф
выполнения.

2. Для каждого конечного узла графа выполнения функции осуществить
сбор эффектов, оказываемых на выполнение программы при выпол-
нении данной ветви выполнения. Полученным результатом является
набор ветвей резюме.

3. В каждом узле графа выполнения, в котором вызывается проанализи-
рованная функция, создать новые узлы графа выполнения (узлы при-
менения резюме) со следующими характеристиками:

– Дуги графа выполнения ведут из узла, соответствующего вы-
зову функции (узел вызова), в каждый из узлов применения
резюме.

– Каждая точка применения резюме соответствует листу графа
выполнения вызываемой функции и, соответственно, своей вет-
ви резюме.

– Состояние программы в каждой точке применения резюме есть
композиция состояния программы в узле вызова и функции,
описываемой соответствующей ветвью резюме.

Таким образом, множество узлов графа выполнения вызываемой функции
отображается во множество узлов применения резюме. Поскольку множество
всех узлов графа выполнения, как правило, многократно превосходит по коли-
честву элементов множество листов графа, данный метод имеет значительно
большую потенциальную масштабируемость.
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2.3 Модель анализатора

2.3.1 Общая математическая модель системы состояний
и переходов в процессе символьного выполнения программы

Используя обозначения, принятые в описании модели детерминированной
системы состояний и переходов [77], опишем процесс символьного выполнения
программы.

Представим модель состояний и переходов в программе в виде кортежа
Π = ⟨𝑆, 𝐼, 𝑂,𝐺, 𝑃 ⟩ — модель состояний и переходов между ними, где:

1) 𝑆 — конечное множество состояний с элементами 𝑠 ∈ 𝑆;
2) множество состояний 𝐼 — стартовые состояния, с которых может на-

чинаться выполнение программы, причём 𝐼 ⊆ 𝑆

3) 𝑂 — множество операторов с элементами 𝑜 ∈ 𝑆 × 𝑆. Оператор 𝑜 при-
меним к состоянию 𝑠, если (∃𝑠′ ∈ 𝑆) : 𝑠

𝑜−→ 𝑠′; 𝑠′ в этом случае будем
называть потомком состояния 𝑠 относительно оператора 𝑜 и обозна-
чать как 𝑠′ = 𝑎𝑝𝑝𝑜(𝑠);

4) 𝐺 — множество целевых состояний, 𝐺 ⊆ 𝑆. Применительно к нашей
модели, в целевых состояниях происходит нарушение проверяемых ин-
вариантов.

5) Множество классов обозримости состояний 𝑃 : 𝑃 = {𝑝1, 𝑝2, . . . , 𝑝𝑛}.
Классы обозримости удовлетворяют следующим условиям:

⋃︀
𝑖 𝑝𝑖 = 𝑆 и

𝑝𝑖 ∩ 𝑝𝑗 = ∅ для ∀𝑖, 𝑗 : 1 6 𝑖 < 𝑗 6 𝑛. Обзор сообщает, какому множе-
ству 𝑝𝑖 принадлежит текущее состояние. Состояния внутри данного 𝑝𝑖
неразличимы.

Под образом состояния 𝑠 (𝑖𝑚𝑔𝑜(𝑠)) относительно оператора 𝑜 мы понимаем
множество состояний, которое является результатом применения оператора 𝑜 к
состоянию 𝑠.

Общие определения ряда терминов приводится в терминах переменных
состояния. В данной модели состояние 𝑠 представляется множеством булевых
переменных состояния 𝐴 = {𝑎1, 𝑎2,..., 𝑎𝑛}, принимающих истинные или ложные
значения (𝑇/𝐹 ). Операторы 𝑜 будем представлять как кортежи вида ⟨𝑐, 𝑒⟩,
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где 𝑐 назовём предусловием, которое представляет собой логическую форму-
лу (предикат) относительно 𝐴, описывающую множество состояний, в которых
оператор 𝑜 может быть применён. 𝑒 назовём эффектом, который описывает мно-
жество возможных состояний-потомков тех состояний, в которых может быть
применён оператор 𝑜. Эффект 𝑒 в терминах переменных состояния определя-
ется рекурсивно следующим образом [77].

1. (∀𝑎𝑖 ∈ 𝐴) 𝑎𝑖 и ¬𝑎𝑖 — эффекты (присвоение переменной состояния 𝑎𝑖

значения 𝑇 или 𝐹 соответственно).
2. Если 𝑒1, 𝑒2, . . . , 𝑒𝑛 — эффекты, то 𝑒1 ∧ 𝑒2 ∧ . . . ∧ 𝑒𝑛 — эффект (𝑇 при
𝑛 = 0) (одновременное выполнение эффектов 𝑒1, . . . , 𝑒𝑛).

3. Пусть 𝑐 — логическая формула (предикат) и 𝑒 — эффект, причём 𝑒

применим, только если в текущем состоянии формула 𝑐 верна. Запишем
это как 𝑐 ◁ 𝑒. Тогда 𝑐 ◁ 𝑒 также является эффектом.

4. Если 𝑒1, 𝑒2, . . . , 𝑒𝑛 — эффекты, то 𝑒1 ∨ 𝑒2 ∨ . . . ∨ 𝑒𝑛 также является эф-
фектом (выбором одного из возможных эффектов).

Формулировку «формула 𝑐 верна в состоянии 𝑠» будем далее записывать
как 𝑠 � 𝑐.

В терминах переменных состояния систему состояний и переходов можно
определить как кортеж Π = ⟨𝐴, 𝐼 ′, 𝑂′, 𝐺′, 𝑉 ⟩, где

1) 𝐴 — конечное множество переменных состояния;
2) 𝐼 ′ — формула, заданная на 𝐴 и описывающая начальные состояния;
3) 𝑂′ — множество операторов на множестве 𝐴;
4) 𝐺′ — формула, заданная на 𝐴 и описывающая целевые состояния;
5) 𝑉 ⊆ 𝐴 — множество обозримых переменных состояния.
В [77] показывается, что любой кортеж Π = ⟨𝐴, 𝐼 ′, 𝑂′, 𝐺′, 𝑉 ⟩ можно пре-

образовать к виду Π = ⟨𝑆, 𝐼, 𝑂,𝐺, 𝑃 ⟩, т. е. эти определения равноправны.
На описанной системе состояний и переходов можно ввести понятия плана

выполнения и графа выполнения. Нестрогое (интуитивное) определение пла-
на выполнения выглядит следующим образом. Планом выполнения для си-
стемы переходов ⟨𝑆, 𝐼, 𝑂,𝐺, 𝑃 ⟩ назовём такую последовательность операторов
𝜋 = 𝑜1, 𝑜2, . . . 𝑜𝑛, в которой 𝑜1, 𝑜2, . . . 𝑜𝑛 ∈ 𝑂 и 𝑠0, 𝑠1, . . . , 𝑠𝑛 будет такая последо-
вательность состояний (выполнение 𝜋), что:

1) 𝑠0 ∈ 𝐼,
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2) (∀𝑖 ∈ [1,𝑛])𝑠𝑖 = 𝑎𝑝𝑝(𝑠𝑖−1),
3) 𝑠𝑛 ∈ 𝐺.
Это определение является эквивалентным способом записи для

𝑎𝑝𝑝𝑜𝑛(𝑎𝑝𝑝𝑜𝑛−1
(. . . 𝑎𝑝𝑝𝑜1(𝑠0))) ∈ 𝐺 (𝑎𝑝𝑝 — применение (application)).

Таким образом, план выполнения представляет собой последовательность
операторов, выполнение которых приводит систему из начального состояния в
целевое. Такой план, заданный относительно множества состояний, называют
планом без учёта памяти (memoryless).

Более общее определение плана выполнения предусматривает то обстоя-
тельство, что одно и то же состояние может быть получено в результате приме-
нения различных операторов, и различает такие состояния. Такой план называ-
ется условным (conditional). Формально он определяется как ориентированный
граф, каждому узлу которого сопоставлен выполняемый оператор и информа-
ция об узлах-наследниках.

Пусть Π = ⟨𝐴, 𝐼 ′, 𝑂′, 𝐺′, 𝑉 ⟩ — система состояний и переходов. Планом
выполнения для Π является тройка 𝜋 = ⟨𝑁, 𝑏, 𝑙⟩, где:

1) 𝑁 — конечное множество узлов графа;
2) 𝑏 ⊆ ℒ×𝑁 — отображение начальных состояний (здесь ℒ — множество

реализаций 𝐴, ℒ ⊆ 𝑆) на входные узлы графа;
3) 𝑙 : 𝑁 → 𝑂 × 2ℒ×𝑁 — функция, сопоставляющая каждому узлу 𝑛 ∈

𝑁 оператор и множество пар ⟨𝜑, 𝑛′⟩, где 𝜑 — формула на множестве
обозримых переменных состояний 𝑉 (т. е., 𝜑 ∈ ℒ), и 𝑛′ ∈ 𝑁 — узел-
потомок.

Узлы 𝑛, такие что 𝑙(𝑛) = ⟨𝑜,∅⟩ для некоторого 𝑜 ∈ 𝑂, называют терми-
нальными. Выполнение плана начинается в узле 𝑛 ∈ 𝑁 с состояния 𝑠, такого,
что ⟨𝜑, 𝑛′⟩ ∈ 𝑏 и 𝑠 |= 𝐼 ′ ∧ 𝜓. В узле 𝑛 с 𝑙(𝑛) = ⟨𝑜,𝐵⟩ выполняется оператор
𝑜, после чего для каждой пары ⟨𝜑, 𝑛′⟩ ∈ 𝑙(𝑛) производится проверка, верна ли
формула 𝜑 во всех возможных состояниях, и если это так, выполнение продол-
жается с узла 𝑛′.

Граф выполнения представляет собой объединение всех возможных пла-
нов выполнения. Пусть Π = ⟨𝐴, 𝐼 ′, 𝑂′, 𝐺′, 𝑉 ⟩ — система состояний и переходов,
а 𝜋 = ⟨𝑁, 𝑏, 𝑙⟩ — план выполнения. Тогда графом выполнения является пара
⟨𝑀,𝐸⟩, где:
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1) множество вершин графа выполнения 𝑀 = 𝑆 × (𝑁 ∪ {𝐹}), где 𝑆 —
множество всех булевых значений 𝐴;

2) 𝐸 ⊆𝑀×𝑀 — множество рёбер графа выполнения: в графе есть ребро
из узла ⟨𝑠, 𝑛⟩ ∈ 𝑆 × 𝑁 в узел ⟨𝑠′, 𝑛′⟩ ∈ 𝑆 × 𝑁 тогда, и только тогда,
когда 𝑙(𝑛) = ⟨𝑜,𝐵⟩ и для некоторого ⟨𝜑, 𝑛′⟩ ∈ 𝐵 𝑠′ ∈ 𝑖𝑚𝑔𝑜(𝑠) и 𝑠′ |= 𝜑.
Ребро из ⟨𝑠, 𝑛⟩ ∈ 𝑆 × 𝑁 в ⟨𝑠′, 𝐹 ⟩ существует лишь при выполнении
следующих условий: 𝑙(𝑛) = ⟨𝑜,𝐵⟩, 𝑠′ ∈ 𝑖𝑚𝑔𝑜(𝑠), и не существует таких
⟨𝜑, 𝑛′⟩ ∈ 𝐵, что 𝑠′ |= 𝜑.

Входными узлами графа выполнения являются узлы ⟨𝑠, 𝑛⟩ : (∃⟨𝜑, 𝑛⟩ ∈
𝑏)(𝑠 |= 𝜑). Узлы графа ⟨𝑠, 𝑛⟩ : 𝑠 |= 𝐺′ являются целевыми узлами.

Согласно данной модели, процесс выполнения программы представляет
собой граф, дуги которого помечаются событиями, возникающими в процессе
выполнения. Узлами графа выполнения являются состояния программы. Та-
ким образом, выполнение программы представляет собой множество последо-
вательных переходов между состояниями из одного состояния в другие.

2.3.2 Конкретизация формальной модели для задачи анализа
программ

Особенностью анализа является тот факт, что состояния 𝑠 ∈ 𝑆, за ис-
ключением 𝐼, заведомо неизвестны. Это относится и к целевым состояниям 𝐺.
Поэтому задачей анализа является не только поиск пути в графе состояний и
переходов, но и построение этого графа на основании текста входной програм-
мы или её представления.

Задачей анализа является определение планов выполнения, приводящих
к узлам графа выполнения, распознаваемых как целевые. Критерии целевого
узла задаются правилами проверок; соответственно, в зависимости от набора
используемых проверок, один и тот же узел графа выполнения может быть или
не быть целевым.

Классическая модель состояний и переходов достаточно хорошо подходит
для описания процесса выполнения программы. Однако для задач практическо-
го применения эту модель необходимо модифицировать, учитывая особенности
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рассматриваемой предметной области. В первую очередь, требуется выбрать
более удобное представление для состояния программы.

Состоянием программы назовём кортеж ⟨𝑜,𝑀,𝐸𝑥𝑝𝑟,𝑅𝑠, 𝐶⟩, где:
1) 𝑜 — выполняемый оператор. Он включается в структуру состояния,

поскольку необходимо различать состояния программы, относящиеся
к различным операторам, даже если их остальные компоненты совпа-
дают. Однако, если состояния совпадают при посещении одного и того
же оператора, в графе выполнения появляется цикл. Это соответствует
ожидаемому поведению системы;

2) 𝑀 — модель памяти программы, представляющая собой отображе-
ние символьных адресов памяти на хранимые символьные значения
𝑚→ 𝑉 . Модель памяти хранит значения, которые хранятся в адресах,
доступных с использованием переменных и объектов программы;

3) 𝐸𝑥𝑝𝑟 — отображение активных выражений на символьные значения
результата 𝑒𝑥𝑝𝑟 → 𝑉 ;

4) 𝑅𝑠 — формула-предусловие, при справедливости которой данное состо-
яние достижимо;

5) 𝐶 — состояния проверок; 𝐶 = 𝑐1, . . . , 𝑐𝑛, где 𝑐𝑖 — состояние отдельной
проверки.

Последние два элемента кортежа заслуживают более подробного рассмот-
рения. Предусловие достижимости 𝑅𝑠 формируется по мере выполнения про-
граммы в зависимости от значений условий и операторов выбора. Так, при вы-
полнении условия if в формулу включаются компоненты, в которых условие
ложно или верно. Рассмотрим простое условие вида if (a < 10) { } . При
его выполнении к текущему предусловию достижимости добавляется новое, в
зависимости от результата сравнения: 𝑎 < 10 и 𝑎 > 10.

Под состоянием проверки понимаются записи, производимые проверками
с целью отслеживания событий для поиска целевых узлов графа выполнения.
Обычно такими записями являются состояния конечных автоматов, ассоцииро-
ванных с объектами анализа. В качестве примера рассмотрим операции работы
с мьютексами с состояниями «Заблокирован», «Разблокирован», «Неизвестно»,
операциями блокировки и разблокировки (lock() и unlock() соответственно),
и двумя сигнальными состояниями — «Блокировка» и «Неопределённое пове-
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дение». Конечный автомат проверки представлен на рисунке 2.2. Соответствен-
но, проверка будет иметь в структуре состояния отображение идентификатора
мьютекса на его состояние. Аналогичные отображения или записи могут иметь
и другие проверки. Таким образом, состояние проверки 𝐶𝑖 является отображе-
нием 𝑜𝑏𝑗 → 𝑖𝑑.

Рисунок 2.2 — Конечный автомат проверки блокировки мьютекса

Кроме того, данные проверок могут участвовать в определении достижи-
мости состояний. Рассмотрим пример, затрагивающий опрос состояния потока
ввода-вывода:

1 std::ifstream stream("/etc/apt/sources.list");

2 if (stream.is_open()) {

3 do_something();

4 }

5 if (stream.is_open()) {

6 stream.close();

7 }

В результате моделирования файловых операций появляется предикат
𝑖𝑠𝑂𝑝𝑒𝑛(𝑠𝑡𝑟𝑒𝑎𝑚), значение которого связано с состоянием потока ввода-вывода
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stream. Однако, поскольку состояние объекта известно только проверке, выпол-
няющей моделирование, условие достижимости ветвей зависит также от записи
проверки в кортеже состояния программы.

В соответствии с новым определением состояния программы, введём но-
вое определение эффекта. Эффект 𝑒 для состояния 𝑆 = ⟨𝑜,𝑀,𝐸𝑥𝑝𝑟,𝑅𝑠, 𝐶⟩
определим следующим образом:

1) (∀𝑚 ∈ 𝑀) : 𝑚 → 𝑉 — эффект (запись символьного значения 𝑉 в
область памяти 𝑚);

2) 𝑒𝑥𝑝𝑟 → 𝑉 в отношении 𝐸𝑥𝑝𝑟 — эффект (появление нового активного
выражения 𝑒𝑥𝑝𝑟 со значением 𝑉 в 𝐸𝑥𝑝𝑟;

3) 𝑜𝑏𝑗 → 𝑖𝑑 в отношении 𝐶𝑖 — эффект (объект 𝑜𝑏𝑗 изменил состояние в
𝑖𝑑 для проверки 𝐶𝑖);

4) 𝑒1 ∧ . . . ∧ 𝑒𝑛 — эффект, если 𝑒1, . . . , 𝑒𝑛 — эффекты;
5) Пусть 𝑅𝑠 — формула, 𝐶𝑖 — предикаты 𝑖-й проверки, и 𝑒 — эффект.

Если в текущем состоянии формула 𝑅𝑠 верна и состояние автоматов
проверок допустимо, и при этих условиях эффект 𝑒 применим, запишем
это как(𝑅𝑠∧ (∧𝑛

𝑖=1𝐶𝑖))◁𝑒. Тогда (𝑅𝑠∧ (∧𝑛
𝑖=1𝐶𝑖))◁𝑒 является эффектом.

Полученная модель позволяет описать процесс выполнения программы на
языках C и C++ непосредственно. Она также применима и к другим языкам
программирования, в частности, к Java, Pascal и C#. С помощью полученной
модели будут даны формальные определения различных методов межпроце-
дурного анализа. Также модель применена для получения оценка асимптоти-
ческой сложности анализа графа выполнения функции при использовании ме-
тодов межпроцедурного анализа с помощью встраивания и с помощью резюме.

2.3.3 Реализация формальной модели

Clang Static Analyzer, являющийся основой для программной реализации
разрабатываемых методов, также придерживается данной терминологии [78].
Каждому состоянию соответствует точка выполнения (ProgramPoint), для ко-
торого это состояние актуально. Точка выполнения может соответствовать вы-
полняемому оператору (PreStmt/PostStmt), событию (например, вызову функ-
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ции — PreCall/PostCall), изменению состояния проверки, и т.д. (Здесь и далее
в скобках приводятся названия соответствующих классов из фреймворка Clang
Static Analyzer). Переходы между состояниями обусловлены либо эффектами
интерпретации отдельных выражений, определёнными стандартом языка, ли-
бо событиями, связанными с выполнением проверок проверяющими модулями
(Checker). Из одной точки выполнения может идти не один переход в дру-
гое, а более — это происходит в случаях, когда условие перехода невозможно
однозначно разрешить в пользу выбора какой-либо одной ветви выполнения,
например, при обработке условных операторов (это и есть разделение на клас-
сы эквивалентности). Кроме того, проверки также могут разделять состояние
программы, сохраняя в разных структурах состояния различающиеся данные
состояния. Результирующее множество узлов в виде состояний и переходов из
одного состояния программы в другое образует граф выполнения программы
(ExplodedGraph).

За базовое моделирование процесса выполнения, без каких-либо проверок
корректности исходного кода, отвечает ядро анализатора. Ядро анализатора
представляет собой, во-первых, набор методов, связанных с построением гра-
фа выполнения программы (класс CoreEngine), а, во-вторых, набор методов,
отвечающих за моделирование эффектов, специфичных для языка программи-
рования, т. е. моделирование эффектов выражений и правил их выполнения
(класс ExprEngine). Кроме того, в процедуре построения графа выполнения
могут принимать участие проверяющие модули, анализируя события, наступа-
ющие в процессе выполнения. Эти проверки могут останавливать построение
графа на заданном пути в случае обнаружения критического дефекта, разде-
лять состояние программы и вносить в него дополнительную информацию для
работы проверяющего модуля.

Структура состояния является представлением состояния программы в
точке выполнения. Структура состояния включает следующие данные:

1. Содержимое памяти программы (модель памяти — RegionStore) [79],
представляемое как отображение между регионами памяти и символь-
ными значениями, связанными с этими регионами. Для создания запи-
си в модели памяти необходимо произвести непосредственное связыва-
ние региона памяти и его значения, например, при обработке оператора
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присваивания. Содержимое памяти можно изменить несколькими спо-
собами. Можно непосредственно связать регион памяти со значением
(например, так обрабатывается присваивание переменной значения).
Регионы памяти можно также пометить как не содержащие первона-
чальное значение (инвалидированные). Наконец, можно удалить име-
ющиеся привязки, например, при потере регионом памяти активности.
Если необходимо получить символьное значение для региона памяти,
не имеющего записи в модели памяти (например, для аргументов функ-
ции), происходит неявное связывание с помощью символьного значения
специального вида, при этом записи в модели памяти не создаётся.

2. Окружение (Environment) ставит в соответствие активным выражени-
ям их символьные значения, как левосторонние, так и правосторонние.
Левосторонними значениями выражений являются абстрактные обла-
сти памяти программы, где располагаются выражения, а правосторон-
ними — вычисленные символьные значения выражений. Значения вы-
ражений, ставших неактивными, удаляются из окружения.

3. Нетипизированное хранилище (GDM, Generic Data Map) является кон-
тейнером для хранения данных проверок, а также используется для
хранения некоторых специфических структур данных ядра анализато-
ра, связанных с состоянием программы. В том числе, в GDM хранит-
ся карта соответствия символов и их множеств возможных значений,
с помощью которой производится анализ достижимости. GDM позво-
ляет хранить произвольные структуры данных, однако наиболее ча-
сто используются простейшие типы — указатели и целочисленные ти-
пы, а также неизменяемые словари, наборы и списки (ImmutableMap,
ImmutableSet и ImmutableList соответственно), имеющие специаль-
ную поддержку, упрощающую их использование. За помещение дан-
ных в GDM и удаление их оттуда отвечают непосредственно исполь-
зующие эти данные модули — проверки и модули ядра анализатора (в
частности, ответственный за арифметические и логические вычисления
решатель — ConstraintManager).

Символьное значение является абстракцией переменного или константно-
го значения какого-либо типа данных. Абстрактным значением можно пред-
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ставить, например, значение выражения, содержимое области памяти, саму об-
ласть памяти и указатель на неё. В модели Clang Static Analyzer символьное
значение может иметь несколько основные видов.

Первым видом символьных значений являются целочисленная констан-
та. Используемый в работе символьный решатель Clang Static Analyzer на дан-
ный момент может работать со значениями, представляемыми с помощью цело-
численных и вещественных типов. Целочисленная константа имеет знаковость,
разрядность и значение. Целочисленными константами также представляются
символы строк (char-типы). Константы могут быть как правосторонними зна-
чениями (nonloc::ConcreteInt, nonloc::ConcreteFloat), так и левосторон-
ними (loc::ConcreteInt — константные адреса памяти). Система арифметики
позволяет производить вычисления над константами с использованием бинар-
ных операторов с получением новой константы в качестве результата.

Собственно символьное значение (SymbolVal) является представлением
для символьного выражения, или символа — абстрактного неконстантного вы-
ражения. Символьным выражением могут быть:

– атомарный символ — атомарное правостороннее значение, которое нель-
зя однозначно определить как константу. Различные виды атомарных
символов используются анализатором для различных целей. Существу-
ют следующие виды атомарных символов:

– SymbolRegionValue — символ, являющийся значением некото-
рого региона памяти по умолчанию, если его исходное значение
определено, но неизвестно, и не изменялось с момента начала
анализа. Таким образом, в частности, представляются значения
параметров функции на верхнем уровне стека вызовов;

– SymbolExtent — символ, представляющий размер соответству-
ющего региона памяти в байтах, если этот регион имеет некон-
стантный (символьный) размер;

– SymbolConjured — символ, являющийся результатом выраже-
ния в случае, если правило вычисления данного выражения
неизвестно. В частности, SymbolConjured может быть получен
в качестве возвращаемого результата функции, определение ко-
торой недоступно анализатору;
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– SymbolMetadata — символ, описывающий некоторый регион па-
мяти. Такие символы обычно используются проверяющими мо-
дулями для хранения информации об отслеживаемом регионе;

– SymbolDerived — символ, представляющий значение некоторо-
го региона памяти, содержимое которого могло измениться с
момента начала анализа неизвестным образом.

– бинарное отношение символьного выражения и константы, выражае-
мое с помощью бинарных операторов (в CSA им соответствуют классы
SymIntExpr и IntSymExpr);

– бинарное отношение двух символьных выражений, представленное
в виде бинарного выражения с помощью бинарных операторов
(SymSymExpr).

Символьное выражение, таким образом, в общем случае представляет
собой вычисляемое дерево, листьями которого являются атомарные символы
и константы.

Ещё одним видом символьных значений являются значение вида региона
памяти (MemRegionVal) — абстрактное представление некоторого последова-
тельного набора байт в памяти программы. Регион памяти является левосто-
ронним выражением, будучи контейнером для некоторого значения, располо-
женного в памяти. Таким образом, регион памяти может быть как ключом
для хранения в Store, так и его значением — например, значением указателя.
В виде регионов памяти представляются левосторонние значения выражений
(например, переменных, объектов). Каждый регион памяти, кроме областей
памяти, имеет родительский регион. Таким образом, регионы памяти образу-
ют иерархию памяти, корневыми регионами которой являются области памяти,
а прочие регионы памяти являются их подрегионами и подрегионами друг дру-
га. Память делится на области согласно расположению объектов в оперативной
памяти (таблица 2.1)

Сами подрегионы разделяются на классы в зависимости от назначения
(актуальные для C и C++ классы регионов перечислены в таблице 2.2). Вместе
они образуют иерархию наследования. Классы регионов памяти играют важ-
ную роль при построении и применении резюме функций, поскольку несут в
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Таблица 2.1
Виды областей памяти

Название региона Хранимые данные
NonStaticGlobalSpaceRegion Глобальные переменные внешней области види-

мости
StaticGlobalSpaceRegion Глобальные статические переменные
HeapSpaceRegion Переменные, располагающиеся в «куче»
StackArgumentsSpaceRegion Переменные, являющиеся аргументами функ-

ции и располагающиеся на стеке
StackLocalsSpaceRegion Переменные, локальные для функции
UnknownSpaceRegion Вспомогательная область памяти для случаев,

когда область хранения неизвестна

себе важную служебную информацию, необходимую для определения новых
регионов в заданном контексте.

Для экономии ресурсов при обработке операций присваивания слож-
ных объектов используются символьные значения отложенной обработки
(LazyCompoundVal). Их задача заключается в отображении крупных блоков
хранилища на другой регион памяти до момента, пока в новый регион памяти
не будет произведена запись. Таким образом производится увеличение скоро-
сти работы анализатора за счёт уменьшения объёмов копируемой и хранимой
в структуре состояния информации.

Вспомогательными видами символьных значений является неизвестное
значение (UnknownVal) и неопределённое значение (UndefinedVal). Неизвест-
ное значение является результатом выражения, которое не может быть кор-
ректно смоделировано символьным решателем — например, битовые операции
над неконстантными значениями; кроме того, неизвестное выражение может по-
лучиться, если операндом выражения является неизвестное выражение. Вместо
неизвестного значения можно также создать новый атомарный символ без на-
ложенных на него ограничений, что позволяет восстановить контекстную чув-
ствительность для символьных операций. Неопределённое значение является
результатом операций, результат которых не определён стандартом — в част-
ности, разыменование нулевого указателя, получение значения неинициализи-
рованной переменной, а также при выполнении операций, операндом которого



56

Таблица 2.2
Виды регионов памяти

Название региона Хранимые данные
AllocaRegion Память на стеке, выделенная функцией

alloca()
SymbolicRegion Регион памяти, располагающийся по адресу, за-

данному указателем, который имеет символь-
ное значение. Не имеет определённого размера
и типа, они задаются его подрегионами

BlockDataRegion Данные блоковых конструкций языка C и
лямбда-выражений C++

BlockTextRegion Код блоковых конструкций языка C и лямбда-
выражений C++

FunctionTextRegion Регион кода функции. Используется для опера-
ций взятия адреса функции

CompoundLiteralRegion Регион составного литерала
CXXBaseObjectRegion Регион базового подобъекта класса. Задаётся

определением базового класса
CXXTempObjectRegion Регион временного объекта в C++
CXXThisRegion Регион, в котором располагается указатель

this (C++). Используется при анализе методов
класса вне контекста

FieldRegion Регион поля структуры или класса. Задаётся
определением поля

VarRegion Регион переменной
ElementRegion Регион элемента массива
StringRegion Регион строкового литерала
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является другое неопределённое значение. Использование неопределённых зна-
чений также является одним из видов потенциальных проверок, и введение для
этого отдельного типа символьного значения упрощает работу с анализатором.

Символьное значение можно получить следующими способами.
Левостороннее символьное значение можно получить при обращении к вы-

ражению, результат которого является левосторонним выражением (lvalue) —
переменная, элемент массива, поле объекта и т. д. При этом результирующее
значение будет связано с объявлением той области памяти, к которой происхо-
дит обращение.

Символьное значение можно также получить в результате выполнения
загрузки символьного значения из региона памяти (при преобразовании лево-
стороннего выражения в правостороннее выражения, lvalue-to-rvalue cast). При
этом, если регион уже имел непосредственную привязку, то будет получено сим-
вольное выражение, связанное с этой привязкой. В противном (и более частом)
случае произойдёт создание атомарного символа, являющегося значением этого
региона по умолчанию, без каких-либо наложенных на него ограничений, или
возврат уже созданного символа.

Наконец, символьное значение можно получить, осуществив бинарную
операцию над другими символьными значениями.

2.3.4 Формальное описание процесса межпроцедурного анализа

Пусть даны начальные состояния на момент вызова функции 𝑠вх1, . . . , 𝑠вх𝑛

и функция 𝐹 с последовательностью операторов 𝑜1, . . . , 𝑜𝑚. На основе этих вход-
ных данных дадим формальные определения рассматриваемых методов меж-
процедурного анализа.

Межпроцедурный анализ с помощью метода встраивания подразумева-
ет построение множества выходных состояний последовательным применением
операторов функции к входным состояниям. Множество выходных состояний
𝑆 для метода встраивания определяется следующим образом:

𝑆вых = {𝑆вых𝑖|∀𝑖 ∈ [1, 𝑛] : 𝑆вых𝑖 = (𝑜𝑚(𝑜𝑚−1(. . . (𝑜1(𝑠вх𝑖)))))}. (2.9)
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Межпроцедурный анализ с использованием резюме функции определим
как применение композиции последовательности операторов функции к вход-
ным состояниям на момент вызова функции. Множество выходных состояний
𝑆вых для метода резюме определяется следующим образом:

𝑆вых = {𝑆вых𝑖|∀𝑖 ∈ [1, 𝑛] : 𝑆вых𝑖 = (𝑜1 ∘ . . . ∘ 𝑜𝑚)(𝑠вх𝑖))}. (2.10)

Важнейшее различие методов заключается в возможности метода резю-
ме повторно использовать вычисленную композицию эффектов (𝑜1 ∘ ... ∘ 𝑜𝑚) и
применять её к различным состояниям.

2.3.5 Эффекты, учитываемые в резюме функции

Каждый оператор при своём выполнении производит эффект, заключаю-
щийся в изменении состояния программы. В случае анализа речь идёт о моде-
лировании эффектов операторов, то есть о моделировании действия, которое
оператор оказывает на модель состояния программы.

С учётом описанной модели анализатора, сократить время анализа при
использовании резюме в сравнении со встраиванием можно за счёт отсутствия
необходимости затрачивать время на анализ эффектов, действия которых ло-
кальны или не учитываются при дальнейшем анализе. Например, связывание
символьного значения с выражением имеет только локальный эффект, посколь-
ку все выражения становятся неактивными при выходе из контекста анализа
функции. Аналогично, локальный эффект имеют записи в локально видимую
память и т. д. Кроме того, модель анализатора заведомо допускает упроще-
ния, поскольку анализатор не может досконально смоделировать поведение
программы. Это означает, что ряд эффектов операторов не будет учтён, т. е. на
моделирование некоторых эффектов операторов будет затрачено время, однако
результат этого моделирования не будет отражён в изменении состояния. Учёт
этих упрощений и ограничений анализатора позволяет устранить непроизводи-
тельные затраты времени, поскольку при применении резюме непроизводитель-
ные вычисления не выполняются повторно. Возможно, что некоторые эффекты
самого применения резюме не могут быть учтены моделью анализатора и так-
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же будут отнесены к непроизводительным вычислениям. Тем не менее, время,
затрачиваемое на применение резюме, по-прежнему не будет превышать время,
требуемое на анализ вызова функции методом встраивания. Это объясняется
тем, что набор эффектов, получаемых в результате применения резюме, стро-
го включается или совпадает с набором эффектов, моделируемых при анализе
методом встраивания.

В данной работе рассмотрен следующий набор эффектов, оказывающих
влияние на состояние анализируемой программы в процессе её выполнения.

1. Принятие решений о выборе пути выполнения. Выбор пути выполне-
ния сопровождается наложением ограничений на символьные значе-
ния, относительно которых принимается решение о выборе пути. Если
эти символьные значения содержат ссылки на внешние по отношению
к вызываемой функции регионы памяти, накладываемые ограничения
должны быть отражены в резюме. Кроме того, как было показано вы-
ше, каждое принятие решения влияет на присутствие и порядок опера-
торов в последовательности выполнения, а следовательно, и на набор
эффектов, включаемых в резюме. Наконец, наложение ограничений на
входные данные функции в зависимости от выбора пути выполнения
позволяет сохранить контекстную чувствительность при анализе. Это
объясняется тем, что определённые пути выполнения могут быть до-
стижимы лишь при ограниченном наборе входных значений аргумен-
тов функции и значений, находящихся во внешней по отношению к ней
памяти.

2. Модификация регионов памяти с областью видимости, отличной от ло-
кальной, то есть находящихся в статической или глобальной области
видимости, а также принадлежащих куче. Внешними регионами памя-
ти для функции также являются регионы, доступные из аргументов,
переданных по неконстантному указателю или неконстантной ссылке
(возможно, с использованием арифметики указателей).

3. Инвалидация регионов памяти, то есть пометка некоторых регионов
как изменивших значение на неизвестное. Данное действие обычно вы-
полняется при моделировании оператора, все эффекты которого учесть
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Рисунок 2.3 — Последовательность применения резюме функции в
разработанной модификации метода

по каким-либо причинам невозможно — например, при вызове функции
с недоступным определением.

4. Возврат вызываемой функцией некоторого значения. Это значение свя-
зывается с выражением вызова функции как элемент окружения.

5. Пометки проверяющих модулей:
(a) пометки символов, регионов памяти и символьных значений;
(b) события, которые необходимо проверить отложенно, когда

контекст вызываемой функции станет достаточно определён
для того, чтобы утверждать наличие или отсутствие потен-
циального дефекта;

(c) иные действия, связанные с процедурами проверок (в зави-
симости от логики работы проверяющего модуля).

Поскольку проверяющие модули самостоятельно отвечают за свои дан-
ные, логику обработки резюме для проверок имеет смысл включать непосред-
ственно в логику работы этих модулей.

Результирующий алгоритм применения резюме, учитывающий порядок
применения различных эффектов, представлен на рис. 2.3
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2.4 Оценка сложности алгоритмов, реализующих различные
методы межпроцедурного анализа

На основании описания структуры данных состояния произведём оценку
временной сложности алгоритмов анализа 𝑇 (𝑁) — функции времени выполне-
ния от количества обрабатываемых узлов графа выполнения. Для этого оценим
два рассматриваемых метода межпроцедурного анализа — как использующего
встраивание, так и использующего резюме вызываемой функции. 𝑇 (𝑁) необхо-
димо определить с точностью до коэффициентов линейной комбинации, а также
оценить её поведение для различных случаев. Для этого рассмотрим основные
структуры данных состояния — содержимое памяти, множество активных вы-
ражений и общее хранилище данных (GDM). С этими структурами данных в
каждом из узлов графа выполнения могут быть произведены следующие опе-
рации:

1) добавление во множество;
2) удаление из множества;
3) обращение к элементу множества.
Для определения функций асимптотических оценок временной сложности

алгоритмов введём следующие обозначения:
𝑁 — количество узлов графа выполнения.
𝑀𝑖 — содержимое памяти в 𝑖-м узле графа выполнения.
|𝑀𝑖| — количество элементов (записей) в содержимом памяти 𝑖-го узла

графа выполнения.
𝐸𝑖 — множество активных выражений в 𝑖-м узле графа.
|𝐸𝑖| — количество элементов (записей) во множестве активных выражений

в 𝑖-м узле графа.
𝐶𝑖𝑘 — множество элементов 𝑘-й проверки в 𝑖-м узле графа. В это множе-

ство входит также множество ограничений (𝐶0).
𝐾 — количество проверок.
𝐷 — глубина стека вызовов (вложенность вызова).
𝑁𝑃𝑎𝑟𝑎𝑚𝑠𝑑 — количество аргументов 𝑑-й функции в стеке вызовов.
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2.4.1 Оценка временной сложности реализации анализа методом
символьного выполнения без межпроцедурного анализа

Рассмотрим анализ графа выполнения одной функции без использова-
ния межпроцедурного анализа (например, случай анализа функции нижнего
уровня или анализ одиночной функции вне контекста вызова). Введём времен-
ную функцию 𝑇 (𝑁), которая будет использоваться для асимптотически точной
оценки времени анализа графа выполнения. Для определения суммарного вре-
мени анализа рассмотрим процесс анализа как последовательность операций с
различными структурами данных, где каждая операция имеет известную вре-
менную сложность. Поскольку все структуры данных представлены неизменяе-
мыми словарями, сложность операций удаления, добавления и поиска элемента
может быть оценена как 𝑂(log 𝑛), где 𝑛 — количество элементов, хранящихся
в неизменяемом словаре. При обработке каждого из узлов графа может быть
произведено одно обращение, или одно добавление, или несколько удалений
из содержимого памяти. Исключение составляет узел консервативного моде-
лирования вызова функции, где может быть произведено несколько операций
каждого вида. Кроме того, в каждом из узлов графа может произойти одно
добавление записи во множество активных выражений, или несколько чтений
из него, или несколько удалений. Общая временная функция анализа будет яв-
ляться суммой временных функций каждой последовательной операции [80].
Операции проводятся последовательно для каждого узла графа (их количе-
ство мы обозначили 𝑁). На основе этих данных суммарная асимптотическая
сложность анализа графа выполнения функции (Θ(𝑁)) может быть оценена
следующим образом:

𝑇 (𝑁) = Θ

(︃
𝑎𝐸

𝑁∑︁
𝑖=0

log |𝐸𝑖| + 𝑎𝑀

𝑁∑︁
𝑖=0

log |𝑀𝑖| + 𝑎𝐶

𝑁∑︁
𝑖=0

𝐾∑︁
𝑘=0

log |𝐶𝑖𝑘|

)︃
. (2.11)

Здесь 𝑎𝐸, 𝑎𝑀 , 𝑎𝐶 — неизвестные константные коэффициенты.
В худшем случае элементы добавляются в множества в каждом узле гра-

фа выполнения и не удаляются оттуда до завершения анализа. Этот наиболее
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затратный случай, который мы примем за верхнюю оценку границы асимпто-
тической сложности (𝑂(𝑁)). В этом случае |𝐸𝑖| 6 𝑁 , |𝑀𝑖| 6 𝑁 и 𝐶𝑖𝑘 6 𝑁 . С
учётом этих соотношений, на основе оценки 2.11 построим оценку асимптоти-
ческой сложности анализа сверху:

𝑇 (𝑁) = 𝑂

(︃
𝑎𝐸

𝑁∑︁
𝑖=0

log 𝑖+ 𝑎𝑀

𝑁∑︁
𝑖=0

log 𝑖+ 𝑎𝐶

𝑁∑︁
𝑖=0

𝐾∑︁
𝑘=0

log 𝑖

)︃
, (2.12)

или, с точностью до коэффициентов, и учитывая, что
∑︀𝑁

𝑖=1 6 𝑁 log𝑁 ,
получим 𝑇 (𝑁) = 𝑂(𝑁 log𝑁).

В лучшем случае, элементы будут добавляться и удаляться, сохраняя
размер структур данных достаточно малым для константного времени опера-
ций. Этот случай мы примем за нижнюю границу асимптотической сложности
𝑇 (𝑁) = Ω(𝑁).

Оценив сложность анализа графа выполнения заданного объёма, можно
оценить сложность анализа вызова функции, имеющей заданный граф выпол-
нения, в некотором контексте вызова. Пусть функция анализируется относи-
тельно состояния 𝑆𝑡𝑎𝑡𝑒′ на момент вызова, которое имеет в модели памяти и в
множестве активных выражений некоторые множества записей 𝑆 ′ и 𝐸 ′ соответ-
ственно. Аналогичные множества записей 𝐶 ′

𝑘 будут существовать в структурах
данных проверок.

2.4.2 Оценка временной сложности реализации алгоритма метода
встраивания

При использовании встраивания для каждого вызова функции в моде-
ли памяти дополнительно создаётся отображение фактического аргумента на
формальный параметр, и количество таких отображений равно количеству па-
раметров функции. Поэтому асимптотическая временная сложность анализа
графа выполнения будет следующей:
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𝑇 (𝑁) = Θ

(︃
𝑎𝐸

𝑁∑︁
𝑖=0

log

(︃
𝐷∑︁
𝑑=0

|𝐸 ′
𝑑| + |𝐸𝑖|

)︃
+

+𝑎𝑀

𝑁∑︁
𝑖=0

log

(︃
𝐷∑︁
𝑑=0

(|𝑀 ′
𝑑| +𝑁𝑃𝑎𝑟𝑎𝑚𝑠𝑑) + |𝑀𝑖|

)︃
+

+ 𝑎𝐶

𝑁∑︁
𝑖=0

𝑀∑︁
𝑘=0

log

(︃
𝐷∑︁
𝑑=0

|𝐶 ′
𝑑| + |𝐶𝑖𝑘|

)︃)︃
,

(2.13)

Из полученного соотношения следует, что рост отдельных компонентов
временной составляющей является логарифмическим. Вместе с тем, стоит от-
метить два фактора, негативно влияющих на производительность при исполь-
зовании метода встраивания.

1. Зависимость производительности анализа от вложенности вызова.
2. Глубина вложенности вызовов и объёмы структур данных редко бы-

вают большими (чаще они содержат до 10 элементов). На этом диа-
пазоне зависимость от размера для логарифмической функции более
значительна, чем при больших объёмах данных.

2.4.3 Оценка асимптотической сложности реализации алгоритма
разрабатываемого метода, использующего резюме

Оценим аналогичным образом временные затраты на применение резюме
функции и его сбор.

В резюме может вноситься подмножество записей из модели памяти, от-
носящееся к нелокальным для функции адресам (̂︀𝑆 ∈ 𝑆), а также некоторое
подмножество записей из данных проверок ̂︀𝐶𝑘 ∈ 𝐶𝑘. В худшем случае, ̂︀𝑆 ≡ 𝑆 и
∀𝑘 : ̂︀𝐶𝑘 ≡ 𝐶𝑘, и все узлы графа выполнения являются конечными. Несмотря на
невозможность данной ситуации, она позволяет произвести оценку асимптоти-
ческой сложности сверху:

𝑇 (𝑁) = 𝑂

(︃
𝑎𝑆

𝑁∑︁
𝑖=0

log𝑁 + 𝑎𝐶

𝑁∑︁
𝑖=0

𝑀∑︁
𝑘=0

log |𝐶𝑖𝑘|

)︃
. (2.14)
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Однако, стоит отметить, что вместо непосредственного сбора резюме про-
веряющими модулями может использоваться информация о состоянии непо-
средственно в конечных точках. В этом случае сложность сбора резюме умень-
шается до:

𝑇 (𝑁) = 𝑂

(︃
𝑎𝑆

𝑁∑︁
𝑖=0

log𝑁 + 𝑎𝐶

𝑁∑︁
𝑖=0

log |𝐶0𝑘|

)︃
. (2.15)

Оценим теперь сложность применения резюме вызываемой функции к со-
стоянию на момент вызова. Применение резюме в этом случае сводится к об-
новлению структуры состояния 𝑆 ′ и данных проверок 𝐶 ′

𝑖𝑘:

𝑇 (𝑁) = 𝑂

(︃
𝑎𝑆

𝑁∑︁
𝑖=0

log (|𝑆 ′| + |𝑆𝑖|) + 𝑎𝐶

𝑁∑︁
𝑖=0

𝑀∑︁
𝑘=0

log (|𝐶 ′| + |𝐶𝑖𝑘|)

)︃
. (2.16)

Сравним формулы 2.16 и 2.13. Несмотря на то, что логарифмический вид
асимптоты для них сохраняется, на основе сравнения этих формул можно вы-
делить ряд преимуществ метода резюме:

1. Зависимость производительности анализа от вложенности вызова при
использовании резюме отсутствует.

2. Использование резюме исключает обработку операторов и работу с
множеством активных выражений. По данным замеров производитель-
ности, эта часть работы анализатора занимает более 30% времени.

Более того, формула 2.16 представляет собой оценку сверху (в отличие от
асимптотической оценки 2.13), что может на практике потенциально показать
дополнительный прирост эффективности.

Данные расчёты позволяют выявить основные источники прироста произ-
водительности при использовании резюме даже в худшем случае. Кроме того,
необходимо учесть, что худший для резюме случай встречается крайне редко.
Обычно, множества ̂︀𝑆 и ̂︀𝐶 представляют собой достаточно небольшую часть
множеств 𝑆 и 𝐶 соответственно. Поскольку теоретическую оценку среднего
случая дать крайне затруднительно, более подробно производительность мето-
дов в среднем случае оценена при анализе большой репрезентативной кодовой
базы (ОС Android) в главе 4.
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2.5 Порождение новых ветвей выполнения программы и отсечение
недостижимых путей

Одним из результатов сбора резюме являются пары «регион памяти —
символьное значение». В результате актуализации символьных значений из ре-
зюме могут получиться символьные значения, имеющие множества конкрет-
ных значений, отличные от множеств конкретных значений этого символьного
значения в контексте вызывающей функции. Это является следствием того,
что при моделировании условий внутри вызываемой функции может произой-
ти разделение входных данных функции (аргументов и внешних переменных)
на классы эквивалентности.

Рассмотрим пример. Пусть вызывается функция:

1 void f(int a) {

2 if (a > 10) {

3 ...

4 } else {

5 ...

6 }

7 }

В результате анализа этой функции в её резюме войдут две ветви выпол-
нения. В первой ветви a будет иметь диапазон конкретных значений от INT_MIN

до 10, во второй — от 11 до INT_MAX.
Пусть происходит вызов функции при a от 5 до 13. Тогда в первой созда-

ваемой ветви выполнения а будет иметь диапазон от 5 до 10, а во второй — от
11 до 13.

Далее, пусть в вызывающей функции a имеет диапазон конкретных зна-
чений от 5 до 9. Тогда в первой ветви выполнения a будет иметь диапазон
от 5 до 9, а во второй ветви выполнения множество значений будет пустым.
Наличие символьного значения с пустым множеством допустимых значений
означает, что вторая ветвь является недостижимой и может не рассматривать-
ся. Действительно, при вызове функции при заданном а выполняется только
else-ветвь, но не if-ветвь.
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Введём следующие обозначения:
– 𝑛 – количество ветвей выполнения, полученных в резюме анализа вы-

зываемой функции,
– 𝑖 – номер ветви выполнения, где 0 6 𝑖 < 𝑛,
– 𝑝𝑖 – количество символьных правосторонних входных значений в 𝑖-ой

ветви выполнения,
– 𝑗 – номер символьного значения, где 0 6 𝑗 < 𝑝𝑖,
– 𝑠𝑖𝑗 – символьное значение с номером 𝑗 в 𝑖-ой ветви выполнения,
– 𝑟входные 𝑖𝑗 – множество значений для 𝑠𝑖𝑗 в контексте вызывающей функ-

ции в точке непосредственно перед вызовом функции,
– 𝑟резюме 𝑖𝑗 – множество значений для 𝑠𝑖𝑗 в контексте вызываемой функ-

ции,
– 𝑠𝑡𝑎𝑡𝑒входное — состояние программы в контексте вызывающей функции

в точке непосредственно перед вызовом функции,
– 𝑠𝑡𝑎𝑡𝑒выходное — состояние программы после вызова функции (после при-

менения резюме).
Тогда при применении 𝑖-й ветви выполнения резюме:

∀𝑖 ∈ [0;𝑛],∀𝑗 ∈ [0; 𝑝𝑖] : 𝑟выходные 𝑖𝑗 = 𝑟входные 𝑖𝑗 ∩ 𝑟резюме 𝑖𝑗,

то есть результирующее множество является пересечением множеств вход-
ных конкретных значений символьного значения и множества конкретных зна-
чений символьного значения из применяемой ветви резюме.

В случае, если результирующее множество конкретных значений является
пустым хотя бы для одного символического значения, то данная ветвь выпол-
нения является недостижимой и не принимается в дальнейшее рассмотрение,
что может быть выражено формулой 2.5.

(∃𝑖, 𝑗 : 𝑟входные 𝑖𝑗 ∩ 𝑟резюме 𝑖𝑗 = ∅) ⇒ (𝑠𝑡𝑎𝑡𝑒входное 9 𝑠𝑡𝑎𝑡𝑒выходное)
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2.6 Сбор данных для создания резюме

Пусть некоторое значение относится к региону памяти. Поскольку при пе-
редаче аргумента в функцию не по значению его значение может измениться,
необходимо различать входное значение региона до его изменения в функции и
выходное значение. Для получения информации о разбиении данных на классы
эквивалентности можно отслеживать события ветвлений (assume), однако дан-
ный подход неудобен на практике, поскольку, во-первых, требует отдельного
отслеживания событий изменений региона для разделения входных и выход-
ных значений, и, во-вторых, требует активного участия сборщика резюме в
процессе принятия решения о ветвлении. Вместо этого в настоящем решении
предложен и использован подход, основанный на проверке активности симво-
лов и регионов. Поскольку входные данные, внешние по отношению к анализи-
руемой функции, всегда являются символьными, отслеживая событие потери
актуальности (активности), можно определить множество возможных конкрет-
ных значений символа, связанного с данным регионом, в данной ветви выпол-
нения. При этом первое событие потери активности соответствует множеству
входных значений, а последнее соответствует множеству выходных значений,
причём если они совпадают, это означает, что никаких присваиваний или ин-
валидаций региона входного символа не было, и входное множество является
также выходным множеством. Данный метод позволяет избежать использова-
ния сложных алгоритмических схем для сбора входных и выходных значений
аргументов функций, а также входных значений глобальных регионов памяти.

Сбор выходных значений также бывает необходимо проводить по оконча-
нии пути выполнения функции. Это необходимо для обработки символьных зна-
чений, привязанных к региону памяти непосредственным присваиванием или
иным видом связывания. Для этого используется итерация по хранилищу с со-
хранением множеств конкретных значений внешних по отношению к функции
регионов памяти в резюме.

Инвалидация региона памяти в терминологии Clang Static Analyzer озна-
чает связывание с данным регионом нового символа, без наложенных на него
ограничений, т. е. способного принимать произвольные значения. Поскольку
символьные значения, связанные с регионами памяти, обрабатываются при за-
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вершающем проходе по хранилищу, а значения регионов, актуальные до ин-
валидации, обрабатываются по событию потери активности, непосредственно
предшествующему событию связывания нового значения, инвалидация обраба-
тывается автоматически, и дополнительных действий для обработки инвалида-
ций регионов памяти не требуется.

Обработка события возврата функцией значения достаточно тривиальна.
Результирующее символьное значение сохраняется в резюме целиком, а огра-
ничения, накладываемые на него и на его части, обрабатываются отдельно.

За хранение данных проверок проверяющие модули отвечают самосто-
ятельно. Основными видами данных проверок является отметка отложенной
проверки и данные состояния проверки. Отложенные проверки используются
для выдачи предупреждений в тех ситуациях, когда из-за отсутствия данных о
контексте вызова невозможно однозначно определить наличие дефекта или его
отсутствие. Данные, находящиеся в состоянии программы на момент оконча-
ния анализа пути выполнения, используются для построения нового состояния
проверки при применении резюме.

2.7 Актуализация символьных значений

В результате сбора резюме на предыдущем шаге мы получаем некоторое
множество регионов памяти, с которыми связаны некоторые символьные зна-
чения. Кроме того, регионы памяти сами могут входить в символьные значения
как их составная часть. Однако, полученные регионы памяти адресуются в кон-
тексте объявлений имён внутри функции. В контексте вызывающей функции
эти регионы могут иметь уже другое значение, то есть регионы, используе-
мые внутри функции, являются относительными по отношению к вызываю-
щей функции. Так, например, в контексте вызываемого метода класса регион
памяти, связанный с указателем this, будет адресовываться безотносительно
какого-либо объекта, а в контексте вызывающей функции этот регион будет
регионом, в котором находится объект, метод которого вызывается. Аналогич-
но, аргумент функции, фигурирующий в ней как самостоятельная переменная,
(и, соответственно, как самостоятельный регион памяти), может быть подрегио-
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ном в контексте вызывающей функции — полем структуры, элементом массива.
Кроме того, с регионом памяти в контексте вызываемой функции может быть
связан не символ, относящийся к региону памяти, а константа, символьное вы-
ражение или иное значение, не имеющее в своей основе регион аргумента. Всё
это означает, что для корректного применения резюме необходимо производить
актуализацию символьных значений, то есть их перевод из контекста имён и
значений вызываемой функции в контекст имён и значений вызывающей функ-
ции.

Идея актуализации заключается в следующем. Пусть имеется символьное
значение. В его состав могут входить символы, регионы памяти и константы.
Они, согласно модели анализатора, образуют дерево. Непосредственно актуа-
лизации подвергаются только регионы памяти. Таким образом, в символьном
значении происходит подмена регионов памяти, содержащихся в нём, на акту-
ализированные. Затем, если это возможно, символы полученного символьного
выражения преобразуются в константы, заменяя исходные поддеревья. Данную
процедуру можно выразить следующим алгоритмом:

1. для всех регионов памяти, содержащихся в символьном значении:
(a) создать новый регион, являющийся актуализацией данного

региона.
(b) заменить в символьном значении исходный регион актуали-

зированным.
2. для всех символов, содержащихся в символьном значении, полученном

на шаге 1:
(a) проверить, нельзя ли с помощью вычислений преобразовать

символ в константу.
(b) если это возможно, заменить данный символ вычисленной

константой.
В соответствии с типами символьных значений, можно производить акту-

ализацию символьных значений в зависимости от их типа.
Константные значения не изменяются при их актуализации, поскольку

они не содержат элементов, зависящих от контекста. Вместе с тем, типы кон-
стантного значения в контексте вызываемой функции и в контексте вызываю-
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щей функции могут быть различающимися, поэтому может понадобиться до-
полнительное приведение типов для констант.

Символьные значения, относящиеся к регионам памяти, можно актуали-
зировать, используя следующие правила для различных категорий регионов
памяти.

2.7.1 Регионы, относящиеся к пространству аргументов
вызываемой функции

Можно выделить два различных случая передачи, в зависимости от того,
является ли передаваемый тип ссылочным или типом указателя, или не явля-
ется.

В случае, если аргумент передаётся по ссылке, левостороннее значение
фактического аргумента становится левосторонним значением формального па-
раметра, а правостороннее значение фактического параметра становится право-
сторонним значением формального параметра. Это значит, что значение объек-
та в результате выполнения функции может отличаться от значения на момент
вызова, поскольку в результате передачи по ссылке с фактическим аргументом
может быть связано другое значение.

Таким образом, при передаче аргумента по ссылке:
1. Адрес формального параметра является адресом фактического аргу-

мента.
2. Левостороннее значение формального параметра является левосторон-

ним значением фактического аргумента.
3. Правостороннее значение формального параметра является правосто-

ронним значением фактического аргумента.
4. Базовым регионом для построения подрегионов доступа, относящих-

ся к региону памяти формального параметра, является левостороннее
значение фактического аргумента.

В случае, если аргумент передаётся по указателю, правостороннее значе-
ние фактического параметра становится правосторонним значением формаль-
ного параметра. Для левосторонних значений данное утверждение неверно: вы-
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полнение присваивания формальному аргументу внутри функции не влияет на
значение фактического аргумента. Однако в случае, если указываемый тип не
является константным, в результате вызова функции может измениться при-
вязка региона памяти, адрес которого задаёт указатель, и его подрегионов.

Таким образом, при передаче аргумента по указателю:
1. Правостороннее значение формального параметра является правосто-

ронним значением фактического аргумента.
2. Регион памяти с адресом, задаваемым указателем формального аргу-

мента является регионом памяти с адресом, задаваемым указателем
фактического аргумента (поскольку значения указателей совпадают).
Привязки этого региона и его субрегионов могут изменяться в зависи-
мости от модификатора константности их типов.

3. Базовым регионом для построения подрегионов доступа, относящихся
к региону памяти с адресом, задаваемым указателем формальным па-
раметром, является регион памяти с адресом, задаваемым указателем
фактического аргумента.

В случае, если аргумент передаётся по значению, правостороннее значение
фактического параметра становится правосторонним значением формального
параметра.

В случае передачи в качестве аргумента структурных типов по ссылке или
указателю, правила изменения их полей аналогичны. Так, в случае передачи по
значению структуры, содержащей ссылку в качестве поля, данное поле можно
считать передающимся по ссылке. Фактически, в случае структурных типов
можно считать, что передаётся набор аргументов по их типам с тем отличием,
что при потере актуальности их окружающего региона памяти эти поля также
могут потерять актуальность.

2.7.2 Регионы памяти внешней области видимости

Помимо передаваемых аргументов, вызываемая функция может иметь до-
ступ к ряду других данных — переменных, имеющих области видимости выше,
чем функция. К этим регионам относятся глобальные переменные, а также чле-
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ны класса и его предков, если вызываемой функцией является метод класса. Их
изменения и наложения ограничений на них также необходимо отслеживать.

Регионы глобальных переменные не зависят от контекста вызова и связа-
ны лишь с объявлением соответствующих переменных. Следовательно, регио-
ны глобальных переменных (включая статические) сохраняются неизменными,
дополнительные действия по из актуализации предпринимать не нужно.

Методам класса, включая конструкторы, деструкторы и операторы-члены
класса, могут быть доступны для чтения и записи поля как самого класса, так
и его предков в иерархии наследования. При актуализации регионы памяти,
относящиеся к статическим полям класса, не изменяются, поскольку они не
относятся к конкретному объекту поля и, следовательно, их адресация не зави-
сит от контекста вызова. Нестатические поля в контексте вызываемого метода
адресуются относительно объекта, связанного с указателем this. Поскольку в
контексте вызываемой функции фактическим объектом будет объект, метод ко-
торого вызывается, при актуализации эти поля становятся соответствующими
полями вызываемого объекта. Если определение нестатического поля принадле-
жит классу, определение которого находится ниже по иерархии наследования,
то поле отображается в соответствующее поле родительского класса объекта в
соответствии с компоновкой полей дочернего класса.

2.7.3 Актуализация составных и служебных символьных значений

Для актуализация символьных значений, обозначающих бинарные опера-
ции над символами (бинарные символьные значения), выполняется актуали-
зация правой и левой частей символьного значения. Если результатом бинар-
ной операции является константа, эта константа становится результирующим
символьным значением. В противном случае результатом актуализации явля-
ется новое символьное значение в виде бинарной операции. Фактически, би-
нарные символы актуализируются рекурсивно, с возможными упрощениями в
виде свёртывания отдельных элементов или всего выражения в константу. Это
свёртывание объясняется уменьшением множеств входных значений каждого
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из символьных значений, входящего в состав бинарного символьного значения,
при уточнении контекста вызова.

Актуализация метасимволов является отдельной подзадачей. Под мета-
символами понимают символьные значения, относящиеся к объекту анализа, но
не являющиеся его непосредственной характеристикой. Выделение метасимво-
лов связано с тем, что источником метаданных является не ядро анализатора,
а сами проверяющие модули, которые связывают необходимую информацию
в виде метасимволов с интересующими их регионами памяти и выражениями
языка. Соответственно, регионы памяти и выражения могут иметь более одно-
го связанного с ними метасимвола. Поскольку каждый проверяющий модуль
может реализовывать свой подход к использованию метаданных и обозначени-
ям интересующих его объектов, для актуализации метасимволов используется
отдельное событие, на которое должны подписываться проверяющие модули,
использующие метаданные. В результате проверяющие модули самостоятельно
обновляют связанные с ними символьные значения, и нарушение инкапсуля-
ции данных не происходит. В качестве примера можно привести проверку, свя-
занную с длиной строки. Длина строки не входит в число данных, о которых
известно самому анализатору — за её моделирование отвечает проверяющий
модуль, связывающий символьное значение (метасимвол) с регионом памяти
данной строки. Таким образом, задачей проверяющего модуля при актуализа-
ции метасимвола, связанного с регионом, является поиск существующего мета-
символа для этого региона и его возврат.

Построение и актуализация сложных структур данных в резюме произ-
водится с помощью сохранения цепочки родительских регионов. Для каждого
региона памяти, имеющего связанное с ним символьное значение (как явно, так
и неявно), строится упорядоченный список родительских регионов, начиная от
региона верхнего уровня, — 𝑀0 . . .𝑀𝑛. При этом регионы 𝑀1 . . .𝑀𝑛 могут быть
только регионами элемента массива, регионами поля структуры или регионами
данных базового класса. Этот список сохраняется в резюме и используется для
актуализации значений по следующему алгоритму.

1. Актуализация региона 𝑀0.
2. Для всех регионов 𝑀1 . . .𝑀𝑛 согласно их положению в списке:
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(a) если 𝑀𝑖 — регион элемента массива, то в резюме сохраняет-
ся символьное значение индекса, а результатом актуализации
является подрегион элемента массива от региона, полученно-
го на (𝑖−1)-ом шаге алгоритма, с символьным значением ин-
декса, полученным в результате актуализации сохранённого
значения индекса.

(b) если 𝑀𝑖 — регион поля структуры, то в резюме сохраняется
объявление поля структуры, а результатом актуализации яв-
ляется поле структуры от региона, полученного на (𝑖− 1)-ом
шаге алгоритма, с тем же объявлением.

(c) если 𝑀𝑖 — регион данных базового класса, то в резюме сохра-
няется ссылка на определение базового класса, а результатом
актуализации является подрегион данных базового класса от
региона, полученного на (𝑖− 1)-ом шаге, с тем же определе-
нием.

Цепочка родительских регионов может строиться как явно — при построе-
нии резюме для региона памяти, так и неявно — при сохранении и последующем
разборе символьного значения, для которого строится резюме.

2.7.4 Актуализация литеральных регионов

Литеральные регионы, т. е. регионы, относящиеся к строковым или со-
ставным литералам, актуализируются с использованием выражения языка, по
которому они были построены. Поскольку эти регионы хранят исходное вы-
ражение как служебную информацию, именно это выражение записывается в
резюме, и по нему строится актуализированное выражение. Фактически, ли-
тералы не изменяются вместе с контекстом, и обычно хранятся в статической
памяти, являясь видом констант, что упрощает работу с ними при использова-
нии метода резюме.
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2.8 Применение резюме проверяющими модулями

Схемы применения резюме, описанные выше, затрагивают отсечение недо-
стижимых ветвей выполнения программы и уточнение множества конкрет-
ных значений для символьных значений. Однако для того, чтобы анализа-
тор имел возможность выполнять проверки при вложенном вызове функ-
ции, необходима доработка проверяющих модулей. Чтобы проверяющие мо-
дули получили возможность анализа при использовании резюме, мы вводим
две дополнительных функции обратного вызова. Первая из них (названная
evalSummaryPopulate) вызывается для сбора резюме проверяющим модулем,
вторая (названная evalSummaryApply) вызывается при применении резюме.

Проверяющий модуль, имеющий возможность выполнения действий при
событии SummaryPopulate, должен сохранить информацию, которая может по-
надобиться для обновления состояния или для выполнения отложенной про-
верки. Информация, содержащая в резюме, не освобождается до окончания
работы анализатора, поэтому проверяющий модуль может использовать произ-
вольный формат хранения данных, лучшим образом отвечающий задаче кон-
кретной проверки. Как показала практика модификации проверяющих моду-
лей, для каждой проверки, проводимой модулем, в GDM обычно помещаются
две дополнительных записи, которые затем будут использоваться для заполне-
ния резюме — для обновления состояния и для отложенной проверки. В каче-
стве примера рассмотрим проверку двойного закрытия файлового дескриптора.
В резюме этой проверки помещаются две секции. В первую секцию вносятся об-
новления состояний дескрипторов (является ли он открытым или закрытым).
Вторая секция отвечает за выполнение отложенной проверки: в ней запомина-
ются события закрытия дескрипторов, исходное состояние которых неизвестно.

При обработке события SummaryApply проверяющий модуль должен про-
извести обновление состояния в соответствии с информацией, хранящейся в
выбранной ветви резюме. Так, если при выполнении вызова функции дескрип-
тор был закрыт, он должен быть помечен как закрытый в состоянии вызыва-
ющей функции. Если же в контексте вызывающей функции уже известно, что
дескриптор закрыт, то отложенная проверка должна выдать предупреждение.
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Кроме того, если проверяющий модуль использует метаданные для хра-
нения информации о состоянии контролируемых объектов, от него может по-
требоваться функциональность актуализации метасимвола. Для этого вводится
функция обратного вызова evalSummarySVal. Реализующие эту функциональ-
ность модули должны определять, на какое символьное значение метаданных
отображается актуализируемый метасимвол, и возвращать это символьное зна-
чение в качестве результата функции обратного вызова. Пример использования
данной функции приведён в описании реализации проверки переполнения стро-
ки C++ (раздел 2.10.5).

2.9 Исследование особенностей и ограничений разработанного
метода

Возможные ограничения разработанного метода на анализ различных
программ могут быть следствиями следующих факторов:

1. ограничений исходной модели анализатора, для которой разрабатыва-
ется метод межпроцедурного анализа;

2. ограничений реализации анализатора и принимаемыми эвристиками и
допущениями;

3. ограничений самого метода МПА.

2.9.1 Анализ при наличии указателей-псевдонимов

К числу ограничений, относящихся к первой категории (ограничения ис-
ходной модели анализатора), относится ограничения на параметры функции:
считается, что внешние по отношении к функции указатели (переменные и па-
раметры) не могут являться псевдонимами друг друга (правило strict aliasing).
Использование данной эвристики объясняется тем, что количество различных
комбинаций параметров-псевдонимов экспоненциально растёт с увеличением
числа аргументов-указателей. Однако данная эвристика может влиять на точ-
ность анализа, поскольку в случае наличия псевдонимов среди указателей хра-
нимые в них значения будут считаться различными. Вместе с тем, использо-
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вание данной эвристики можно считать оправданным, поскольку в реальном
коде указатели-псевдонимы встречаются не слишком часто. В частности, это
обстоятельство позволяет использовать опцию -fstrict-aliasing при уровне
оптимизации -O2 в gcc.

Данное ограничение затрагивает процесс анализа функции верхнего уров-
ня. В случае, если информация о наличии псевдонимов не доступна на момент
анализа вызова функции, это ограничение затронет любой метод МПА в одина-
ковой степени. Однако для метода, использующего резюме, анализ любой функ-
ции является анализом функции верхнего уровня. Следовательно, предположе-
ние об отсутствии псевдонимов будет неявно заложено в резюме анализируемой
функции. В случае использования метода встраивания такого предположения
не делается, поскольку переменные, внешние по отношении к вызываемой функ-
ции, связываются с уже известными значениями соответствующих переменных
и аргументов, что позволяет учитывать наличие псевдонимов. Отсюда следует,
что при наличии указателей-псевдонимов метод МПА, использующий резюме,
может иметь точность ниже, чем метод встраивания.

Для частичной компенсации данного недостатка можно предложить ис-
пользование временных меток для операций записи в резюме функции. Вре-
менной меткой может служить целочисленная переменная, увеличивающаяся
при каждой записи. Если на момент применения резюме в вызываемой функ-
ции имелись указатели-псевдонимы, они актуализируются в один указатель. В
таком случае, записи в память (Store) при применении резюме применяются в
порядке увеличения временной метки, и значение по указателю будет значени-
ем, последним на момент вызова функции. Однако данный подход всё же не
полностью устраняет проблему, поскольку при его использовании всё ещё воз-
можен неправильный выбор пути выполнения внутри вызываемой функции.

2.9.2 Анализ вызовов виртуальных функций и косвенных вызовов

Описанный метод МПА с использованием резюме позволяет учитывать
возможные варианты путей выполнения в зависимости от возможных мно-
жеств конкретных значений переменных на входе функции. Однако случаи,
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когда критерий, описывающий выбор пути выполнения, описывается не только
множествами конкретных значений, необходимо рассматривать отдельно. Глав-
ным таким случаем является вызов функции с неизвестным на момент начала
анализа определением.

Если определение вызываемой функции недоступно, оба рассматривае-
мых метода МПА — встраивания и резюме — выполнят консервативное мо-
делирование вызываемой функции. В частности, реализация консервативного
моделирования в Clang Static Analyzer выполняет инвалидацию потенциально
доступных функции регионов памяти и связывает с результатом выполнения
функции новое символьное значение. Однако возможна ситуация, при кото-
рой определение функции доступно, но не известно на момент начала анализа
функции. Это происходит при вызовах виртуальных методов класса, которые
могут быть переопределены в дочерних классах, а также при моделировании
косвенного вызова функции — с использованием указателя на функцию.

Рассмотрим ситуацию вызова функции 𝐹 , в которую передаётся указатель
на функцию 𝑃 . Допустим, что значение этого указателя (и, соответственно,
вызываемая им функция 𝑃 ) известно на момент вызова функции 𝐹 . В случае
использования метода встраивания, данная информация будет использована и
во время анализа вызова функции 𝐹 будет смоделирован вызов функции 𝑃 .
Однако при составлении резюме функции 𝐹 , функция 𝑃 будет считаться неиз-
вестной. Это может привести к тому, что в резюме функции 𝐹 будут учтены
не все возможные эффекты, а также к избыточной инвалидации регионов па-
мяти. Таким образом, точность моделирования функции 𝐹 при использовании
резюме будет ниже, чем при использовании метода встраивания.

Аналогичная проблема присутствует и при использовании виртуальных
функций при наследовании. Во-первых, если вызываемый метод является вир-
туальным, то не всегда можно гарантировать, что будет вызван именно метод
того класса, тип которого имеет базовый объект. Во-вторых, при использовании
указателя на абстрактный класс используемое объявление вызываемого метода
может быть чисто виртуальным, т. е. полностью неизвестным. В случае поли-
морфизма, помимо определения функции, из-за недоступности информации о
типе объекта не удаётся также определить поля объекта класса, которые могут
быть затронуты вызовом виртуального метода.
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Для решения данной проблемы можно воспользоваться особенностью ре-
ализации метода резюме в данной работе, заключающейся в анализе функций
в порядке «сверху вниз». Данная особенность может позволить при анализе
функции вне контекста вызова всё же обратиться к данным анализа вызываю-
щей функции (анализ которой, в свою очередь, остановился для сбора резюме
вызываемой функции), и уточнить значение используемого указателя на функ-
цию. Если это определение известно, то анализ вызываемой функции нужно
выполнить с использованием данного определения. При составлении резюме
функции использованное определение необходимо включить в предусловия до-
стижимости ветвей выполнения, и использовать составленное резюме только
тогда, когда значение указателя на функцию совпадает с функцией, указанной
в резюме. В противном случае, возможно, имеет смысл выполнить повторный
анализ вызываемой функции и составить её резюме для другого случая. Ис-
пользование данного подхода может повысить точность анализа при использо-
вании МПА с помощью резюме. Однако его недостаток заключается в необхо-
димости многократного анализа одной и той же функции, что противоречит ис-
ходным целям разработки метода. Впрочем, возможно компромиссное решение,
при котором резюме составляется для ограниченного количества допустимых
определений, а для прочих используется менее точное резюме.

В случае виртуальных функций возможно также решение, при котором
резюме составляется для каждого класса из иерархии наследования. Одна-
ко этот подход выглядит малоперспективным по двум причинам. Во-первых,
иерархия наследования может быть достаточно большой. Во-вторых, в случае
вызовов нескольких виртуальных методов в анализируемой функции количе-
ство их комбинаций быстро растёт, и соответствующим образом растут как
время анализа, так и объём выделяемой для хранения резюме памяти.

2.9.3 Анализ рекурсивных функций

Проблема анализа рекурсии есть у многих методов анализа, включая ме-
тод встраивания. Наиболее общим методом решения данной проблемы является
построение фиксированной точки, однако данный метод плохо применим к ре-
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альным программам. Поэтому для анализа рекурсивных функций зачастую ис-
пользуют дополнительные эвристики и искусственные ограничения. Для мето-
да встраивания, в частности, есть опасность зацикливания, поскольку условие
выхода из рекурсии, в общем случае, неизвестно (проблема останова). Для об-
хода этой проблемы в Clang Static Analyzer существует ограничение на уровень
вложенности анализа рекурсивной функции.

При анализе рекурсивных функций с использованием резюме возникает
следующая проблема: для анализа вызова функции необходимо использовать
резюме, которое строится в данный момент (одним или несколькими уровня-
ми вызова выше). Таким образом, построить корректное резюме для рекурсив-
ной функции затруднительно. Для обхода данной проблемы можно предложить
ограничивать вложенность вызовов: при превышении указываемого порога вы-
зов рекурсивной функции моделируется консервативно. Данный подход позво-
ляет варьировать точность построения резюме функции, и, кроме того, искать
дефекты программы, возникающие при рекурсивных вызовах. Однако этот под-
ход является достаточно непроизводительным, поскольку для построения резю-
ме требуется многократный анализ одной и той же функции. В данной работе
был использован вариант анализа рекурсии с однократной вложенностью, что
объясняется выбором в пользу увеличения количества непокрытых операторов
в рамках исследуемого пути.

2.10 Методы реализации резюме для различных видов проверок

Как говорилось выше, проверяющие модули должны самостоятельно обес-
печивать поддержку резюме. В настоящем разделе приведено описание разра-
ботанных и апробированных в рамках данной работы методов обеспечения ре-
зюме в проверяющих модулях различного назначения. Эти проверяющие моду-
ли были ранее разработаны в Московском исследовательском центре Samsung
в рамках исследовательских работ и адаптированы к МПА методом резюме
в рамках данной работы. На примере этих проверяющих модулей продемон-
стрируем ряд разработанных общих техник для эффективного использования
резюме в проверяющих модулях при использовании межпроцедурного анализа.
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Комбинируя данные техники, можно эффективно реализовывать метод резюме
для проверок различного назначения: от проверок ошибок при работе с па-
мятью до проверки корректности работы с механизмом исключений и поиска
ошибок, связанных с многопоточностью.

2.10.1 ConstModifiedChecker — проверка модификации
константных данных

Задачей данной проверки является определение записи в область памяти,
имеющую константный квалификатор, с использованием приведения типа к
неконстантному (CERT EXP05-C согласно классификации CERT [81]). Данная
проверка преследует две цели. Во-первых, модификация данных таким обра-
зом представляет собой плохой стиль програмирования и указывает на необ-
ходимость пересмотра интерфейсов программы; в случае константного метода
класса (C++) в ряде случаев нужный эффект можно получить, используя клю-
чевое слово mutable для определения члена класса, который может быть изме-
нён при вызове семантически константного метода. Во-вторых, попытка записи
в память, инициализируемую компилятором как константную, с использова-
нием приведения типов, приводит к неопределённому поведению и к ошибке
сегментации, поскольку объект может быть помещён в память только для чте-
ния [82].

Исходный принцип действия проверки следующий. Проверка отслежива-
ет все регионы памяти, встречаемые в процессе анализа программы и имеющие
изначально константный тип. Данные регионы записываются в GDM. В случае
выполнения явного приведения типов от константного типа к неконстантному
(с использованием одного из выражений ExplicitCastExpr) с использованием
приведения типов в стиле C, операторов const_cast или reinterpret_cast,
регионы, для типа которых было выполнено приведение, записываются в от-
дельный список. Предупреждение выдаётся анализатором при обработке собы-
тия записи в регион памяти, если регион записи или его родительский регион
занесены в список константных регионов, для которых было выполнено при-
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ведение типа при условии, что в иерархии регионов не имеется регион члена
класса, объявленного как mutable.

В соответствии с исходным механизмом работы проверяющего модуля,
выделим изменения, которые необходимо учесть при переходе от МПА методом
встраивания к МПА с использованием резюме функции.

1. В вызываемой функции может произойти запись в регион памяти, име-
ющей неконстантный тип в контексте вызываемой функции. В контек-
сте вызывающей функции данный регион, однако, может иметь изна-
чально константный тип. В этом случае при использовании МПА ме-
тодом встраивания произойдёт выдача предупреждения анализатора,
и аналогичное срабатывание должно быть выдано при использовании
метода резюме.

2. Ряд регионов в результате вызова функции может потерять констант-
ный тип из-за приведения внутри вызываемой функции. Такие регионы
должны отслеживаться в вызывающей функции после вызова, посколь-
ку запись в них должна приводить к выдаче предупреждения.

3. В вызываемой функции могут встретиться регионы, имеющие кон-
стантный или неконстантный тип. Информацию о них нужно сохранить
в вызывающей функции для последующего отслеживания обращений
к ним.

Таким образом, в резюме функции помещаются следующие данные:
1. список регионов памяти, в которые была произведена запись при мо-

делировании функции;
2. список регионов памяти, с типа которых был снят константный квали-

фикатор;
3. список регионов памяти, имеющих константный тип;
4. список регионов памяти, имеющих неконстантный тип.
В резюме записываются только те регионы памяти, которые не принад-

лежат стеку, т. е. не относятся к переменным, локальным для функции или
к региону аргументов функции. Данные регионы не доступны из вызывающей
функции непосредственно, и данное ограничение позволяет как уменьшить объ-
ём памяти, затрачиваемой на хранение резюме функции, так и избежать потен-
циально ресурсоёмкой работы по актуализации этих регионов при применении



84

резюме. Кроме того, в резюме не хранятся типы регионов памяти, относящиеся
к коду функций, а именно BlockTextRegion и FunctionTextRegion.

Резюме данным проверяющим модулем применяется согласно следующе-
му алгоритму:

1. все списки регионов памяти из резюме вызываемой функции проходят
актуализацию согласно методу, описанному выше;

2. для всех регионов из актуализированного списка регионов, в которые
была произведена запись, производится проверка, не входит ли этот
регион в список регионов, с типа которых убран константный квали-
фикатор, вызывающей функции. Если какой-либо регион или его роди-
тельский регион входят в данный список, проверяющий модуль выдаёт
предупреждение о записи в память, имеющую константный квалифи-
катор. В противном случае, если регион записи не является локальным
для вызывающей функции, он добавляется в список регионов с записью
для вызывающей функции;

3. все регионы из актуализированного списка константных регионов до-
бавляются в список константных регионов вызывающей функции, если
они или их родители не присутствуют в списке неконстантных регионов
вызывающей функции;

4. все регионы из актуализированного списка неконстантных регионов до-
бавляются в список неконстантных регионов вызывающей функции,
если они или их родители не присутствуют в списке константных реги-
онов вызывающей функции;

5. все регионы из актуализированного списка регионов, с типа которых
убран константный квалификатор, добавляются в аналогичный список
регионов вызывающей функции.

Таким образом, для поддержки резюме в данном модуле потребовался
лишь один дополнительный список в структуре состояния программы — список
нестековых регионов памяти, в которые производилась запись внутри функции.
Результирующий проверяющий модуль с поддержкой резюме сохраняет исход-
ное поведение, и результирующая проверка эквивалентна исходной.
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2.10.2 IntegerOverflowChecker — проверка на целочисленное
переполнение

Задачей данной проверки является определение ситуаций, когда при вы-
полнении бинарных операций умножения, сложения или вычитания происхо-
дит целочисленное переполнение. Ситуация переполнения может возникнуть
в соответствии с предположениями программиста о выполнении программы,
например, при выполнении операции сложения или умножения по модулю. Од-
нако если использование результата операции, приведшей к переполнению, не
предусмотрено алгоритмом, результатом переполнения могут стать искажение
данных, с которыми работает программа, следствием чего могут стать некор-
ректное поведение программы при использовании искажённых данных и да-
же аварийное завершение программы (например, в случае, если переполненное
значение используется в качестве индекса массива). Кроме того, при целочис-
ленном переполнении в случае знаковых операндов поведение программы не
определено [82]. При использовании специальных опций компилятора может
допускаться и иное поведение программы — например, при использовании оп-
ции -ftrapv компилятора gcc при целочисленном переполнении вызывается пе-
рехватчик [83]. Кроме того, ряд опций компилятора могут модифицировать его
поведение при оптимизации целочисленных операций, что может затруднить
ручной поиск дефекта (например, опция -fwrapv компилятора gcc указывает
компилятору, что результат целочисленного переполнения при использовании
знаковых операндов должен браться по модулю степени двойки). Данный класс
ошибок определён в классификации CWE как CWE-190.

Исходный принцип работы данного проверяющего модуля следующий.
При выполнении операции сложения проверяющий модуль выполняет проверку,
может ли результат быть меньше, чем любое из слагаемых (для случая беззна-
кового сложения) или является ли результат неопределённым (для знакового
сложения), а также допустим ли при выполнении операции иной результат, без
переполнения. Выдача предупреждения происходит в случае, если ограниче-
ния на символьные значения, участвующие в операции, гарантируют наличие
переполнения. Аналогичные проверки проводятся и для других бинарных опе-
раций.
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Отличие МПА методом резюме от МПА методом встраивания заключа-
ется в том, что при анализе функции вне контекста вызова часто нельзя одно-
значно утверждать, возникнет ли переполнение или нет, поскольку вызываю-
щая функция может наложить на символьные значения дополнительные огра-
ничения. Таким образом, возникает необходимость в выполнении отложенной
проверки при применении резюме вызывающей функцией.

Применение резюме для проверки целочисленного переполнения мы про-
изводим следующим образом. Если при выполнении бинарной операции воз-
можно как переполнение, так и его отсутствие, проверяющий модуль сохраняет
в резюме функции запись, содержащую оба символьных значения, код операции
и узел графа выполнения, соответствующий этой операции. При применении
резюме оба сохранённых символьных значения актуализируются вместе с при-
вязанными к ним множествами возможных значений, после чего выполняется
повторная проверка бинарной операции на наличие переполнения. Если ситуа-
ция, при которой переполнение не возникнет, становится невозможной, прове-
ряющий модуль выдаёт диагностическое сообщение, строя отчёт по узлу графа
выполнения, ссылка на который сохранена в резюме по алгоритму, описанно-
му в следующей главе. Если переполнение невозможно, отложенная проверка
для данной операции не нужна. В противном случае оба актуализированных
символьных значения, код операции и узел применения резюме сохраняются в
резюме вызывающей функции для отложенной проверки в вызывающих функ-
циях более высокого уровня.

2.10.3 AtomicityChecker — проверка атомарности доступа к
разделяемым данным

Данный проверяющий модуль осуществляет проверку на атомарность до-
ступа к разделяемым данным в многопоточной среде при использовании Posix-
мьютексов (pthread_mutex_t) и мьютексов стандартной библиотеки C++11
(std::mutex). Задачей проверяющего модуля является отслеживание ситуаций,
при которых в процессе доступа к разделяемым данным имеется временной
промежуток, при котором мьютекс не захвачен, из-за чего разделяемые дан-
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ные могут быть изменены другим потоком непредусмотренным образом. Дан-
ный класс ошибок отличается крайне высокой сложностью ручного поиска в
связи с трудностью их воспроизведения, поскольку в многопоточной среде по-
рядок выполнения потоков не детерминирован. Кроме того, подобные ошибки
достаточно трудны для поиска с использованием динамических анализаторов,
поскольку в данном случае к разделяемому объекту может не быть одновре-
менного обращения. Этот класс дефектов определён в классификации CWE
как CWE-567.

Пример неатомарного доступа представлен в листинге ниже.

// Global variable

std::string global_string;

// Function-local

pthread_mutex_lock(&lock);

int index = global_string.find("some_substring");

pthread_mutex_unlock(&lock);

...

pthread_mutex_lock(&lock);

global_string[index] = ’s’;

pthread_mutex_unlock(&lock);

Исходный принцип работы данного проверяющего модуля следующий.
При обработке события записи в локальный для функции регион памяти про-
веряющий модуль производит проверку, что значение, записываемое в данный
регион памяти, не было получено с использованием разделяемых данных. В
случае, если разделяемые данные использовались и при инициализации был
захвачен примитив синхронизации, данный локальный регион памяти заносит-
ся в список регионов, инициализированных с помощью разделяемых данных.
Вместе с ним в этот список заносится список регионов разделяемой памяти, с
помощью которых он был проинициализирован, а также список захваченных
при инициализации примитивов синхронизации.

Каждому примитиву синхронизации ставится в соответствие счётчик,
увеличивающийся на единицу каждый раз при захвате данного примитива,
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и состояние вида «свободен-захвачен». Состояние примитива синхронизации
обновляется при обнаружении вызовов функций соответствующих библиотек
(pthread_mutex_lock(), pthread_mutex_trylock(), pthread_mutex_unlock(),
std::mutex::lock(), std::mutex::try_lock(), std::mutex::unlock()).

При обращении к глобальному региону памяти производится просмотр
регионов памяти, которые могут быть получены из выражения доступа. Если
какой-либо из этих регионов содержится в списке регионов, проинициализиро-
ванных с использованием разделяемых данных, и в списке разделяемых реги-
онов данного локального региона присутствует обрабатываемый разделяемый,
производится проверка, равно ли текущее значение счётчика инициализации
примитива синхронизации, с которым был инициализирован данный регион
памяти, его значению на момент инициализации. В случае, если они не рав-
ны (что означает, что примитив синхронизации был освобождён, как минимум,
один раз), проверяющий модуль выдаёт диагностическое предупреждение об
обнаружении дефекта.

Согласно принципу работы данного проверяющего модуля, в резюме вы-
зываемой функции необходимо учитывать следующие эффекты и изменения
состояния:

1. изменения состояний примитивов синхронизации (захват и освобожде-
ние) необходимо отслеживать, чтобы иметь информацию об их состоя-
нии для моделирования выполнения программы после вызова функции;

2. запись в регионы памяти, не глобальные, но внешние по отношению к
вызываемой функции, необходимо отслеживать, поскольку они могут
быть локальными для другой функции;

3. чтения из разделяемых регионов памяти, в выражении которых могут
участвовать регионы памяти, локальные для вызывающей функции,
также необходимо учитывать в резюме, поскольку на момент анализа
вызываемой функции данных для решения о наличии дефекта или его
отсутствия может быть недостаточно.

Соответственно, в резюме функции вносятся следующие данные:
1. для всех примитивов синхронизации, состояние которых было изменено

в процессе моделирования выполнения функции, в резюме заносится их



89

состояние на момент выхода из функции (в конце пути внутри графа
выполнения функции) и счётчик захватов и освобождений;

2. для всех выражений, содержащих чтения из разделяемых регионов па-
мяти, и для каждого разделяемого региона памяти, чтение из которого
выполняется в данном выражении, в резюме заносится ссылка на вы-
ражение и список регионов памяти, которые получены из переменных-
аргументов, переданных по ссылке и указателю;

3. для всех записей в регионы, полученные из переменных-аргументов,
передаваемых по ссылке или указателю, заносится список примитивов
синхронизации, захваченных на момент записи (вместе со счётчиком
захватов-освобождений), а также список нелокальных регионов памя-
ти, которые могут быть получены из подвыражений выражения записи.

Для каждого примитива синхронизации его счётчик захватов в различных
узлах графа выполнения вызываемой функции требует актуализации. Пусть
его актуализируемый счётчик захватов в вызываемой функции равен 𝑁 . Ес-
ли в вызывающей функции примитив синхронизации захватывался 𝑀 раз, где
𝑀 ̸= 0, актуализированным значением счётчика становится 𝑀 + 𝑁 . В слу-
чае, если на момент вызова функции примитив синхронизации был захвачен,
актуализированное значение счётчика дополнительно увеличивается на 1.

При моделировании вызова функции её резюме применяем следующим
образом.

1. Для списка чтений из глобальных регионов производится отложенная
проверка:

(a) актуализируются сам регион и структуры данных, связанные
с ним в резюме: список потенциально локальных регионов
памяти, получаемых из выражения доступа, регионы памя-
ти примитивов синхронизации, захваченных при выполнении
операции доступа, и их счётчики захвата-освобождения. Ес-
ли актуализированный регион является глобальным, отло-
женная проверка не нужна;

(b) если актуализированный регион является локальным для вы-
зывающей функции, а какие-либо из счётчиков примитивов
синхронизации на момент инициализации локальной пере-
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менной и на момент обращения к ней не совпадают, выдаётся
диагностическое предупреждение;

(c) если актуализированный регион не является локальным для
функции, но получен из переменных-аргументов, актуализи-
рованные данные добавляются в список отложенной провер-
ки вызывающей функции.

2. Актуализируется состояние примитивов синхронизации: их состояние
захвата устанавливается в состояние захвата на момент выхода из вы-
зываемой функции согласно информации, содержащейся в резюме;

3. Актуализируются счётчики захвата примитивов синхронизации (спо-
собом, описанным выше).

2.10.4 MissingLockChecker — проверка на несериализованный
доступ к разделяемой памяти

Данный проверяющий модуль относится к классу проверок выполнения в
многопоточной среде. Его задачей является поиск операций чтения и записи в
разделяемую память, не защищённых с помощью примитивов синхронизации.
Отсутствие синхронизации при операции доступа к неконстантному объекту
может приводить к неатомарному обновлению состояний объектов программы,
к гонкам при выполнении операций чтения и записи. При поиске подобных
дефектов обычно хорошие результаты показывают динамические анализаторы
(например, ThreadSanitizer), однако подобную проверку с некоторыми ограни-
чениями можно реализовать и в статическом анализаторе. Этот класс дефектов
определён в классификации CWE как CWE-414.

Принцип работы данного проверяющего модуля заключается в сборе ста-
тистики обращений к разделяемым регионам памяти. Для каждого разделяемо-
го региона памяти, обращение к которому обнаруживается при моделировании
выполнения функции, в состояние программы заносится список примитивов
синхронизации, захваченных на момент обращения к данному региону. В конце
анализа графа выполнения для всех регионов производится подсчёт случаев се-
риализованного и несериализованного доступа. В случае, если к региону памяти
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имелись как сериализованные доступы, так и несериализованные доступы, про-
веряющий модуль выдаёт диагностическое сообщение с указаниями выражений
сериализованного и несериализованного доступа. Предупреждение не выдаёт-
ся в случае, если относительное количество несериализованных доступов не
превышает задаваемого пользователем порога. Это дополнительная эвристи-
ка, позволяющая частично исключить выдачу предупреждений для регионов
памяти, сериализация доступа к которым не планируется. Таким образом, дан-
ный проверяющий модуль по принципу проверки является статистическим, а
символьное выполнение программы ему требуется для сбора статистики по об-
ращениям к разделяемой памяти.

В соответствии с принципом работы, проверяющий модуль отслеживает
следующие события:

1. изменение состояния примитивов синхронизации (захват и освобож-
дение) с помощью отслеживания вызовов соответствующих функций,
список которых аналогичен списку функций, перечисленному в описа-
нии проверяющего модуля AtomicityChecker (раздел 2.10.3);

2. обращения к разделяемым регионам памяти (запись и чтение).
Соответственно, в резюме вызываемой функции проверяющий модуль со-

храняет следующие данные:
1. список всех обращений к нелокальным регионам памяти, которые в вы-

зываемой функции были не защищены примитивом синхронизации при
обращении, поскольку они могут быть защищены примитивом синхро-
низации в вызывающей функции. Для каждого региона также сохраня-
ется список примитивов синхронизации, разблокированных на момент
обращения к региону;

2. состояния примитивов синхронизации на момент выхода из функции.
При моделировании вызова функции резюме применяется следующим об-

разом:
1. производится актуализация регионов обращения и регионов примити-

вов синхронизации, получаемых из резюме функции;
2. для всех регионов памяти из списка отложенной проверки выполняется

отложенная проверка:
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(a) если регион является глобальным и если на момент вызова
функции имелись захваченные примитивы синхронизации,
не содержащиеся в списке разблокированных для проверя-
емого региона, его счётчик обращений с захватом примитива
синхронизации увеличивается на 1;

(b) иначе, если регион обращения не является локальным для
функции, то: если вызывающая функция не является функ-
цией верхнего уровня, добавить его в список отложенной про-
верки вызывающей функции; если вызывающая функция яв-
ляется функцией верхнего уровня, то увеличить счётчик об-
ращений без захвата примитива на 1.

Приведённый алгоритм позволяет корректно получать статистику обра-
щений к памяти при использовании МПА методом резюме, поскольку модели-
рует как изменения состояния примитивов синхронизации, так и обращения к
памяти.

2.10.5 BasicStringBoundChecker — проверка на использование
корректного индекса при обращении к элементам строки

Данный проверяющий модуль выполняет проверку корректности индек-
са при обращении к строковым примитивам стандартной библиотеки C++ —
экземплярам класса std::basic_string. Для обращения к одиночным элемен-
там строки STL можно использовать метод at() и оператор []. Индекс при
обращении к элементам строки не должен превышать длины строки (включая
завершающий элемент). В противном случае, при использовании метода at()

должно быть сгенерировано исключение; при использовании оператора [] про-
верка индекса на корректность не выполняется, и поведение программы в этом
случае не определено. Следствиями подобного дефекта могут стать аварийное
завершение программы и искажение данных, с которыми работает программа,
а также нарушения безопасности, что позволяет классифицировать данный де-
фект как критический. Этот класс дефектов определён в классификации CERT
как STR53-CPP.
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Механизм работы модуля заключается в отслеживании длин строк, с кото-
рыми анализатор встречается при моделировании выполнения программы. Для
этого проверяющий модуль моделирует большое количество функций, операто-
ров и методов, при вызове которых возможно изменение длины строки. Мо-
делирование заключается в связывании с регионами памяти, принадлежащи-
ми строковым объектам, метаданных — символьного значения, обозначающего
длину строки. Проверяющий модуль производит проверку индекса при вызо-
ве метода at() или индексного оператора. Проверка заключается в сравнении
символьного значения длины строки и символьного значения индекса. В слу-
чае, если символьное значение индекса больше, чем символьное значение длины
строки, проверяющий модуль выдаёт диагностическое предупреждение.

При вызове функции может измениться строковый объект, переданный в
неё, что необходимо учитывать при дальнейшем моделировании. Кроме того,
при анализе вызываемой функции значения как длины строки, так и индек-
са могут быть определены недостаточно для однозначного вывода о наличии
или отсутствии строкового переполнения при обращению к элементу строки.
Это означает, что может быть необходимо произвести отложенную проверку
операции обращения к элементу строки.

Таким образом, в резюме проверяющего модуля необходимо хранить сле-
дующие данные:

1. символьные значения, соответствующие длинам нелокальных для
функции строковых объектов;

2. для всех операций взятия элемента, для которых при проверке вне кон-
текста вызова не удалось однозначно установить наличие или отсут-
ствие строкового переполнения, в резюме сохраняется запись, состо-
ящая из региона памяти строкового объекта (который её однозначно
идентифицирует), символьное значение его длины и символьное значе-
ние индекса.

Поскольку символьное значение длины строки является метаданны-
ми, применение резюме данного проверяющего модуля использует описан-
ный выше метод актуализации символьных значений метаданных. Актуали-
зация метаданных выполняется с использованием функции обратного вызова
evalSummarySVal() следующим образом. В случае константной длины строки
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дополнительных действий по актуализации символьного значения не требуется.
При актуализации символьного значения длины строки (точнее, метасимвола,
который может содержаться в символьном значении) выполняется актуализа-
ция региона памяти, к которому он привязан. Проверяющий модуль проверяет,
связано ли с данным регионом памяти символьное значение в контексте вызы-
вающей функции, и, в случае обнаружения, возвращает найденное символьное
значение, которое становится значением длины строки в контексте вызывающей
функции.

Данный проверяющий модуль применяет своё резюме следующим обра-
зом.

1. Для всех проверок из списка отложенной проверки производится ак-
туализация соответствующего региона памяти, символьного значения
длины и индекса, после чего они сравниваются повторно. В случае, ес-
ли символьное значение индекса больше значения длины строки, про-
веряющий модуль выдаёт диагностическое сообщение об обнаруженном
дефекте. В случае, если информации для принятия однозначного реше-
ния недостаточно, актуализированные значения добавляются в список
отложенных проверок вызывающей функции.

2. Для всех регионов памяти из списка нелокальных строк производит-
ся актуализация самих регионов памяти и их символьных значений,
после чего данная информация сохраняется в состоянии вызывающей
функции.

В результате реализации резюме поведение проверяющего модуля при ис-
пользовании МПА методом резюме и методом встраивания оказывается иден-
тичным.

2.10.6 ThrowWhileCopyChecker — проверка на безопасность
обработки исключений в функциях копирования

Задачей данного проверяющего модуля является проверка соответствия
уровня безопасности обработки исключений уровню не ниже базового для ко-
пирующего конструктора и оператора присваивания. Базовая гарантия безопас-
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ности обработки исключений означает сохранение инвариантов состояния про-
граммы и отсутствие утечек; сильная гарантия подразумевает отсутствие эф-
фектов выполнения функции, сгенерировавшей исключение, на состояние про-
граммы. Гарантия уровня безопасности обработки исключений для этих спе-
циальных членов является общепринятой практикой языка C++, поскольку
отсутствие подобных гарантий в случае выброса исключения может привести к
появлению объекта, находящегося в неконсистентном или в непредусмотренном
состоянии. В результате любая операция с таким, включая вызов деструктора,
приводит к неопределённому поведению. Результатом появления подобного де-
фекта может стать не только повреждение данных объекта, но и утечка ресур-
сов. Данный класс дефектов соответствует категории CERT ERR56-CPP.

ThrowWhileCopyChecker является примером проверяющего модуля, рабо-
тающего с обработкой исключений с помощью резюме. Исходный принцип рабо-
ты проверяющего модуля следующий. В случае, если анализируемой функцией
является конструктор копирования или оператор копирующего присваивания,
модуль отслеживает ряд операций:

1. связывания регионов памяти с новым значением отслеживаются с це-
лью определения, имелись ли в при вызове специального метода записи
в память инициализируемого объекта, а также для определения восста-
новления первоначального значения поля объекта в том случае, если
программист производит операцию восстановления состояния програм-
мы самостоятельно. Для отслеживания записей в память вводится спе-
циальный словарь, состоящий из записей «регион памяти — символьное
значение региона до первой записи в него». В случае, если записывае-
мое в регион памяти символьное значение равно исходному, запись для
данного региона удаляется из словаря;

2. операции выделения памяти отслеживаются для определения отсут-
ствия утечек памяти при обработке исключений;

3. операции выброса и перехвата исключения (операторы throw, try и
catch и соответствующие им выражения AST Clang — CXXThrowExpr,
CXXTryStmt, CXXCatchStmt) обрабатываются с целью определения непе-
рехваченных в специальном методе исключений, которые могут пре-
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рвать выполнение специального метода и оставить объект в неконси-
стентном состоянии.

В случае, если проверяющий модуль обнаруживает, что исключение поки-
дает специальный метод, и хотя бы одно поле объекта при этом было изменено
или произошло выделение памяти, проверяющий модуль выдаёт диагностиче-
ское сообщение, в котором показываются операция, приведшая к изменению
состояния объекта или утечке памяти, и оператор throw, приведший к выходу
из специального метода.

Таким образом, для реализации МПА с помощью метода резюме необхо-
димо хранить в резюме данного проверяющего модуля следующие записи:

1. для методов классов необходимо сохранять операции записи в регионы
памяти полей объекта;

2. для всех функций необходимо сохранять операции записи в регионы
памяти аргументов, переданных по ссылке или указателю, поскольку
они потенциально могут модифицировать поля других объектов;

3. в резюме необходимо сохранять операции выделения памяти для от-
слеживания возможных утечек;

4. если выход из функции произошёл в результате генерации неперехва-
ченного исключения, это также необходимо отметить в резюме для по-
строения корректного пути выполнения в вызывающей функции.

При моделировании вызова функции необходимо применить её резюме
следующим образом:

1. актуализировать регионы памяти из списков операций записи;
2. если вызывающая функция является методом класса, и если актуали-

зированный регион памяти из списка записей является регионом поля
объекта, для которого вызывается метод класса, то сохранить данную
операцию записи в состоянии вызывающей функции как операцию за-
писи в поле объекта;

3. если актуализированный регион памяти передан в вызывающую функ-
цию по ссылке или указателю, сохранить его в резюме вызывающей
функции, поскольку данная операция записи может модифицировать
поле другого объекта;
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4. сохранить в структуре состояния вызывающей функции список опера-
ций выделений памяти, произошедших при вызове функции;

5. если выход из функции произошёл в результате генерации неперехва-
ченного исключения:

(a) если для данного исключения в вызывающей функции имеет-
ся перехватчик, сгенерировать узел обработки исключения,
чтобы далее продолжить анализ внутри обработчика исклю-
чения;

(b) если для исключения не имеется обработчика, пометить в
резюме вызывающей функции выход в результате генерации
исключения и сгенерировать лист графа выполнения вызы-
вающей функции;

(c) если для исключения не имеется обработчика, вызывающая
функция является копирующим конструктором или операто-
ром присваивания, а в структуре состояния имеются записи в
регион памяти объекта, сгенерировать диагностическое пре-
дупреждение.

Применение резюме данным образом позволяет как строить корректный
путь выполнения программы при моделировании обработки исключений, так и
отслеживать изменения состояния программы, сохраняя таким образом логику
работы проверяющего модуля при использовании МПА методом резюме.

2.10.7 SimpleStreamChecker — проверка операций с файловыми
дескрипторами

Задачей данного проверяющего модуля является проверка корректности
работы с частью Posix API, связанной с файлами. SimpleStreamChecker обнару-
живает операции записи и чтения из закрытого файлового дескриптора, двой-
ное закрытие файлового дескриптора, а также утечки файловых дескрипторов.
Чтение и запись в закрытый или не открытый файловый дескриптор приводят
к неопределённому поведению (часто следствием является ошибка сегментации
или аварийное завершение программы). Утечка дескриптора, т. е. потеря актив-
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ности переменной, хранящей дескриптор открытого файла, является одним из
видов утечки ресурсов и может привести к потере данных, записанных в файл,
к исчерпанию системных ресурсов и аварийному завершению программы. В
задачи данного проверяющего модуля входит как поиск дефектов, так и моде-
лирование вызовов отслеживаемых функций Posix, таких как fopen, fclose,
fwrite и др., включая возвращаемый результат. Данный тип проверки соот-
ветствует классификации CERT FIO42-C.

Исходный принцип работы данного проверяющего модуля следующий.
SimpleStreamChecker отслеживает вызовы функций открытия и закрытия фай-
ла, помечая в своём состоянии в GDM файловый дескриптор как открытый или
закрытый соответственно, используя для этого карту «символ типа FILE * —
статус файла». Обработчик функции открытия файла также разделяет состо-
яние на состояние с удачным открытием файла (с ненулевым возвращаемым
результатом) и на неудачное (с нулевым возвращаемым указателем). Обработ-
чик, связываемый с функциями обращения к содержимому файла, проверяет,
является ли файл, переданный ему, закрытым, и, если он является закрытым,
выдаёт диагностическое предупреждение об обращении к закрытому дескрип-
тору. Обработчик события потери символом активности проверяет, не входит
ли символ в число символов открытых файловых дескрипторов. Потеря актив-
ности символом открытого дескриптора является утечкой, и в случае обнару-
жения утечки дескриптора модуль выдаёт соответствующее диагностическое
предупреждение.

Для реализации резюме для данного проверяющего модуля в соответствии
со стандартной процедурой выделим хранимые изменения состояния и необхо-
димые отложенные проверки.

1. Проверяющий модуль должен хранить изменения состояния файловых
дескрипторов, не локальных для анализируемой функции. В резюме
сохраняется состояние нелокального дескриптора на момент выхода
из функции (в конце трассы выполнения) в виде карты «дескриптор–
состояние».

2. В случае, если файловый дескриптор не является локальным и на мо-
мент анализа операции обращения к файлу точно не известно, был
ли файл закрыт или открыт, проверяющий модуль планирует в сво-
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ём резюме отложенную проверку события обращения и связывает её с
текущим узлом графа выполнения. При этом для экономии вычисли-
тельных ресурсов для каждого дескриптора с неизвестным состоянием
имеет смысл хранить лишь одно обращение, поскольку для одного де-
скриптора отложенная проверка всех обращений должна показать или
одновременное наличие дефекта, или его отсутствие. При этом пред-
почтительным для сохранения является первое обращение в процессе
моделирования выполнения, поскольку в случае обнаружения дефекта
оно обеспечит трассу наименьшей длины.

3. В случае, если файловый дескриптор не является локальным и на мо-
мент анализа события утечки дескриптора точно не известно, был ли
файл открыт, проверяющий модуль планирует в своём резюме отложен-
ную проверку события утечки и связывает её с текущим узлом графа
выполнения.

4. Действия модуля по разделению состояния и связыванию символьного
значения с выражением вызова функции Posix API являются локаль-
ными, и в резюме функции не сохраняются.

При моделировании вызова функции проверяющий модуль применяет её
резюме следующим образом:

1. производится актуализация всех символов, содержащихся в структурах
данных резюме функции;

2. для каждой отложенной проверки события чтения из файлового де-
скриптора производится проверка состояния актуализированного сим-
вола дескриптора на момент вызова функции:

(a) если файловый дескриптор был закрыт, это означает, что в
вызываемой функции произошло обращение к содержимому
закрытого файла, и в этом случае выдаётся диагностическое
предупреждение;

(b) если состояние файлового дескриптора на момент вызова
неизвестно, событие обращения добавляется в список отло-
женной проверки вызывающей функции;
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(c) если дескриптор находится в открытом состоянии, произо-
шло обращение к открытому дескриптору. В этом случае де-
фект отсутствует, и дальнейших действий не требуется;

3. для каждой отложенной проверки события утечки файлового дескрип-
тора производится проверка состояния актуализированного символа
дескриптора на момент вызова функции:

(a) если файловый дескриптор был открыт, то в вызываемой
функции произошла утечка дескриптора, и в этом случае вы-
даётся диагностическое предупреждение;

(b) если состояние файлового дескриптора на момент вызова
неизвестно, событие обращения добавляется в список отло-
женной проверки вызывающей функции;

(c) если дескриптор находится в закрытом состоянии, дефект од-
нозначно отсутствует;

4. для всех актуализированных символов дескрипторов из списка изме-
нивших состояние в резюме вызываемой функции, данное состояние
устанавливается в качестве текущего в вызывающей функции.

Проведённые изменения, связанные с реализацией резюме, поз-
воляют полностью сохранить функциональность проверяющего модуля
SimpleStreamChecker.

2.11 Построение отчёта о дефекте

Построение отчёта является важным элементом работы статического ана-
лизатора, поскольку недостаточно просто найти дефект и указать место его
возникновения. Дело в том, что в случае анализа путей выполнения програм-
мы между различными значимыми для данного дефекта точками программы
(например, открытие и закрытие файла) может проходить длинный путь через
большое количество операторов. При этом путь выполнения может включать в
себя условные операторы, циклы и вызовы других функций. Однако субъектив-
ная сложность отслеживания пути выполнения быстро растёт при увеличении
длины пути. Если дефект не локализован в пределах нескольких строк кода
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или небольшой функции, разработчику становится практически невозможно
определить путь выполнения, на котором проявляется дефект. Таким образом,
при анализе программы методом анализа её путей выполнения необходимо вы-
полнять построение подробного отчёта, однозначно указывающего условия, при
которых проявляется дефект, и соответствующий им путь выполнения.

При использовании межпроцедурного анализа методом встраивания путь,
проходимый внутри функции, отображается в графе выполнения как часть об-
щего пути выполнения, поэтому проблем при построении пути при генерации
отчёта не возникает. Однако при применении метода резюме возникает пробле-
ма потери информации о части пути, проходимом внутри вызываемой функции,
поскольку явного построения поддеревьев графа выполнения программы более
не происходит. В результате замены встраивания функции на применение её
резюме граф выполнения программы изменяется следующим образом. Вместо
подграфа вложенного вызова в графе выполнения появляются отдельные точки
выполнения, условно соответствующие конечным точкам подграфа вложенного
вызова функции. В связи с этим при построении отчёта о найденном дефекте
нельзя традиционным образом указать путь, пройденный программы при вы-
зове функции. Для построения отчёта при межпроцедурном анализе методом
резюме в настоящей работе предложен следующий метод.

Задачей проверяющих модулей является отложенная проверка: на осно-
ве резюме вызываемой функции и состояния на момент вызова проверяющий
модуль должен сделать вывод о необходимости выдачи предупреждения (сра-
батывании). Имеется два варианта срабатывания проверки. В первом случае
выдача предупреждения происходит внутри вызываемой функции. Допустим,
что уровень вложенности вызова равен единице. Такое допущение применимо,
поскольку к нему можно свести стек вызовов произвольного уровня вложенно-
сти. В этом случае конечной точкой трассы является узел графа выполнения
вызываемой функции. В случае, если этот узел известен, от него можно постро-
ить трассу до корневого узла графа выполнения. Данная трасса-подграф будет
являться путём, проходимым внутри функции при выполнении программы до
критической точки.

Второй случай предполагает построение пути при необходимости пока-
зать путь внутри вызванной функции целиком, от точки входа до точки выхо-
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да. Данный случай сводится к первому при условии, что в качестве конечной
точки выбирается лист графа выполнения, соответствующий выбранной ветви
выполнения резюме.

Таким образом, для корректного построения пути при моделировании вло-
женного вызова функции достаточно иметь информацию или об узле графа
выполнения вызываемой функции, для которого выдаётся срабатывание, или о
листе графа выполнения, который относится к выбранному пути выполнения
при применении резюме. Для этого достаточно хранить ссылку на этот узел.
В случае построения пути изнутри вызываемой функции за хранение ссылки
может отвечать проверяющий модуль, генерирующий срабатывание. В случае
построения полного пути по вложенному вызову ссылку на лист графа выполне-
ния вызываемой функции можно хранить в узле применения резюме в качестве
дополнительной информации.

Поясним описанный метод примером. Рассмотрим функцию следующего
вида:

1 void close_file(bool flag, FILE *f) {

2 ...

3 if (flag)

4 fclose(f);

5 }

Пусть задачей проверяющего модуля является проверка двойного закры-
тия файлового дескриптора. Резюме функции close_file() будет состоять из
двух ветвей: в первой ветви (𝑓𝑙𝑎𝑔 ≡ 𝑓𝑎𝑙𝑠𝑒) никакой дополнительной информа-
ции не хранится, во второй (𝑓𝑙𝑎𝑔 ≡ 𝑡𝑟𝑢𝑒) имеется событие закрытия файла.
При анализе приведённой функции вне контекста вызывающей функции про-
веряющий модуль не может доказать, что внутри этой функции дескриптор
закрывается во второй раз, поскольку на всех путях выполнения дескриптор
закрывается не более одного раза. Отсюда следует необходимость выполнения
отложенной проверки при применении резюме этой функции, когда контекст
вызова позволит однозначно определить состояние файлового дескриптора при
вызове fclose(f) внутри close_file().
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Рисунок 2.4 — Построение отчёта при использовании резюме вложенного
вызова функции

Далее, пусть имеется функция, вызывающая close_file() и имеющая
следующий вид.

1 void double_close(FILE *file) {

2 fclose(file);

3 close_file(true, file);

4 }

На момент вызова функции close_file() (и применения резюме) де-
скриптор file является закрытым, т. е. его состояние однозначно определено.
Это значит, что может выполниться отложенная проверка, которая покажет,
что происходит закрытие уже закрытого дескриптора. В этом случае проис-
ходит срабатывание, путь к которому нужно построить изнутри вызываемой
функции. Рис. 2.4 поясняет применение этой схемы в данном примере. Поток
управления внутри функции показан сплошными линиями, отношение хране-
ния отложенной проверки в заданном узле — штрихпунктирной, а пунктиром
показана трасса построения отчёта.
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Рассмотрим более общий случай произвольной вложенности вызовов. В
случае построения пути изнутри вызываемой функции информации об узле
срабатывания может оказаться недостаточно, поскольку по одному узлу невоз-
можно восстановить всю цепочку вложенных вызовов. Это объясняется тем, что
резюме функции верхнего уровня хранит ссылки только на узлы следующего
уровня вложенности. Для решения этой задачи проверяющий модуль должен
самостоятельно хранить стек вызовов, для которого строится путь выполнения.

Рассмотрим данный случай на примере. Модифицируем представленный
в предыдущем примере набор функций, добавив в него промежуточный вызов:

1 void close_file(bool flag, FILE *f) {

2 ...

3 if (flag)

4 fclose(f);

5 ...

6 }

7

8 void potential_double_close(bool flag, FILE *file) {

9 close_file(flag, file);

10 }

11

12 void double_close(FILE *file) {

13 fclose(file);

14 potential_double_close(true, file);

15 }

Резюме функции close_file() аналогично предыдущему случаю. Резю-
ме функции potential_double_close() состоит из двух ветвей: в первой вет-
ви (𝑓𝑙𝑎𝑔 ≡ 𝑓𝑎𝑙𝑠𝑒) никакой дополнительной информации не хранится, во вто-
рой (𝑓𝑙𝑎𝑔 ≡ 𝑡𝑟𝑢𝑒) имеется отложенная проверка события закрытия файла,
содержащая ссылку на узел №4 графа выполнения функции close_file().
Этот узел используется в качестве точки отложенной проверки для функции
potential_double_close(), при этом в качестве целевого узла указывается не
узел применения резюме, а его предшественник. Это делается для упрощения,
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Рисунок 2.5 — Построение отчёта при использовании резюме вызова функции
многократной вложенности

поскольку узел применения резюме на момент сохранения информации ещё
не создан (сохранение информации проверяющих модулей является одним из
действий по его созданию, и к этому моменту проведены не все действия по
применения резюме). Однако информация об узле предвызова и целевом узле
вызываемой функции позволяет однозначно идентифицировать ветвь резюме
(или группу ветвей), затрагиваемую при прохождении пути до заданной точки.

Схема построения пути в приведённом случае показана на рис. 2.5.
На рис. 2.6 показано построение пути при использовании полного пути

выполнения внутри вызываемой функции.
При показе пути внутри вложенного графа возникает проблема именова-

ния, поскольку внутри графа выполнения функции схема именования являет-
ся локальной и не связана со схемой именования вызывающей функции. Дан-
ную проблему можно решить уже описанным способом с помощью переимено-
вания именованных символьных значений из контекста вызываемой функции
в контекст вызывающей. При этом можно выполнять переименование не для
всех символьных значений, имеющихся внутри пути выполнения, а только для
тех, информация о которых непосредственно представляется пользователю. Это
уменьшает временные затраты, поскольку актуализация символьного значения
может быть достаточно дорогой операцией.
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3 Межмодульный анализ

Межпроцедурный анализ можно разделить на две категории в зависимо-
сти от области поиска определений вызываемых функций: на внутримодульный
и межмодульный. Внутримодульный анализ подразумевает поиск доступных
определений функций только в анализируемой единице трансляции, тогда как
в случае межмодульного анализа поиск определений может производиться и в
других единицах трансляции. Очевидно, что в случае внутримодульного ана-
лиза анализатору может быть доступна лишь часть пользовательских опреде-
лений функций, несмотря на потенциальную доступность исходного кода моде-
лируемых функций. При межмодульном анализе потенциально недоступными
являются лишь библиотечные функции с недоступным исходным кодом.

Межмодульный анализ позволяет находить различные классы дефектов
программного кода, не обнаруживаемые при внутримодульном анализе или
труднообнаруживаемые с его помощью. К таким дефектам относятся ошиб-
ки интеграции модулей и подсистем программы или программного комплекса,
некорректное использование программных интерфейсов (API). Межмодульный
анализ становится особенно полезным для языков программирования, допус-
кающих раздельную компиляцию исходных файлов, поскольку в этом случае
информация о программе, содержащаяся в одном исходном файле, становится
крайне ограниченной и затрагивает лишь малую часть программного проекта.
В число таких языков входят C и C++, исходные файлы которых обычно сна-
чала компилируются в объектный код, и уже затем результирующие модули
компонуются между собой, что позволяет получить всю информацию о про-
грамме лишь на поздних этапах её построения. Таким образом, проблема меж-
модульного анализа должна быть решена любым анализатором, выполняющим
межпроцедурный анализ программ, разработанных с использованием данных
языков программирования.

Различные инструменты анализа кода реализуют межмодульный анализ
по-разному. В случае динамического анализа анализируются не определения
функций, а сгенерированный код — объектный код или промежуточное пред-
ставление. В этом случае код вызываемых функций непосредственно становится
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доступным анализатору или в момент загрузки анализируемого модуля, или в
процессе выполнения программы при загрузке подгружаемых модулей.

Большинство статических анализаторов, имеющих возможность межмо-
дульного анализа, используют в качестве входных данных промежуточное пред-
ставление. Так, статический анализатор Svace [6] использует для анализа байт-
код LLVM, Coverity SAVE [5] — компилятор Edison Design Group, после чего
строится глобальный граф вызовов анализируемого проекта на основе разо-
бранного байт-кода, предварительно сгенерированного из исходных файлов
проекта. Clang Static Analyzer, в отличие от многих других инструментов ана-
лиза исходного кода методом символьного выполнения, использует в качестве
входных данных не промежуточное представление или объектный код, а непо-
средственно исходные файлы. Одной из основных причин этого является удоб-
ная и удачно спроектированная реализация абстрактного синтаксического де-
рева, в котором представлена вся информация о программе без каких-либо
предварительных оптимизаций или потерь информации. Это обстоятельство
требует применения иных подходов к межмодульному анализу, отличных от
используемых в Coverity SAVE или Svace. В связи с этим в данной работе для
проведения межмодульного анализа с использованием фреймворка Clang Static
Analyzer предлагается выполнять слияние синтаксических деревьев различных
файлов, связанных вызовами функций.

В результате проведённого исследования была разработана архитектура
анализатора, позволяющего производить межмодульный анализ программ на
языках C и C++ и использующего для анализа непосредственно исходный код
программы. Разработанная схема межмодульного анализа интересна тем, что
позволяет использовать различные алгоритмы межпроцедурного анализа, т. е.
как анализ методом встраивания, так и анализ методом резюме, без каких-
либо дополнительных модификаций как самого алгоритма межпроцедурного
анализа, так и проверяющих модулей. «Прозрачный» межмодульный анализ
позволит в дальнейшем провести корректное сравнение различных алгоритмов
межпроцедурного анализа при использовании межмодульного режима работы
анализатора. Данное сравнение представляет интерес, поскольку при исполь-
зовании межмодульного анализа количество анализируемых путей внутри про-
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граммы быстро растёт, что может представлять сложность при использовании
межпроцедурного анализа.

3.1 Реализация межмодульного анализа в статическом
анализаторе, использующем для анализа непосредственно исходный

код программы

Единицей анализа в Clang Static Analyzer является единица трансляции,
представляющая собой препроцессированный файл исходного кода. Однако для
выполнения межмодульного анализа информации, содержащейся в одной еди-
нице трансляции, недостаточно. Необходимо знать расположение определений
функций, необходимых для анализа других функций. Кроме того, необходимо
знать не только имя и путь к файлу, где располагается определение функции.
Для корректного построения импортируемого синтаксического дерева файла
с исходным текстом необходимо знать, например, аргументы команды сборки
файла, расположение включаемых файлов, использовавшихся для построения,
и некоторую другую информацию.

Для решения проблемы определения местоположения анализируемых
функций в данной работе реализован трёхфазный анализ с сохранением проме-
жуточных результатов в файлах в директории проекта. Таким образом, анализ
разделяется на три фазы: фаза сборки, фаза предобработки данных и непо-
средственно сам анализ исходных кодов. На рисунке 3.1 представлена схема
взаимодействия процессов, используемых на различных фазах анализа, в виде
диаграммы IDEF0. На рисунке 3.2 представлена диаграмма компонентов разра-
ботанных и модифицированных инструментов и утилит системы межмодульно-
го анализа. На этой схеме модули, реализованные в данной работе полностью,
обозначены белым цветом, а серым обозначены модули, существовавшие ранее
и доработанные для использования при межмодульном анализе. clang является
непосредственно статическим анализатором, использованным для реализации
межмодульного анализа, а Perl-скрипт ccc-analyzer входит в состав вспомо-
гательного пакета scan-build и служит для формирования командной строки
запуска статического анализатора clang и самого запуска процесса.
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Рисунок 3.1 — Функциональная модель межмодульного анализа в виде
диаграммы IDEF0

3.2 Фаза сборки

На фазе сборки специальный инструмент (strace_interceptor), исполь-
зующий программу strace, собирает информацию о единицах трансляции, ко-
торые должны быть проанализированы. Программа strace является утилитой
ОС Linux, задачей которой является трассировка указываемого процесса (и, оп-
ционально, его потомков) и вывод информации о системных вызовах трассиру-
емых процессов в стандартный поток вывода. Инструмент strace_interceptor

реализован с использованием языка Python. Данный инструмент был разрабо-
тан в рамках данной работы с целью поддержки различных систем сборки, в
том числе, использующих сборку проекта в «песочнице», без изменения сбороч-
ных конфигураций. В число поддерживаемых систем сборки входят Makefile,
Open Build Service (OBS — при локальном построении проекта с использова-
нием клиентского приложения osc) [84] и Git Build System (GBS) [85], при-
чём поддерживается, в том числе, сборка в «песочнице» другой архитектуры
с использованием эмуляторов (например, Qemu). Разработанный инструмент
выполняет разбор вывода утилиты strace и использует информацию о систем-
ных вызовах chroot(), chdir(), vfork() и execve() для поиска вызовов ком-
пилятора и записывает текущую директорию, корневую директорию, коман-
ду сборки и переменные окружения в файл. Корневая директория отличает-



111

strace_interceptor.py

clang-func-mapping

clang-cmdline-arch-extractor

clang

xtu-intercept.py

Clang Static
Analyzer
(библиотека)

xtu-analyze.py

ccc-analyzer

<<Строит
локальный
граф вызовов>>

<<Запускает>>

<<Получает
целевую
архитектуру>>

<<Запускает
с командой
построения>>

<<Запускает
с командой
анализа>>

<<Сериализует
синтаксические
деревья>>

<<Содержит>>

<<Использует
статические
библиотеки>>

<<Использует
статические
библиотеки>>

carl
(просмотровщик
отчётов)

Рисунок 3.2 — Диаграмма компонентов системы межмодульного анализа

ся от стандартной («/») в тех случаях, когда был выполнен вызов chroot().
Текущая директория задаётся относительно корневой. Задачей этого же ин-
струмента является поиск директорий с включаемыми файлами, связанными
с запускаемым при сборке компилятором. Затем для каждой обнаруженной
команды сборки другой инструмент, использующий программный интерфейс
(API) Clang (clang-func-mapping), записывает сигнатуры видимых извне (экс-
портируемых) определений функций данной единицы трансляции и сигнатуры
используемых (импортируемых) функций, определения которых в данной еди-
нице трансляции недоступны, в служебные файлы в директории проекта. Этот
же инструмент для каждой обнаруженной функции строит локальный граф
вызовов, который также сохраняется в служебный файл. На фазе сборки до-
полнительно создаются образы абстрактных синтаксических деревьев для всех
единиц трансляции, что упрощает дальнейший импорт и позволяет избежать
повторных вызовов компилятора для каждого импортируемого файла.

Необходимо учитывать целевую архитектуру сборки для каждого файла
исходных кодов. Сборка одного и того же файла может выполняться одновре-
менно для нескольких архитектур в пределах одной сессии сборки. Это особенно
актуально при использовании в качестве основных тестовых комплексов муль-
типлатформенных систем с эмуляторами в своём составе. Например, в случае
ОС Android, некоторые файлы строятся как для хост-архитектуры (на которой
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запускается эмулятор), так и для целевой архитектуры (эмулируемой). Это зна-
чит, что для корректного импорта определения функции необходимо различать
целевые тройки (target triple), для которых производится сборка файла. Нельзя
использовать определения функций из файлов, предназначенных для разных
архитектур, по следующим причинам.

1. Определения функций для различных архитектур могут не совпадать
непосредственно, в отношении текстового сравнения компилируемого
исходного кода. Это возможно, поскольку для разных архитектур мо-
гут быть использованы различные фрагменты кода в директивах услов-
ной компиляции.

2. По тем же причинам для разных архитектур может не совпадать окру-
жение функции: определения используемых типов, зависимые опреде-
ления. Кроме того, для разных архитектур могут использоваться раз-
личные включаемые файлы.

3. Даже при совпадении окружения и текста функций, для различных
архитектур могут не совпадать определения основных типов. Так, тип
char является по умолчанию знаковым (signed char) для платформы
x86 и беззнаковым (unsigned char) для платформы ARM.

Кроме того, существует ещё одна проблема. Одна и та же единица транс-
ляции может собираться несколько раз в рамках сборки для одной архитектуры.
При этом также могут быть использованы различные директивы препроцессора
и включаемые файлы, что может привести к потенциальной несовместимости
импортируемого и импортирующего синтаксических деревьев.

Все вышеперечисленные факторы означают, что выбирать единицу транс-
ляции для импорта определения функции надо крайне осторожно. Для реше-
ния этой проблемы можно предложить несколько способов. В настоящей работе
было использовано менее общее, но более простое в реализации решение. Для
такого приближённого учёта архитектур достаточно знать, объектные модули
каких архитектур могут компоноваться друг с другом. Например, объектные
модули, скомпонованные для архитектур «arm» и «thumb» могут быть исполь-
зованы для компоновки в один объектный файл при использовании определён-
ных опций компилятора, тогда как «arm» и «x86» не могут. После построения
такой матрицы, можно различать определения функций по тройке <путь к
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файлу, сигнатура функции, целевая архитектура>, и использовать эту тройку
для выбора нужного определения функции и его импорта. Этот подход, хотя
и прост в реализации, однако, не решает проблемы, связанной с использовани-
ем различных опций компилятора для одной и той же архитектуры, поскольку
выбираться будет только один файл. Другим, и более общим решением явля-
ется поддержка «дерева сборки». В этом случае на фазе сборки отслеживает-
ся полное дерево компиляции, ассемблирования и компоновки (и, возможно,
сборки в бинарный образ) для объектных файлов верхнего уровня. Это поз-
воляет точно определить, какая функция из какого исходного файла должна
быть использована для моделирования межфайлового вызова. Кроме того, это
частично решает проблему единиц трансляции, которые собираются несколько
раз в рамках сборки для одной архитектуры, поскольку для каждой из сборок
становится известен высокоуровневый модуль, для которого она производится.
Вместе с тем, этот подход имеет и некоторые проблемы. Во-первых, при его ис-
пользовании необходимо отслеживать не только вызовы компилятора, но также
вызовы ассемблера и компоновщика. Во-вторых, некоторые файлы собираются
очень часто. Так, при построении образа ОС Android встречаются файлы, ко-
торые собираются 38 раз. Это может означать необходимость множественного
повторного анализа уже проанализированных единиц трансляции. Таким обра-
зом, выбор между этими вариантами нельзя назвать однозначным, поскольку
у каждого из них есть свои преимущества и недостатки.

3.3 Фаза предобработки данных

Фаза предобработки данных необходима для обработки служебной инфор-
мации, собранной на фазе сборки. На этой фазе строится соответствие меж-
ду сигнатурами импортируемых функций. Как только соответствие становится
известным, мы можем построить глобальный граф вызовов с использованием
локальных графов вызовов, которые были сгенерированы на предыдущей фа-
зе. Каждый узел графа вызовов, таким образом, представляет собой тройку
<файл определения, сигнатура функции, архитектура>. После этого выпол-
няется топологическая сортировка построенного глобального графа вызовов.
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Сначала анализируются функции верхнего уровня, затем функции, участвую-
щие в рекурсивных цепочках вызовов, а затем — функции нижнего уровня. При
этом сортируются не сами функции, а файлы, их содержащие, поскольку ана-
лиз отдельных функций из файла означает многократную загрузку одних и тех
же файлов. И, наконец, после фазы предобработки данных запускается анализ
единиц трансляции в топологическом порядке глобального графа вызовов.

Топологическая сортировка улучшает производительность, поскольку
анализ производится по одной единице трансляции. Так как импорт опреде-
лений функций и создание их резюме производится при первом моделировании
вызова, выгоднее производить анализ, начиная с верхних уровней иерархии к
нижним, что позволяет избежать повторных анализов одной и той же функ-
ции. В данной разработке используется список сигнатур проанализированных
функций, чтобы исключить их повторный анализ вне контекста вызовов, т. е.,
если анализ функции был произведён в контексте вызова, повторный анализ
производиться не будет. Это объясняется тем, что анализ функции при сборке
резюме не отличается от отдельного анализа функции, поэтому нет причин про-
изводить анализ функции вне контекста, если она уже была проанализирована
для сбора резюме.

3.4 Фаза анализа. Слияние синтаксических деревьев

На вход фазы анализа поступает файл с упорядоченным набором файлов
исходных текстов программы для анализа. Все эти файлы добавляются в оче-
редь анализа в порядке следования в исходном файле, после чего полученная
очередь обрабатывается пулом рабочих процессов анализатора. Данная схема
позволяет осуществлять анализ с очень высокой степенью параллелизма, т. к.
различные процессы не используют разделяемых ресурсов, и производитель-
ность анализа линейно растёт с увеличением количества процессоров (провере-
на масштабируемость до 32-х процессоров включительно). Каждый анализатор
из пула выполняет проверку своей единицы трансляции, подгружая определе-
ния функций и структур данных, от которых они зависят, по мере необходимо-
сти.
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В данной разработке был реализован межмодульный анализ с использо-
ванием реализации класса ASTImporter, который является частью интерфейса
сериализации синтаксических деревьев компилятора Clang и отвечает за слия-
ние синтаксических деревьев различных единиц трансляции. Импорт фрагмен-
тов синтаксического дерева (т. е. данный класс) уже был частично реализован
в Clang. Реализованная функциональность была расширена, т. к. значительная
часть необходимых функций не была реализована ранее. В результате появи-
лась возможность полноценного импорта фрагментов синтаксических деревьев
функций в основной контекст синтаксического дерева. Когда анализатор обна-
руживает функцию с недоступным определением, производится поиск сигнату-
ры этой функции в сгенерированном отображении. Если в результате поиска
сигнатура функции была найдена, загружается синтаксическое дерево файла,
содержащего определение этой функции. Затем эта функция импортируется в
основной контекст синтаксического дерева вместе с необходимыми определени-
ями и объявлениями.

Задача импорта фрагментов синтаксического дерева обычно решается
с помощью поиска определения в импортированном контексте объявления
(DeclContext), и поиска их аналогов в основном (целевом) контексте AST. Если
аналогичное определение (или объявление) не найдено, оно создаётся в целе-
вом синтаксическом дереве с использованием специального интерфейса. Новый
фрагмент является рекурсивной копией исходного, но в процессе импорта зави-
симостей также производится поиск в целевом контексте, и не все части нового
фрагмента синтаксического дерева обязательно являются созданными заново,
если они уже присутствуют в целевом синтаксическом дереве.

Поскольку ASTImporter уже был частично реализован на момент разра-
ботки межмодульного анализа, этот раздел посвящён различным проблемам
при импорте и их возможным методам решения.

Первой проводимой операцией при импорте объявления из исходного кон-
текста является поиск похожего объявления в целевом синтаксическом дереве.
Этот поиск часто включает в себя рекурсивный обход вложенных объявлений
для определения, являются ли два объявления структурно эквивалентными. В
данной работе испытан ряд простых и легковесных эвристик, ускоряющих по-
иск за счёт частичного отказа от рекурсивного обхода. Рекурсивная проверка
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структурной эквивалентности выполняется только в случае, если эти эвристики
не смогли однозначно показать различие или эквивалентность.

Во-первых, если два объявления имеют различные разновидности, они,
очевидно, не являются структурно эквивалентными. У этого правила, одна-
ко, есть одно исключение: класс С++ (CXXRecordDecl) может быть импор-
тирован как структура языка C (RecordDecl) и наоборот в случае, если это
POD-структура и целевой и исходный контексты имеют различные языковые
настройки. Но это исключение может быть проверено отдельно.

Во-вторых, если два объявления имеют различные имена, их можно счи-
тать различными без дальнейшего просмотра.

В-третьих, в большинстве случаев объявления с совпадающими местопо-
ложениями, находящиеся в одном и том же файле, являются эквивалентными.
В случае Clang данная эвристика не подходит для частичных специализаций
шаблонов, поскольку они наследуют исходное местоположение специализиру-
емых шаблонов. Основная проблема этой эвристики заключается в обработке
конфликтующих объявлений.

Если эвристика не сработала, происходит возврат к рекурсивному обходу,
что является одной из основных проблем импорта. Для импорта объявления
необходимо сначала импортировать его контекст объявления. Этот контекст,
в свою очередь, может иметь большое количество вложенных объявлений и
их зависимостей. В результате происходит массовый рекурсивный импорт за-
висимостей как самого объявления, так и его контекста. Иногда встречаются
циклические зависимости, образуемые опережающими объявлениями.

При импорте структуры или класса для создания его раскладки в па-
мяти необходимо соблюдать порядок объявления полей в структуре, для чего
поля структуры должны импортироваться в порядке объявления. Однако, ес-
ли поле структуры имеет некоторый сложный тип, импорт этого типа может
при рекурсивном импорте вызвать импорт другого поля структуры, например,
при импорте метода, использующего это поле. В этом случае определение поля-
зависимости импортируется вне очереди импорта определений полей. Подобное
поведение является нежелательным, поскольку нарушает раскладку структу-
ры, что, в свою очередь, ведёт к различным ошибкам и невыполнению условия
структурной эквивалентности. Для решения этой проблемы определения полей
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внутри определения структуры переупорядочиваются после того, как определе-
ние структуры было полностью импортировано, в соответствии с их порядком
в импортируемой структуре.

Во время тестирования разработанной системы было обнаружено, что код,
успешно прошедший компиляцию и компоновку, может содержать несовмести-
мые друг с другом определения. Проблема при наличии конфликтующих опре-
делений заключается в выборе стратегии поведения анализатора. Первой стра-
тегией может стать выдача предупреждения об обнаружении конфликтующего
определения с последующим завершением работы анализатора или пропуском
импорта данного определения. Несмотря на логичность такого подхода, дан-
ная стратегия имеет недостаток: разработанный программный код, возможно,
всё равно имеет смысл проанализировать, поскольку его работоспособность,
как правило, проверяется при тестировании. Вторая стратегия заключается в
разрешении конфликтов между определениями. Её недостаток заключается в
том, что у анализатора может не быть данных о программе для корректного
разрешения конфликта.

У проблемы конфликтующих определений два основных источника. Во-
первых, некоторые пакеты и программы поставляются со своими версиями биб-
лиотек, отличными от общесистемных. Различные версии могут иметь разли-
чающиеся объявления типов, функций и переменных. Эта проблема непосред-
ственно связана с проблемой множественных компиляций одного файла. Для
решения этой проблемы необходимо корректно выбирать импортируемую вы-
зываемую функцию.

Во-вторых, источником конфликтующих определений может являться
непосредственно анализируемый код. Так, например, иногда в исходных кодах
обнаруживались определения-«пустышки» для поддержки старых компилято-
ров. Такие определения вызывают конфликт, поскольку невозможно автомати-
чески определить, какое из определений структуры данных является коррект-
ным.

Ниже приведён пример подобных конфликтующих определений, найден-
ный в библиотеке zlib [86]. В заголовочном файле zlib.h находится определение
следующего вида:

1740 /* hack for buggy compilers */



118

1741 #if !defined(ZUTIL_H) && !defined(NO_DUMMY_DECL)

1742 struct internal_state {int dummy;};

1743 #endif

тогда как в другом заголовочном файле (deflate.h) находится следующее
определение:

97 typedef struct internal_state {

98 z_streamp strm; /* pointer back to this zlib stream */

99 int status; /* as the name implies */

100 Bytef *pending_buf; /* output still pending */

...

273 } FAR deflate_state;

Очевидно, что в данном примере первое определение используется для
поддержки некоторых специфических компиляторов, однако узнать это при
слиянии определений достаточно затруднительно. В приведённом примере
проблема возникает, когда единица трансляции, включающая определение-
«пустышку», импортирует модуль, использующий настоящее определение и со-
держащий функции, обращающиеся к полям настоящего определения.

Ещё одним примером является компиляция с различными опциями пре-
процессора (такими как определения символов препроцессора) различных ис-
ходных файлов, использующих один и тот же включаемый файл, что приводит
к появлению различающихся определений одной и той же структуры данных
в результате условной компиляции. Например, из-за опций препроцессора мо-
гут быть объявлены дополнительные поля структуры данных. Эти определения
являются различными для компоновщика, поскольку они не эквивалентны по-
байтово. С другой стороны, выбор между различными конфликтующими опре-
делениями подобного рода не является однозначным на уровне компилятора (а
это тот уровень, на котором работает Clang Static Analyzer и анализ на уровне
исходных кодов), поскольку эти определения должны быть помещены в одну об-
ласть видимости. Данная проблема, возможно, может быть решена с помощью
внутреннего переименования конфликтующих определений. Пример подобной
структуры приведён ниже.
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1 struct Sample

2 int field_1;

3 ...

4 #ifdef DEBUG_MODE

5 int access_counter;

6 #endif

7 ...

8 int field2;

9 };

В приведённом примере проблема возникает при условиях, аналогичном
предыдущему случаю: если при слиянии импортирующий модуль имеет опре-
деление структуры без поля, а импортируемый модуль содержит определение
структуры с полем и код программы, это поле использующий, т. е. при слиянии
единиц трансляции, в котором символ препроцессора не определён, и модуля,
в котором он определён. Проблемы возникает и в обратном случае, поскольку
оба определения структуры имеют различные смещения полей, находящихся
после опционального поля.

Ещё одной причиной несоответствия определений является тот факт, что
некоторые элементы определений структур, согласно стандарту языка C++,
создаются «по требованию», т. е. лишь в том случае, если они реально исполь-
зуются в коде [87]. К таким необязательным определениям относятся конструк-
торы по умолчанию, конструктор копирования и деструктор класса, которые
создаются лишь в том случае, если они, во-первых, используются в коде, и,
во-вторых, не имеют перегруженных определений. В отношении анализа про-
граммы данная проблема становится особенно важной в случаях, когда поля
класса сами имеют нетривиальные конструкторы и деструкторы, поскольку в
этих случаях генерируемые компилятором специальные методы должны вызы-
вать конструкторы и деструкторы полей класса. В результате допустима си-
туация, при которой импортируемое определение класса имеет созданный ком-
пилятором специальный метод, а аналогичное определение в импортирующей
единице трансляции его не имеет. Решением этой проблемы является либо им-
порт специальных методов в случае обнаружения подобного несоответствия,
либо самостоятельное создание недостающих специальных методов в синтакси-
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ческом дереве. В данной работе необходимые специальные методы создаются с
использованием методов класса Sema — реализации семантического анализато-
ра в составе компилятора Clang.
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4 Тестирование разработанного программного комплекса

Разработанная система, реализующая описанные методы, первоначально
испытывалась с использованием синтетических тестов, разработанных специ-
ально для тестирования корректности реализации. Однако синтетические тесты
зачастую не отражают реальное качество анализатора в связи с ограниченно-
стью возможных синтаксических конструкций, а также ввиду ограниченного
объёма тестирующего кода. Кроме того, синтетические тесты не позволяют ис-
следовать такие показатели разработанных методов, как масштабируемость и
производительность анализатора. Наконец, поскольку разработанный комплекс
предполагается к внедрению и промышленному использованию, имеет смысл
произвести тестирование на наиболее характерных проектах. В связи с этим
возникает необходимость проведения тестирования с использованием кода ре-
альных проектов.

4.1 Выбор тестовых проектов

Для тестирования системы и оценки её количественных и качественных
характеристик можно выбрать ряд программных проектов различного размера.
Желательно также, чтобы среди выбранных проектов присутствовал ряд про-
ектов, не проходивших ранее проверку с использованием известных статических
анализаторов. Поскольку после проверки другими статическими анализатора-
ми и исправления найденных ошибок уменьшается количество потенциальных
положительных срабатываний, результаты тестирования будут искажены. С
другой стороны, вопрос взаимодействия с другими статическими анализатора-
ми также интересен и представляет практический интерес, поскольку для по-
иска дефектов в разрабатываемом программном коде зачастую используется не
один, а несколько анализаторов, причём как статических, так и динамических.

Что касается крупных програмных комплексов, то на данную роль бы-
ла отобрана ОС Android. Данная ОС включает в себя 389 пакетов, связанных
между собой, и имеет суммарный объём анализируемого кода на языках C и
C++ около 10 млн. SLoc. Кроме того, данный программный комплекс вклю-
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чает многие из уже описанных ранее пакетов, что позволяет заменить данным
комплексом остальные, которые уже входят в его состав. Особый интерес для
тестирования представляет то обстоятельство, что ОС Android может собирать-
ся для разных архитектур (x86, x86_64, ARM и MIPS), причём исполняемые
файлы различных архитектур могут генерироваться во время одной сборки.
Большое количество межфайловых связей делают проект интересным для меж-
модульного анализа и исследования масштабируемости разработанных методов
межпроцедурного анализа. Общие характеристики исходного кода ОС Android
приведены в таблицах 4.1 и 4.2.

Таблица 4.1
Характеристики тестовой базы ОС Android

Характеристика Значение

Количество строк кода 10 млн
Количество файлов исходного кода 31038
Количество транслируемых модулей 20635
Количество архитектур на построение 2
Количество пакетов 389

Таблица 4.2
Код ОС Android на языках C и C++

Тип файла Файлов Пустых строк Комментариев Строк кода

Код C++ 18007 950783 952630 5036304
Код C 13031 783549 1056897 4711475
Header 26669 690283 1375129 2659402
Всего 57707 2424615 3384656 12407181

4.2 Методика тестирования

Для тестирования использовался сервер, конфигурация которого пред-
ставлена в таблице 4.3.

Процессы анализаторов запускались параллельно из расчёта по одному
процессу на один виртуальный процессор. Время анализа измерялось от мо-
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Рисунок 4.1 — Граф межпакетных вызовов ОС Android 4.2

Таблица 4.3
Характеристики тестового стенда

Характеристика Значение

Модель процессора Intel Xeon E5-2600 2.60
ГГц

Количество физических процессоров 2
Количество физических ядер процессора 8
Количество виртуальных ядер процессора 16 (Hyper-Threading)
Количество виртуальных ядер системы 32
Объём оперативной памяти 96 Гб
Тип оперативной памяти DDR3
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мента старта фазы анализа до момента завершения последнего процесса ана-
лизатора и выдачи финального отчёта.

В качестве базовой версии Clang Static Analyzer в работе была использо-
вана версия 3.4.1.

Анализатор (Clang Static Analyzer) имеет ряд настроек, непосредственно
влияющих как на качество анализа, так и на его время. Ниже в таблице 4.4
перечислены опции анализатора, при которых производилось сравнение.

Параметр max-nodes непосредственно влияет на полноту анализа, поэто-
му в дальнейшем измерения будут проходить с его учётом. Он станет одним из
варьируемых параметров.

4.3 Тестирование покрытия и производительности

В качестве критерия производительности при сравнении межпроцедурно-
го анализа методом встраивания и методом резюме можно взять количество
узлов графа выполнения, обрабатываемых в единицу времени. Каждому опе-
ратору программы обычно соответствует 4–5 узлов графа выполнения. Дан-
ный параметр может использоваться для режима встраивания непосредствен-
но, однако для режима резюме он не отражает реальной производительности
системы, поскольку каждому из узлов применения резюме в результирующем
графе выполнения соответствует полноценный путь внутри одной или несколь-
ких функций. Однако, количество узлов графа, соответствующих узлам при-
менения резюме, можно вычислить рекурсивно, способом, схожим со способом
построения отчёта при вложенном вызове функции:

1. Установить начальный счётчик узлов cnt = 0, 𝑃𝑟𝑜𝑐𝑒𝑒𝑑 = ∅ — набор
учтённых узлов

2. Для всех заданных конечных точек графа выполнения выполнить шаги
3 и 4.

3. Пусть 𝑁 — узел применения резюме, 𝑀 — узел графа выполнения
функции, на который хранится указатель в 𝑁 .

4. Пока 𝑀 — не корневой узел графа выполнения, и 𝑀 не учтён:
(a) Увеличить cnt на 1



125

Таблица 4.4
Тестовые настройки анализатора

Имя параметра Назначение параметра Значение

mode Режим анализа. Влияет
на максимальный размер
функции, для которой
выполняется анализ вло-
женного вызова

deep

c++-inlining Анализ вызовов членов
классов (C++)

destructors

cfg-temporary-dtors Анализ вызовов деструкто-
ров временныз объектов

false

c++-stdlib-inlining Анализ вызовов стандарт-
ной библиотеки C++

true

ipa-always-inline-size Размер функций, для ко-
торых всегда выполняется
МПА

3

c++-allocator-inlining Анализ аллокаторов (C++) false
c++-template-inlining Анализ шаблонов функций

(C++)
true

c++-container-inlining Анализ контейнерных клас-
сов (C++)

true

c++-shared_ptr-inlining Анализ указателей
shared_ptr (C++)

false

max-times-inline-large Максимальное количество
анализа вложенного вызова
функции

32

max-nodes Максимальное количество
анализируемых узлов гра-
фа выполнения функции

варьируется
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(b) Добавить 𝑀 в 𝑃𝑟𝑜𝑐𝑒𝑒𝑑
(c) Если 𝑀 — узел применения резюме, выполнить для 𝑀 шаги

алгоритма 1–3
(d) Установить 𝑀 равным первому родительскому узлу 𝑀

Таким образом, можно осуществить подсчёт количества эквивалентных
узлов графа выполнения, обрабатываемых в единицу времени. Для графа верх-
него уровня вместо списка конечных узлов используется список всех узлов гра-
фа, поскольку часть ветвей выполнения графа верхнего уровня анализируется
не полностью.

При измерениях необходимо учитывать, что часть времени расходуется не
анализатором на анализ кода программы, а компилятором — на разбор исход-
ного файла и построение синтаксического дерева. Данные затраты не меняются
от прогона к прогону и составляют, в среднем, 7 минут, и это время должно
быть вычтено из общего времени анализа.

Результаты измерения нижней границы для ОС Android для внутримо-
дульного и межмодульного анализа в различных режимах анализа представле-
ны в таблицах 4.5 и 4.6 соответственно.

Рисунок 4.2 — Количество анализируемых узлов графа при внутримодульном
анализе для методов встраивания и резюме
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Таблица 4.5
Результаты измерений количества узлов графа, обрабатываемых в единицу
времени, при внутримодульном анализе для методов встраивания и резюме

Лимит количе-
ства узлов

Время
анализа

Количество проанализиро-
ванных узлов графа

Узлов графа
в секунду

Метод встраивания

8000 0:11 2,70 · 108 1,12 · 106

16000 0:17 5,00 · 108 8,33 · 105

32000 0:28 9,25 · 108 7,34 · 105

64000 0:50 1,72 · 109 6,66 · 105

128000 1:30 3,21 · 109 6,44 · 105

256000 2:51 6,01 · 109 6,10 · 105

512000 5:27 1,13 · 1010 5,89 · 105

Метод резюме

2000 0:09:30 1,94 · 109 1,29 · 107

4000 0:12 3,90 · 109 1,30 · 107

8000 0:19 8,49 · 109 1,18 · 107

16000 0:32 1,68 · 1010 1,12 · 107

32000 0:52 3,31 · 1010 1,22 · 107

64000 1:38 6,70 · 1010 1,22 · 107

128000 3:00 1,37 · 1011 1,32 · 107
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Таблица 4.6
Результаты измерений количества узлов графа, обрабатываемых в единицу

времени, при межмодульном анализе для метода резюме

Лимит количе-
ства узлов

Время
анализа

Количество проанализиро-
ванных узлов графа

Узлов графа
в секунду

Метод встраивания

8000 0:26 2,38 · 108 2,09 · 105

16000 0:33 4,44 · 108 2,85 · 105

32000 0:47 8,27 · 108 3,45 · 105

64000 1:13 1,54 · 109 3,89 · 105

128000 2:07 2,89 · 109 4,01 · 105

256000 3:56 5,43 · 108 3,95 · 105

Метод резюме

2000 0:28 1,88 · 109 1,49 · 106

4000 0:41 3,80 · 109 1,86 · 106

8000 0:53 8,23 · 109 2,98 · 106

16000 1:23 1,64 · 1010 3,59 · 106

32000 2:18 3,23 · 1010 4,11 · 106

64000 4:41 6,52 · 1010 3,97 · 106
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Рисунок 4.3 — Количество анализируемых узлов графа при межмодульном
анализе для методов встраивания и резюме

4.4 Обнаружение дефектов

Основной целью прогона статического анализатора является обнаружение
дефектов. Поэтому, помимо покрытия анализа, необходимо проанализировать
сообщения о дефектах, выданные анализатором при выполнении анализа про-
граммы.

Для проверки использовались проверяющие модули ConstModifiedChecker
и IntegerOverflowChecker, поскольку срабатывания прочих проверяющих моду-
лей на данной кодовой базе были единичными или отсутствовали вообще. При
сравнении результатов анализа необходимо учитывать, что анализатор может
выдавать отчёты на одном и том же операторе при анализе различных путей
выполнения программы. Отчёты, относящиеся к одному оператору (точнее, к
одному и тому же местоположению в исходном коде) и к одному и тому же
проверяющему модулю, обычно унифицируются, поскольку пользователю не
имеет смысла изучать один и тот же дефект несколько раз. С другой стороны,
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Таблица 4.7
Количество отчётов о дефектах при внутримодульном анализе для методов

встраивания и резюме

Лимит количе-
ства узлов

Время
анализа

Отчётов
анализатора

Уникальных
отчётов

Отчётов
в секунду

Метод встраивания

8000 0:11 81861 1506 6,28
16000 0:17 164551 1616 2,70
32000 0:28 318558 1703 1,35
64000 0:50 624176 1771 0,69
128000 1:30 1199886 1828 0,37
256000 2:51 2242228 1895 0,19
512000 5:27 4189537 1933 0,10

Метод резюме

2000 0:09:30 209038 1457 9,71
4000 0:12 366782 1591 5,30
8000 0:19 658994 1696 2,36
16000 0:32 1174869 1773 1,18
32000 0:52 2358712 1834 0,68
64000 1:38 4465568 1886 0,35
128000 3:00 8661287 1911 0,19

общее количество срабатываний без учёта унификации может коррелировать с
покрытием анализатором путей программы. Следовательно, имеет смысл рас-
сматривать как уникальные срабатывания анализатора, так и срабатывания
без унификации.

Часть срабатываний была проверена вручную. По результатам провер-
ки построена таблица 4.9. Как видно из таблицы, качество анализа у исполь-
зованных проверяющих модулей при использовании метода резюме осталось
примерно таким же, как и при использовании метода встраивания. Это свиде-
тельствует об эквивалентности двух методов проверки для используемых про-
веряющих модулей. Кроме того, часть срабатываний, обнаруженных при меж-
модульном анализе, является именно межмодульными, т. е. их трасса включает
в себя несколько файлов исходного кода. Эти срабатывания не могли быть об-
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Таблица 4.8
Количество отчётов о дефектах при межмодульном анализе для методов

встраивания и резюме

Лимит количе-
ства узлов

Время
анализа

Отчётов
анализатора

Уникальных
отчётов

Отчётов
в секунду

Метод встраивания

8000 0:26 79019 1769 1,55
16000 0:33 159236 1907 1,22
32000 0:47 308988 2048 0,85
64000 1:13 606951 2143 0,54
128000 2:07 1168253 2194 0,30
256000 3:56 2185124 2281 0,17

Метод резюме

2000 0:28 207120 1715 1,36
4000 0:41 358641 1900 0,93
8000 0:53 653184 2066 0,75
16000 1:23 1159685 2275 0,50
32000 2:18 2348704 2326 0,30
64000 4:41 4487512 2430 0,15
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Рисунок 4.4 — Количество найденных дефектов при внутримодульном
анализе для методов встраивания и резюме

наружены при внутримодульном анализе, и это свидетельствует об увеличении
полноты анализа.

4.5 Внешняя независимая верификация

Открытый прототип ПО, реализующего разработанный метод межмо-
дульного анализа, апробирован специалистами компании Ericsson, с целью
его внедрения в собственную систему проверки исходного кода программ —
Ericsson CodeChecker. Тестовое программное обеспечение использовало комби-
нацию межмодульного анализа и межпроцедурного анализа с использовани-
ем метода встраивания. Данная комбинация позволила провести анализ сраба-
тываний всех доступных проверяющих модулей статического анализатора, по-
скольку поддержка МПА с использованием резюме была реализована лишь для
нескольких проверяющих модулей. По результатам апробации был опубликован
доклад на конференции разработчиков LLVM EuroLLVM 2017 [88]. Авторы до-
клада отмечают следующие результаты:
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Таблица 4.9
Количество отчётов о дефектах при внутримодульном анализе для методов

встраивания и резюме

Метод
МПА

max-nodes Уникальных
срабатываний

TP FP Unclear Качество

М
ет

од
вс

тр
аи

ва
ни

я

8000 1506 203 13 29 82%
16000 1616 206 14 30 82%
32000 1703 212 14 31 82%
64000 1771 220 15 34 81%
128000 1828 222 16 34 81%
256000 1895 223 18 34 81%
512000 1933 229 18 34 81%

М
ет

од
ре

зю
м

е

2000 1457 150 12 21 83%
4000 1591 165 14 21 82%
8000 1696 168 14 21 83%
16000 1773 173 14 21 83%
32000 1834 181 14 21 82%
64000 1886 182 14 25 82%
128000 1911 182 15 25 81%
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Рисунок 4.5 — Количество уникальных дефектов при внутримодульном
анализе для методов встраивания и резюме

1. количество срабатываний анализатора увеличилось до 5 раз в зависи-
мости от кодовой базы (в 2.4 раза в среднем и в 2.1 раза по медиане)
(данные по некоторым открытым проектам приведены на рис. 4.8);

2. межмодульный анализ позволяет устранить часть ложных срабатыва-
ний анализатора;

3. межмодульный анализ не является причиной появления новых ложных
срабатываний;

4. межмодульный анализ возможно производить на персональном ком-
пьютере;

5. анализ хорошо распараллеливается и масштабируется по количеству
процессоров системы.

Авторы доклада также отмечают ряд замеченных ими негативных эф-
фектов:

1. увеличение потребления памяти анализатором;
2. увеличение времени анализа;
3. изменение покрытия исходного кода анализатором (в зависимости от

проекта, как положительное, так и отрицательное).
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Рисунок 4.6 — Количество найденных дефектов при межмодульном анализе
для методов встраивания и резюме

Эти замечения стоит рассмотреть подробнее. Увеличение времени анализа
было замечено и при тестировании в рамках данной работы, и может объяснять-
ся возросшим количеством операций ввода-вывода. Коэффициент увеличения
потребления памяти совпадает с коэффициентом увеличения длины пути. Как
замечают и сами авторы, это может означать, что дополнительная память рас-
ходуется на хранение отчётов о дефектах, что не может считаться недостатком.
Что касается изменения покрытия, то именно для его увеличения был разра-
ботан метод МПА с использованием резюме. Его комбинация с межмодульным
анализом, предположительно, могла бы снизить увеличение времени анализа и
заметно увеличить покрытие. Однако авторы доклада не проводили подобного
анализа.

Несмотря на указанные недостатки, авторы отмечают хорошую практиче-
скую применимость метода межмодульного анализа с ипользованием слияния
синтаксических деревьев. Они также рекомендовали его для внедрения в основ-
ную ветку разработки Clang Static Analyzer и начали работу по его интеграции.
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Рисунок 4.7 — Количество уникальных дефектов при межмодульном анализе
для методов встраивания и резюме

4.6 Общие выводы по результатам тестирования

Данные, собранные в результате проведённого тестирования, позволяют
сделать как ряд выводов в отношении настоящей работы, так и некоторые вы-
воды общего характера относительно проблемы статического анализа. Эти вы-
воды касаются основных целей работы — увеличения производительности ана-
лиза методом символьного выполнения при сохранении его качества, а также
возможности поиска дефектов, не локализованных в одной единице трансля-
ции.

Сравнивая результаты тестирования по покрытию, можно констатировать
увеличение количества анализируемых узлов графа в единицу времени на по-
рядок (около 15–20 раз). Соответствующим образом растёт и количество об-
рабатываемых операторов программы, а также покрытие анализа. Это может
считаться очень хорошим результатом. Количество путей с обнаруживаемы-
ми дефектами (которое представляет собой общее количество найденных де-
фектов) также растёт, что дополнительно свидетельствует в пользу возросшего
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Таблица 4.10
Количество отчётов о дефектах при межмодульном анализе для методов

встраивания и резюме

Метод
МПА

max-nodes Уникальных
срабатываний

TP FP Unclear Качество

М
ет

од
вс

тр
аи

ва
ни

я

8000 1769 180 12 29 81%
16000 1907 184 12 30 81%
32000 2048 186 14 30 80%
64000 2143 193 13 32 81%
128000 2194 194 15 32 80%
256000 2281 195 15 33 80%

М
ет

од
ре

зю
м

е

2000 1715 146 9 18 84%
4000 1900 159 10 17 85%
8000 2066 163 12 18 84%
16000 2275 165 14 18 83%
32000 2326 169 13 18 84%
64000 2430 177 13 21 83%

покрытия анализа. Вместе с тем, зависимость покрытия от времени осталась
асимптотически линейной. Это свидетельствует о том, что уйти от экспоненци-
альной сложности анализа всё же не удалось, несмотря на наблюдаемое увели-
чение производительности.

Вместе с увеличением покрытия закономерно увеличивается и количество
уникальных дефектов, находимых в единицу времени. График поиска уникаль-
ных дефектов при внутримодульном анализе имеет вид кривой, сходящейся к
отметке приблизительно в 2000 дефектов. Эта сходимость объясняется тем, что
внутри одной единицы трансляции количество потенциально обнаруживаемых
дефектов ограничено, и при прогонах анализатора мы приближаемся к верхне-
му пределу количества обнаруживаемых дефектов. При межмодульном анали-
зе график имеет схожую форму, однако сходимость меньше, что объясняется
резко увеличившимся количеством путей выполнения в сочетании с линейной
асимптотикой производительности. Вместе с тем, необходимо отметить, что и
при межмодульном анализе скорость поиска дефектов при использовании ме-
тода резюме заметно выше.
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Рисунок 4.8 — Количество дефектов в различных проектах с открытым
исходным кодом, находимых при внутримодульном (синий) и межмодульном

(красный) анализе, а также количество срабатываний анализатора,
устранённых при межмодульном анализе (жёлтый) [Dániel Krupp и др.,

EuroLLVM 2017]

Как можно наблюдать по результатам тестирования, при межмодульном
анализе затрачиваемое время увеличивается примерно в три раза при исполь-
зовании обоих методов МПА. Причиной этого является, во-первых, увеличение
времени, затрачиваемого на дисковый ввод-вывод при загрузке дополнитель-
ных синтаксических деревьев и обращении к поиску определений загружаемых
функций; часть времени также затрачивается на объединение синтаксических
деревьев. Во-вторых, в текущей версии межмодульного анализа не реализо-
вано повторное использование результатов анализа вызываемых функций при
анализе различных единиц трансляции. Для решении этой проблемы можно
предложить два способа:

1. Объединение синтаксических деревьев единиц трансляции, которые ис-
пользуют общие вызываемые функции. Данный подход, хотя и не слиш-
ком сложен в реализации, на практике имеет два крупных недостатка.
Во-первых, его использование приводит к усложнению управления па-
мятью анализатора, вызываемое необходимостью длительно хранить
в памяти и удалять резюме функций, а также прогнозировать, какие
резюме будут использованы, а какие — нет. Во-вторых, данный под-
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Рисунок 4.9 — Медианная длина пути отчёта о дефекте при внутримодульном
(синий) и межмодульном (красный) анализе, а также новых дефектов,
найденных при межмодульном анализе (жёлтый) [Dániel Krupp и др.,

EuroLLVM 2017]

ход усложняет распараллеливание и, соответственно, масштабирование
анализатора.

2. Лучшим вариантом является сериализация резюме и его сохранение на
диск и последующее чтение. В качестве недостатка подхода стоит отме-
тить увеличение количества операций дискового ввода-вывода. Кроме
того, размер резюме слабо прогнозируем, и затраты на дисковые опе-
рации трудно определить заранее.

Эта проблема станет одним из направлений последующих исследований,
поскольку её решение должно значительно повысить производительность меж-
модульного анализа.

Распределение находимых дефектов по времени анализа заслуживает до-
полнительного рассмотрения и соответствующих выводов. Как следует из по-
лученных данных, значительное количество дефектов может быть найдено в
течение первого часа анализа. Более того, около половины находимых дефектов
могут быть найдены в первые десять минут анализа при минимальной глубине
анализа. Из данного наблюдения можно сделать ряд интересных выводов.

1. Поиск значительного количества дефектов не требует применения спе-
циальных аппаратных средств и может быть произведён с использо-
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ванием непосредственно персонального компьютера, доступного разра-
ботчику программы.

2. Высокая скорость поиска первых дефектов может означать высокую
эффективность анализа программного кода «на лету». В частности,
эффективной для поиска дефектов может стать интеграция анализа-
тора со средой разработки. Это потенциально может позволить быстро
обнаруживать и исправлять значительную часть дефектов даже при
небольшой глубине анализа и минимальном фоновом использовании
ресурсов компьютера.

3. Малая глубина анализа большого количества дефектов свидетельству-
ет об их высокой пространственной локализации в рамках одной или
двух функций. Данное наблюдение позволяет подтвердить существую-
щее предположение о том, что многие дефекты могут быть достаточно
эффективно обнаружены при инспекции кода, поскольку данный объём
кода может быть достаточно подробно рассмотрен одним разработчи-
ком в процессе инспекции.

Вместе с тем, данные выводы нисколько не умаляют значимости прове-
дения глубокого анализа программ, и, более того, подтверждают её. Несмотря
на то, что глубокий анализ требует значительного времени для проведения, он
позволяет находить дефекты, которые трудно обнаруживаются другими спосо-
бами, в том числе проверкой кода непосредственно человеком. Дефекты, трасса
обнаружения которых включает несколько функций, обычно обнаруживаются
уже в результате отладки, а не на стадии разработки, что повышает ценность
их раннего обнаружения. Если же трасса дефекта затрагивает несколько от-
дельных компонентов, то без использования специальных средств этот может
быть обнаружен лишь не ранее, чем на стадии интеграционного тестирования,
что увеличивает затраты на поиск и исправление дефекта. Таким образом, ста-
тический анализ, в том числе, межмодульный анализ, является крайне перспек-
тивным дополнением к процессу разработки программного обеспечения.
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Заключение

Основные результаты работы заключаются в следующем.
1. Разработан метод межпроцедурного анализа программ на основе резю-

ме для метода символьного выполнения для программ, реализованных
с использованием языков C и C++. Разработанный метод подходит для
реализации различных классов проверок, и на его основе была реали-
зована поддержка межпроцедурного анализа для проверок различного
назначения.

2. На основе формальных определений состояния системы, плана выпол-
нения и графа выполнения, используемых в модели состояний и перехо-
дов, построены модели состояния программы. Даны формальные опре-
деления методов межпроцедурного анализа с использованием встраи-
вания и с использованием резюме вызываемой функции.

3. Разработан метод межмодульного анализа программ, реализованных
на языках C и C++, для статического анализатора, использующего в
качестве входных данных непосредственно исходный код программы.
Данный метод использует слияние фрагментов синтаксических дере-
вьев единиц трансляции. Использование промежуточного представле-
ния в виде синтаксического дерева программы позволяет производить
анализ без потери информации о программе. Разработанный метод поз-
воляет осуществлять анализ, прозрачный для проверок и не требующий
их модификации. Кроме того, разработанный метод возможно исполь-
зовать как при использовании метода МПА с использованием резюме,
так и метода встраивания.

4. Получены формулы для оценки временной сложности анализа графа
выполнения вызываемой функции при использовании метода встраи-
вания и при использовании разработанного метода межпроцедурного
анализа программ на основе резюме. На основе этих формул произве-
дено сравнение, показывающее преимущество разработанного метода.

5. Разработан метод построения отчёта о дефекте при использовании ме-
тода резюме для метода символьного выполнения.
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6. Для экспериментального подтверждения эффективности разработан-
ные методы реализованы для использования в составе статического
анализатора Clang Static Analyzer. Произведено тестирование разрабо-
танных методов на реальных программных проектах — пакетах поль-
зовательского окружения ОС Android. Результаты тестирования под-
твердили значительный прирост производительности анализа, покры-
тия путей выполнения и скорости поиска дефектов. Реализованное на
основе разработанных методов ПО позволяет производить обработку
больших графов выполнения (порядка 1011–1012 узлов) программных
комплексов объёмом 5–20 млн. строк кода в автоматическом режиме.
Результаты также свидетельствуют об увеличении скорости поиска де-
фектов: то же самое количество уникальных дефектов можно нахо-
дить за время, в 2–3 раза меньшее, в сравнении с методом встраивания.
Ручная проверка части дефектов показала, что качество анализа при
использовании метода резюме не уменьшается в сравнении с методом
встраивания и составляет 80–84%. В результате выполненной работы
становится возможным межмодульный анализ ОС Android за время
порядка 40–50 часов процессорного времени (против 150–170 часов при
использовании метода встраивания). Масштабируемость обеспечивает-
ся высокой степенью параллелизма процесса анализа: на машине с 16
вычислительными ядрами анализ занимает около 1–2 часов реального
времени (4–5 часов при использовании метода встраивания).

7. Результаты диссертационного исследования использованы при раз-
работке программных средств поиска дефектов в составе комплек-
са статического анализа, используемого подразделениями Samsung
Electronics с целью анализа исходного кода ПО различного назначе-
ния, в частности, мобильных приложений и операционных систем, те-
левизионного ПО, ПО медицинских систем, и может применяться для
анализа других программных систем, включая настольные приложения
и системы управления, с целью поиска потенциальных дефектов, что
подтверждается актами о внедрении. Программное обеспечение, разра-
ботанное в результате данной работы, помещено в открытый доступ, и
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в данный момент проходит апробацию в программном комплексе ком-
пании Ericsson.

Перспективы развития работы включают в себя следующие направления.
1. Моделирование компоновщика в процессе построения дерева сборки с

целью увеличения точности анализа.
2. Повторное использование резюме функции при межмодульном анализе

для увеличения производительности анализа с помощью устранения
дублирующихся анализов функции.

3. Дальнейшее улучшение программной реализации предложенных мето-
дов анализа.



144

Список литературы

1. Matsumoto Hiroo. Applying Clang Static Analyzer to Linux Kernel // 2012
LinuxCon Japan. — Yokohama: 2012. — 6.

2. Описание PVS-Studio. http://www.viva64.com/ru/pvs-studio.

3. Marjamaki Daniel. Cppcheck design. — 2010. http://www.cs.kent.edu/
~rothstei/spring_12/secprognotes/cppcheck-design.pdf.

4. Johnson S. C. Lint, a C Program Checker // COMP. SCI. TECH. REP. — 1978.
— Pp. 78–90.

5. Almossawi Ali, Lim Kelvin, Sinha Tanmay. — Analysis Tool Evaluation: Cover-
ity Prevent. Final Report, 2006. — 6.

6. Статический анализатор Svace для поиска дефектов в исходном коде про-
грамм / В.П. Иванников, А.А. Белеванцев, А.Е. Бородин и др. // Труды
Института системного программирования РАН (электронный журнал).
— 2014. — Т. 26, № 1. — С. 231–250.

7. Hovemeyer David, Pugh William. Finding Bugs is Easy // SIGPLAN Not. —
2004. — Dec.. — Vol. 39, no. 12. — Pp. 92–106. http://doi.acm.org/10.1145/
1052883.1052895.

8. Nethercote Nicholas, Seward Julian. Valgrind: A Framework for Heavyweight
Dynamic Binary Instrumentation // SIGPLAN Not. — 2007. — Jun.. — Vol. 42,
no. 6. — Pp. 89–100. http://doi.acm.org/10.1145/1273442.1250746.

9. AddressSanitizer: A Fast Address Sanity Checker / Konstantin Serebryany,
Derek Bruening, Alexander Potapenko, Dmitry Vyukov // Proceedings of
the 2012 USENIX Conference on Annual Technical Conference. — USENIX
ATC’12. — Berkeley, CA, USA: USENIX Association, 2012. — Pp. 28–37.
http://dl.acm.org/citation.cfm?id=2342821.2342849.

10. Serebryany Konstantin, Iskhodzhanov Timur. ThreadSanitizer: Data Race De-
tection in Practice // Proceedings of the Workshop on Binary Instrumentation

 http://www.viva64.com/ru/pvs-studio
 http://www.cs.kent.edu/~rothstei/spring_12/secprognotes/cppcheck-design.pdf
 http://www.cs.kent.edu/~rothstei/spring_12/secprognotes/cppcheck-design.pdf
 http://doi.acm.org/10.1145/1052883.1052895
 http://doi.acm.org/10.1145/1052883.1052895
 http://doi.acm.org/10.1145/1273442.1250746
 http://dl.acm.org/citation.cfm?id=2342821.2342849


145

and Applications. — WBIA ’09. — New York, NY, USA: ACM, 2009. — Pp. 62–
71. http://doi.acm.org/10.1145/1791194.1791203.

11. Unleashing Mayhem on Binary Code / Sang Kil Cha, Thanassis Avgerinos,
Alexandre Rebert, David Brumley // Proceedings of the 2012 IEEE Symposium
on Security and Privacy. — SP ’12. — Washington, DC, USA: IEEE Computer
Society, 2012. — Pp. 380–394. http://dx.doi.org/10.1109/SP.2012.31.

12. Cadar Cristian, Dunbar Daniel, Engler Dawson. KLEE: Unassisted and Au-
tomatic Generation of High-coverage Tests for Complex Systems Programs //
Proceedings of the 8th USENIX Conference on Operating Systems Design and
Implementation. — OSDI’08. — Berkeley, CA, USA: USENIX Association, 2008.
— Pp. 209–224. http://dl.acm.org/citation.cfm?id=1855741.1855756.

13. King James C. Symbolic Execution and Program Testing // Commun. ACM.
— 1976. — jul. — Vol. 19, no. 7. — Pp. 385–394. http://doi.acm.org/10.1145/
360248.360252.

14. Cousot Patrick, Cousot Radhia. Abstract Interpretation: A Unified Lattice Mod-
el for Static Analysis of Programs by Construction or Approximation of Fix-
points // Proceedings of the 4th ACM SIGACT-SIGPLAN Symposium on Prin-
ciples of Programming Languages. — POPL ’77. — New York, NY, USA: ACM,
1977. — Pp. 238–252. http://doi.acm.org/10.1145/512950.512973.

15. Романова Т.Н., А.В. Сидорин. Метод резюме для разработки универсаль-
ного многоцелевого анализатора кодов программ с возможностью обнару-
жения различных классов дефектов в программах, созданных с исполь-
зованием языков С и С++ // Вестник МГТУ им. Н.Э. Баумана, серия
«Приборостроение». — 2015. — № 5. — С. 75–96.

16. Сидорин А.В., Романова Т.Н. Новая модификация метода анализа кодов
программ на основе резюме для тестирования сложных программных ком-
плексов // Наука и образование: электронное научно-техническое издание.
Информатика, вычислительная техника и управление. — 2015. — № 8. —
С. 281–300. https://dx.doi.org/10.7463/0815.0793227.

 http://doi.acm.org/10.1145/1791194.1791203
 http://dx.doi.org/10.1109/SP.2012.31
 http://dl.acm.org/citation.cfm?id=1855741.1855756
 http://doi.acm.org/10.1145/360248.360252
 http://doi.acm.org/10.1145/360248.360252
 http://doi.acm.org/10.1145/512950.512973
 https://dx.doi.org/10.7463/0815.0793227


146

17. Сидорин А.В. Реализация межмодульного анализа для языков C и C++
в статическом анализаторе, использующем для анализа исходный код про-
граммы // Наука и образование: электронное научно-техническое издание.
Информатика, вычислительная техника и управление. — 2015. — № 9. —
С. 145–169. https://dx.doi.org/10.7463/0915.0812271.

18. Сидорин А.В. Метод поиска обращений по некорректному индексу к стро-
кам C++ // Наука и образование: электронное научно-техническое изда-
ние. Информатика, вычислительная техника и управление. — 2016. —
№ 5. — С. 175–186. https://dx.doi.org/10.7463/0516.0840726.

19. Сидорин А.В., Дергачёв А.В. Основанный на резюме метод реализации
произвольных контекстно-чувствительных проверок при анализе исходно-
го кода посредством символьного выполнения // Труды Института си-
стемного программирования РАН. — 2016. — Т. 28, № 5. — С. 41–62.
https://dx.doi.org/10.15514/ISPRAS-2016-28(1)-3.

20. Сидорин А.В. Модификация метода межпроцедурного анализа с исполь-
зованием резюме для метода символьного выполнения // Материалы XII
Международной научно-практической конференции «Инновации на осно-
ве информационных и коммуникационных технологий». — Инновации
на основе информационных и коммуникационных технологий: Материа-
лы международной научно-практической конференции. — Москва: НИУ
ВШЭ, 2015. — С. 239–241. https://drive.google.com/file/d/0B2ad_Dq_
2eJxeTQ3QnZ0Yk53aDQ/view?pli=1.

21. ГОСТ Р ИСО/МЭК 12207-2010 Информационная технология. Систем-
ная и программная инженерия. Процессы жизненного цикла программных
средств. — М.: Стандартинформ, 2011. — 105 с.

22. ГОСТ 34.601-90 Автоматизированные системы. Стадии создания. — М.:
Стандартинформ, 2009. — 7 с.

23. Липаев В.В. Проектирование и производство сложных заказных программ-
ных продуктов. — Москва: СИНТЕГ, 2011. — 408 с.

 https://dx.doi.org/10.7463/0915.0812271
 https://dx.doi.org/10.7463/0516.0840726
 https://dx.doi.org/10.15514/ISPRAS-2016-28(1)-3
 https://drive.google.com/file/d/0B2ad_Dq_2eJxeTQ3QnZ0Yk53aDQ/view?pli=1
 https://drive.google.com/file/d/0B2ad_Dq_2eJxeTQ3QnZ0Yk53aDQ/view?pli=1


147

24. Bell T. E., Thayer T. A. Software Requirements: Are They Really a Prob-
lem? // Proceedings of the 2Nd International Conference on Software Engineer-
ing. — ICSE ’76. — Los Alamitos, CA, USA: IEEE Computer Society Press,
1976. — Pp. 61–68. http://dl.acm.org/citation.cfm?id=800253.807650.

25. Кент Бек. Экстремальное программирование. Разработка через тестирова-
ние. — СПб: Питер, 2003. — 224 с.

26. Simplified Implementation of the Microsoft SDL. — 2015. http://www.
microsoft.com/en-gb/download/details.aspx?id=12379.

27. Davis Noopur, Mullaney Julia. The Team Software Process (TSP) in Practice: A
Summary of Recent Results: Tech. Rep. CMU/SEI-2003-TR-014. — Pittsburgh,
PA: Software Engineering Institute, Carnegie Mellon University, 2003. http://
resources.sei.cmu.edu/library/asset-view.cfm?AssetID=6675.

28. Липаев В.В. Программная инженерия. Методологические основы. —
Москва: Издательство «ТЕИС», 2006. — 608 с.

29. Сикорд С.С. Безопасное программирование на C и C++. Второе издание.
— Москва: ООО «И.Д. Вильямс», 2015. — 496 с.

30. Common Weakness Enumeration. — 2015. http://www.cwe.mitre.org.

31. SEI CERT Coding Standards. — 2015. https://www.securecoding.cert.org/
confluence/display/seccode/SEI+CERT+Coding+Standards.

32. MISRA-C:2004 – Guidelines for the use of the C language in critical systems,
2004.

33. Lockheed Martin Corporation. — Joint Strike Fighter Air Vehicle C++
Coding Standards for the System Development and Demonstration Program,
2RDU00001 Rev C edition, 2005. — dec.

34. Hammer Christian, Snelting Gregor. Flow-sensitive, Context-sensitive, and
Object-sensitive Information Flow Control Based on Program Dependence
Graphs // International Journal of Information Security. — 2009. — Oct..
— Vol. 8, no. 6. — Pp. 399–422. http://dx.doi.org/10.1007/s10207-009-0086-1.

 http://dl.acm.org/citation.cfm?id=800253.807650
 http://www.microsoft.com/en-gb/download/details.aspx?id=12379
 http://www.microsoft.com/en-gb/download/details.aspx?id=12379
 http://resources.sei.cmu.edu/library/asset-view.cfm?AssetID=6675
 http://resources.sei.cmu.edu/library/asset-view.cfm?AssetID=6675
 http://www.cwe.mitre.org
 https://www.securecoding.cert.org/confluence/display/seccode/SEI+CERT+Coding+Standards
 https://www.securecoding.cert.org/confluence/display/seccode/SEI+CERT+Coding+Standards
 http://dx.doi.org/10.1007/s10207-009-0086-1


148

35. Synopsis Coverity Datasheet. — 2016. http://software.synopsys.com/rs/
157-LQW-289/images/Synopsys-Software-Integrity-Coverity.pdf.

36. Henriksen Peter. Coverity Results and Experiences for SATE V. — 2014.
— 6. https://samate.nist.gov/docs/SATE5/SATE%20V%2010%20Coverity%
20Henriksen.pdf.

37. Klocwork C and C++ checker reference. — 2016. https://developer.klocwork.
com/documentation/en/insight/10-1/c-and-c-checker-reference.

38. HP Fortify Static Code Analyzer. Datasheet. — 2015. https://saas.hpe.com/
sites/default/files/resources/files/Fortify%20SCA%20Datasheet.pdf.

39. HP Fortify Static Code Analyzer. Software version 4.10. User guide. — 2014.
https://hecpv.files.wordpress.com/2015/07/hp_fortify_sca_user_guide.pdf.

40. Hellström Patrik. — Tools for static code analysis: A survey. — Master’s the-
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59. Trtík Marek. Symbolic Execution and Program Loops: Ph.D. thesis / Faculty
Masaryk of University Informatics. — Brno, 2013.

60. Botella Bernard, Gotlieb Arnaud, Michel Claude. Symbolic Execution of
Floating-point Computations // Software Testing, Verification & Reliability.
— 2006. — Jun.. — Vol. 16, no. 2. — Pp. 97–121. http://dx.doi.org/10.1002/
stvr.v16:2.

 http://doi.acm.org/10.1145/2345156.2254088
 http://doi.acm.org/10.1145/1646353.1646374
 http://doi.acm.org/10.1145/1646353.1646374
 http://dl.acm.org/citation.cfm?id=1987389.1987400
 http://dl.acm.org/citation.cfm?id=1987389.1987400
 http://doi.acm.org/10.1145/2001420.2001424
 http://dx.doi.org/10.1002/stvr.v16:2
 http://dx.doi.org/10.1002/stvr.v16:2


151

61. FloPSy: Search-based Floating Point Constraint Solving for Symbolic Execu-
tion / Kiran Lakhotia, Nikolai Tillmann, Mark Harman, Jonathan De Halleux //
Proceedings of the 22Nd IFIP WG 6.1 International Conference on Testing Soft-
ware and Systems. — ICTSS’10. — Berlin, Heidelberg: Springer-Verlag, 2010.
— Pp. 142–157. http://dl.acm.org/citation.cfm?id=1928028.1928039.

62. Collingbourne Peter, Cadar Cristian, Kelly Paul H.J. Symbolic Crosschecking
of Floating-point and SIMD Code // Proceedings of the Sixth Conference on
Computer Systems. — EuroSys ’11. — New York, NY, USA: ACM, 2011. —
Pp. 315–328. http://doi.acm.org/10.1145/1966445.1966475.

63. Bjørner Nikolaj, Tillmann Nikolai, Voronkov Andrei. Path Feasibility Analy-
sis for String-Manipulating Programs // Proceedings of the 15th International
Conference on Tools and Algorithms for the Construction and Analysis of Sys-
tems: Held As Part of the Joint European Conferences on Theory and Practice
of Software, ETAPS 2009. — TACAS ’09. — Berlin, Heidelberg: Springer-Verlag,
2009. — Pp. 307–321. http://dx.doi.org/10.1007/978-3-642-00768-2_27.

64. A Static Analysis Framework For Detecting SQL Injection Vulnerabilities /
Xiang Fu, Xin Lu, Boris Peltsverger et al. // Proceedings of the 31st Annual
International Computer Software and Applications Conference - Volume 01. —
COMPSAC ’07. — Washington, DC, USA: IEEE Computer Society, 2007. —
Pp. 87–96. http://dx.doi.org/10.1109/COMPSAC.2007.43.

65. Symbolic Finite State Transducers: Algorithms and Applications / Mar-
gus Veanes, Pieter Hooimeijer, Benjamin Livshits et al. // Proceedings of the
39th Annual ACM SIGPLAN-SIGACT Symposium on Principles of Program-
ming Languages. — POPL ’12. — New York, NY, USA: ACM, 2012. — Pp. 137–
150. http://doi.acm.org/10.1145/2103656.2103674.

66. Veanes Margus, Bjørner Nikolaj, De Moura Leonardo. Symbolic Automata Con-
straint Solving // Proceedings of the 17th International Conference on Logic for
Programming, Artificial Intelligence, and Reasoning. — LPAR’10. — Berlin,
Heidelberg: Springer-Verlag, 2010. — Pp. 640–654. http://dl.acm.org/citation.
cfm?id=1928380.1928425.

 http://dl.acm.org/citation.cfm?id=1928028.1928039
 http://doi.acm.org/10.1145/1966445.1966475
 http://dx.doi.org/10.1007/978-3-642-00768-2_27
 http://dx.doi.org/10.1109/COMPSAC.2007.43
 http://doi.acm.org/10.1145/2103656.2103674
 http://dl.acm.org/citation.cfm?id=1928380.1928425
 http://dl.acm.org/citation.cfm?id=1928380.1928425


152

67. Godefroid Patrice, Levin Michael Y., Molnar David. SAGE: Whitebox Fuzzing
for Security Testing // Queue. — 2012. — jan. — Vol. 10, no. 1. — Pp. 20:20–
20:27. http://doi.acm.org/10.1145/2090147.2094081.

68. Godefroid Patrice. Compositional Dynamic Test Generation // SIGPLAN Not.
— 2007. — jan. — Vol. 42, no. 1. — Pp. 47–54. http://doi.acm.org/10.1145/
1190215.1190226.

69. Anand Saswat, Godefroid Patrice, Tillmann Nikolai. Demand-driven Composi-
tional Symbolic Execution // Proceedings of the Theory and Practice of Soft-
ware, 14th International Conference on Tools and Algorithms for the Construc-
tion and Analysis of Systems. — TACAS’08/ETAPS’08. — Berlin, Heidel-
berg: Springer-Verlag, 2008. — Pp. 367–381. http://dl.acm.org/citation.cfm?
id=1792734.1792771.

70. Compositional May-must Program Analysis: Unleashing the Power of Al-
ternation / Patrice Godefroid, Aditya V. Nori, Sriram K. Rajamani,
Sai Deep Tetali // SIGPLAN Not. — 2010. — Jan.. — Vol. 45, no. 1. —
Pp. 43–56. http://doi.acm.org/10.1145/1707801.1706307.

71. Xu Zhenbo, Zhang Jian, Xu Zhongxing. Melton: a practical and precise memory
leak detection tool for C programs // Frontiers of Computer Science in China.
— 2015. — Vol. 9, no. 1. — Pp. 34–54.

72. Qadeer Shaz, Rajamani Sriram K., Rehof Jakob. Summarizing Procedures in
Concurrent Programs // SIGPLAN Not. — 2004. — Jan.. — Vol. 39, no. 1. —
Pp. 245–255. http://doi.acm.org/10.1145/982962.964022.

73. Summary-based inference of quantitative bounds of live heap objects /
Vı́ctor Brabermana, Diego Garbervetskya, Samuel Hymc, Sergio Yovinea //
Science of Computer Programming. — 2013. — Vol. 92. — Pp. 56–84.

74. Yorsh Greta, Yahav Eran, Chandra Satish. Generating Precise and Concise Pro-
cedure Summaries // SIGPLAN Not. — 2008. — Jan.. — Vol. 43, no. 1. —
Pp. 221–234. http://doi.acm.org/10.1145/1328897.1328467.

 http://doi.acm.org/10.1145/2090147.2094081
 http://doi.acm.org/10.1145/1190215.1190226
 http://doi.acm.org/10.1145/1190215.1190226
 http://dl.acm.org/citation.cfm?id=1792734.1792771
 http://dl.acm.org/citation.cfm?id=1792734.1792771
 http://doi.acm.org/10.1145/1707801.1706307
 http://doi.acm.org/10.1145/982962.964022
 http://doi.acm.org/10.1145/1328897.1328467


153
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